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2 Uvod, prehled

Tato pfirucka k systému AirkKey obsahuje informace o instalaci, provozu a ovladani
elektronického uzamykaciho systému AirKey, ktery tvofi Online sprava systému AirKey,
aplikace AirKey, cylindrické vlozky AirKey, nasténné cCteci jednotky AirKey, visaci zamky
AirKey a média pro uzamykaci systém AirKey.

Produkty nebo uzivatelsky software "Online sprava systému AirKey" popisovany v pfiruc¢ce
k systému AirKey smi provozovat pouze personal, ktery ma pro dané Ukoly potfebnou
kvalifikaci. Kvalifikovany personal je na zakladé svych znalosti a védomosti schopen rozeznat
pri praci s témito produkty a systémy rizika a zabranit moznému ohrozeni.

2.1 VsSeobecné pravni informace

> Spolec¢nost EVVA uzavird smlouvu o pouzivani systému AirKey pouze na zakladé
svych VSeobecnych obchodnich podminek (EVVA-VOP) a VSeobecnych licencnich
podminek (EVVA-VLP) vztahujicich se k softwaru dodavanému se systémem.

> Kupujici je vyslovné upozornén na to, ze pouzivani uzamykaciho systému, ktery je
pfedmétem smlouvy, miZe podléhat zdkonné schvalovaci, ohladovaci a registraéni
povinnosti, zejména ve vztahu k pravnim predpisim tykajicim se ochrany udajl
(napf. pfi pouzivani sdruzeného informacniho systému), jakozi - pri pouziti
v podnicich - prédvu zamé&stnancd na spolurozhodovéni. Zodpovédnost za pouZivani
produktu zplsobem, ktery je v souladu se zdkony, nese kupujici, popf. zdkaznik
a koncovy uzivatel.

>V souladu s odpovédnosti vyrobce, ktera je definovana zakonem o odpovédnosti za
$kodu zplsobenou vadou vyrobku, je tfeba respektovat vy$e uvedené informace
a predat je provozovateldm a uZivateldm. NedodrZeni tohoto ustanoveni zprostuje
spolec¢nost EVVA odpovédnosti ruceni.

> Nevhodné k pouzivani v prostiedi, ve kterém se zdrzuji déti mladsi 36 mésicl, jelikoz
hrozi nebezpedi uduseni spolknutymi drobnymi dily.

> Pouzivani, které neni v souladu s dohodou, pfipadné je neobvyklé, opravy nebo
Upravy, které nejsou vyslovné schvaleny spole¢nosti EVVA, a rovnéZz neodborny
servis mohou vést k porucham funkce a jsou zakazany. Jakékoli zmény, které nejsou
vyslovné povoleny spole¢nosti EVVA, maji za nasledek ztratu veskerych néarokd
vyplyvajicich z odpovédnosti vyrobce, standardni zaruky i pfipadné sjednané
samostatné zaruky.

>V rdmci pln&ni povinnosti poskytovani informaci a ud&lovani pokynd vyplyvajici ze
zdkona o odpovédnosti za $kodu zplsobenou vadou vyrobku vyzyvame architekty
a poradenské instituce, aby si vSechny nezbytné informace o produktech vyzadali od
spole¢nosti EVVA. Odborni prodejci a zpracovatelé jsou povinni dodrzovat pokyny
uvedené v dokumentaci spolecnosti EVVA a seznamovat s nimi také své zakazniky.

> PFi pripravé projektu a instalaci uzamykacich komponent dodrzujte pfislusné
mezindrodni a narodni predpisy obsazené v odpovidajicich zdkonech, ustanovenich,
normach a smérnicich, zejména pak ty, které se tykaji pozadavk( na Unikové cesty
a nouzové vychody.


https://www.evva.com/cs/airkey/agb/
https://www.evva.com/cs/airkey/eula/
https://www.evva.com/cs/airkey/eula/
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2.2 Podpora EVVA

AirKey je ddmysiny a osvéd&eny uzamykaci systém. Pokud byste i presto potfebovali podpo-
ru, obratte se na vasi partnerskou firmu EVVA.

Seznam certifikovanych partnerskych firem spolecnosti EVVA najdete na nasich interneto-
vych strankach https://www.evva.com/cz-cz/vyhledavani-prodejc/.

Kdyz zvolite moZnost "Elektronik-Partner" (partnefi pro oblast elektroniky), mizete cilené
hledat ty partnerské firmy spoleCnosti EVVA, které disponuji kvalifikovanymi odbornymi
znalostmi o uzamykacich systémech EVVA a které tyto systémy provozuji.

K nékterym zadostem o podporu vyuzijte online formuldr pfipraveny spoleénosti EVVA.
Online formular mate v soucasné dobé k dispozici pro nasledujici situace:

> PFekro¢eni maximalniho poctu chybné zadanych kédd kreditu,

> Kredit neni mozné dobit.

> Prihlasovaci stranka Online spravy systému AirKey neni dostupna,

> Prihlaseni neni mozné, zapomenuté uzivatelské jméno nebo e-mailova adresa,

> Aktivovali jste dvoufazové ovéreni a nemate pristup ke svému telefonnimu dislu.

Online formular najdete zde: https://www.evva.com/cs/airkey/support/.

VSeobecné informace o systému AirKey najdete na nasich webovych strankach
https://www.evva.com/cs/airkey/website/.
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2.3 Vysvétleni symboll

Timto zplsobem jsou v pFiruéce k systému znazornény posloupnosti pokynl, jednotlivé
pokyny nebo tlacitka.

Pfiklad: Hlavni menu Média a osoby — Vytvorit osobu nebo tlacitka, jako napr. UloZit.

Pozor, nebezpedi vzniku vécnych Skod v pripadé nedodrzeni
prislusnych bezpecnostnich opatfeni.

Upozornéni a doplnkové informace
Tipy a doporuceni
Chybova hlaseni

(O VoliteIné moznosti

1000

2.4 Tipy pro optimalni navigaci v tomto dokumentu

V tomto dokumentu je také mnoho internich odkazl, které vedou na dal$i kapitoly nebo
textové pasaze. Nejrychlej$im a nejpohodiné&j&im zplsobem, jak se vratit na plvodni pozici
nebo vpred v systému Windows, je pouzit tyto kombinace klaves:

Alt + 4 (Alt + Sipka vlevo) = navrat zpét

Alt + > (Alt + Sipka vpravo) = navigovat dopfedu

Tyto kombinace klaves funguji v mnoha prohlize¢ich PDF a také naptiklad v aplikaci
Microsoft Word.

Chcete-li vyzkousSet klavesové zkratky, kliknéte na tento odkaz a prejdéte zpét pomoci
Alt [+ -
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3 Struktura systému

Na nasledujicim obrazku je uveden prehled pouzivanych komponent systému AirKey a jejich
komunikaénich kanald. Jednotlivé komponenty jsou popsény v nasledujicim textu.

System overview | Unrestricted liberty
This Is how easy it is.
Aoyt an afecth a gy custve
‘electronic locking system. Hese, the intemet and Worldwide data exchange
existing mobée phane networks are used to send Mobie phone [Garo)
Scess authoreatons scros any dsance o the et ar e o Y
exhinge sty nform
All this is made possible using smartphones - tion between mobie phones B -
bacause with ArKey the mobde fs the key. This and the EVVA computer cen- == As secure as online banking
allows 10 ock any Airkey focking companent using o across continents BT End-toend and SSt-enaypted data transfers
a mobile phone. The mobile phone additionaly Your data is protected on EVVA servers as per
forwards all the information from the door to the 1 ‘the particularly strict, Austrian data protection
online administration to keep the entire system up B e
fods
‘Additional identification media
Other dentification media, such as cards or key
tags can also be programmed using a smartphane i
o codiog sation. i
H
i
| -
50..«‘. o
2 e —
[} — 3
Airkey onfine admintstration
Airkey cylinder + Airkey wall reader Phone or Android smartphones. 1t aflows you to grant access authorisations 1o unlock Airkey
The cylinders and the wall reader are security products with Use the instalied Alrkey app 10 receive access. nd
‘superior design, sultable for ndoor and outdoor application that thorisats sme a computer of notebook with an Installed browser, an intermet
thorised ey, process, o ‘connection and KeyCredits.
medium. They save up to 1,000 evenits and are able to transfer data is tomporarily saved in the app and transferred 1o the
e v ontne e ot

Obrazek 1: Struktura systému

VSechna data prendsenda mezi koncovymi body, z pocitaCového strediska
spolecnosti EVVA az k uzamykaci komponenté, jsou zabezpecena Sifrovanim
odpovidajicim aktudlnim &ifrovacim standardtm.

Highly secure data storage
A% data bs perfectly protected on EVVA servers,
meeting strict Austrien security

A% data s saved anonymously
safeguard compliance with data protaction up saveral times at the faciites
guidelines. The technically sophisticated
design applies cutting edge securlty mech- A5 3 result of contrel management, *digital kays*

can be backed up much better than with individial

e
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Secure smartphone
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/ ) = e
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| H you lose your phone, the online adminis-
tration allows to Immediately delete access
authorisations using an intemet browser.

Secure AirKey Identification media
Airkey excuswvely uses highly secure

NEC smart cards. @ |

Worldwide, secure access
[ — Wharever you may be, the data exchange betwoen your
= 5 and EWA

Sacurity at Airkoy locking componants 5 R a secure, protected htps connection, a technology lso
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Obrazek 2: Prehled systému - naprostd bezpecnost
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3.1 Uzamykaci komponenty

Uzamykaci komponenty (cylindrické vliozky a nasténné cteci jednotky AirKey) reguluji pFistup
ke dvefim. Podle opravnéni probéhne u uzamykaci komponenty schvaleni nebo odmitnuti.

3.1.1 Cylindricka viozka AirKey

Cylindricka vlozka AirKey je uzamykaci komponenta napajena z baterie. Je schvalena jak pro
vnitrni, tak i pro venkovni pouzivani. V zavislosti na konkrétnich pozadavcich Ize cylindrické
vlozky AirKey pouzivat rovn&Z v oblastech ddleZitych z hlediska bezpeé&nosti. Cylindricka
vlozka AirKey je mechanicky chranéna proti vandalismu a manipulaci. S pfihlédnutim
k normativnim poZzadavkim je cylindrickd vliozka AirKey vhodnd k instalaci do protipoZarnich
a unikovych dvefi.”

Cylindrické vlozky AirKey jsou k dispozici jako pllvlozky nebo oboustranné vlozky. Modely
oboustrannych vlozek existuji v provedeni pro jednostranny pristup a pro oboustranny
pristup. U modelu pro jednostranny pfistup probiha elektronické ovérovani pfistupovych
prav pouze na venkovni strané€, u modelu pro oboustranny pfistup na obou stranach.
Elektronickd hlavice na strané identifikace je volné oto¢nd bez oprdvnéni. Cernd plastova
krytka cylindrické vlozky AirKey slouzi jako Cteci jednotka.

Pokud se k hlavici pfilozi opravnéné médium, vlozka se na urcitou omezenou dobu zasune
a umozni otacenim elektronické hlavice ovladani zamku. Dodrzujte také pokyny k ovladani
uzamykacich komponent AirKey.

Uvédomte si, Ze se dvere po zavieni automaticky nezamykaji. Dvere se
musi zamknout manualné nebo alternativné pomoci pfislusného pridavného
zafizeni.

Zkontrolujte, zda je zvolena cylindricka vloZzka AirKey vhodnd pro vami zamyslené pouziti.
Cylindrickd vloZka AirKey je k dispozici v riznych provedenich a konfiguracich.

PFislugné listy s technickymi Udaji i katalog vyrobk{ jsou k dispozici ke stazeni na nasich
webovych strankach: https://www.evva.com/cs/downloads/.

Cylindricka vlozka AirKey je vybavena optickou a akustickou signalizaci. Vyznam jednotlivych
signal( najdete v ¢asti Signalizace uzamykacich komponent.

PFi montazi cylindrické vlozky AirKey dodrzujte pokyny uvedené v montaznim navodu
pfilozeném v baleni nebo v online instruktaZznim videu na strance
https://www.evva.com/cs/airkey/website/.

* K pouziti do protipozarnich a Unikovych dvefi mUze byt - v zavislosti na pouzitém zadlabacim zadmku - nutné
pouziti protipanikové funkce FAP. Ridte se v tomto ohledu pfislusnymi pokyny, resp. certifikaty vyrobce zamku a pfi
objednani uvedte spravny kdd produktu.
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3.1.2 Hybridni cylindricka vliozka AirKey

Hybridni cylindricka vlozka AirKey disponuje stejnymi vlastnostmi jako cylindrickd vlozka
AirKey. Je schvalena pro vnitfni i pro venkovni pouzivani, a rovnéz pro pouzivani v oblastech
dileZitych z hlediska bezpe&nosti.

Na rozdil od oboustranné cylindrické vlozky AirKey s jednostrannym pristupem se u hybridni
cylindrické vlozky AirKey nachazi na vnitfni strané, v misté mechanické hlavice, klicovy
modul. Diky tomu je pFistup z vnéjsi strany mozny prostiednictvim elektronického pfistupo-
vého opravnéni, zatimco z vnitfni strany pomoci mechanického klice.

Uvédomte si, ze se dvere po zavfeni automaticky nezamykaji. Dvere se
musi zamknout manualné nebo alternativné pomoci prislusného pridavného
zafizeni.

Zkontrolujte, zda je hybridni cylindricka vlozka AirKey vhodna pro vami zamyslené pouziti.

PFislugny list s technickymi Gdaji i katalog vyrobk{ jsou k dispozici ke stazeni na nasich
webovych strankach: https://www.evva.com/cs/downloads/.

Hybridni cylindrickd vlozka AirKey je vybavena optickou a akustickou signalizaci. Vyznam
jednotlivych signald najdete v &asti Signalizace uzamykacich komponent.

Pfi montazi cylindrické hybridni vlozky AirKey dodrzujte pokyny uvedené v montaznim navodu
prilozeném v baleni.

3.1.3 Cylindricka vlozka AirKey se zavorou

Cylindrickd vloZka AirKey se zavorou je uzamykaci komponenta napdjend z baterie uréena
pro pouziti ve skfifikach, vitrindch, rlznych nadobdach, aZ po postovni schranky, a to ve
venkovnim i vnitfnim pouziti.

Pristup je mozny z vnéjsi strany prostfednictvim elektronického pfistupového opravnéni. Na
vnitfni strané se nachazi zavora, ktera zajisti uzamceni sytému. Odemknuti a uzamknuti Ize
provést manualnim otocenim cylindrické vlozky AirKey se zavorou, avSak aZz po Uspésné
kontrole pristupového opravnéni. Na rozdil od cylindrické viozky AirkKey a hybridni cylindrické
vlozky AirKey neni elektronicka hlavice na strané identifikace volné oto¢na bez opravnéni.

Zkontrolujte, zda je cylindricka vlozka AirKey se zavorou vhodna pro vami zamyslené pouziti.
Cylindricka vlozka AirKey se zavorou je k dispozici v riznych provedenich a konfiguracich.

PFislusny list s technickymi Gdaji i katalog vyrobk{ jsou k dispozici ke stazeni na nasich
webovych strankach: https://www.evva.com/cs/downloads/.

Cylindricka vlozka AirKey se zavorou je vybavena optickou a akustickou signalizaci. Vyznam
jednotlivych signall najdete v ¢asti Signalizace uzamykacich komponent.

PFi montazi cylindrické vlozky AirkKey dodrzujte pokyny uvedené v montaznim navodu pfrilo-
zeném v baleni.
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3.1.4 Visaci zamek AirKey

Visaci zamek AirKey je uzamykaci komponenta napajena z baterie uréend k zabezpecovani
zavor, zaluzii, Uschoven a archivaénich kontejnerd, a to ve venkovnim i vnitfnim pouZziti.

Pfistup je mozny prostfednictvim elektronického pfistupového opravnéni z dolni strany.
Uzamykani se provadi pomoci tfrmene z kalené oceli. Odemknuti a uzamknuti Ize provést
manualnim otocenim elektronické hlavice visaciho zamku AirKey, avSak az po Uspésné
kontrole pfistupového opravnéni.

Zkontrolujte, zda je visaci zdmek AirKey vhodny pro vami zamyslené pouziti. Visaci zamek
AirKey je k dispozici v riiznych provedenich a konfiguracich.

PFisludny list s technickymi Udaji i katalog vyrobkl jsou k dispozici ke staZeni na nasich
webovych strankach: https://www.evva.com/cs/downloads/.

Visaci zamek AirKey je vybavena optickou a akustickou signalizaci. Vyznam jednotlivych
signal( najdete v ¢asti Signalizace uzamykacich komponent.

PFi montazi cylindrické vlozky AirKey dodrzujte pokyny uvedené v montaznim navodu pfilo-
zeném v baleni.

Montazni nastroj pro cylindrickou viozku AirKey

Na ochranu proti manipulaci jsou cylindricka vlozka, hybridni cylindrickd vlozka, cylindricka
vloZzka se zavorou a visaci zamek AirKey vybaveny specidalnim mechanismem. Elektronickou
hlavici je mozné sejmout pouze specialnim nastrojem. Montazni nastroj potfebny k montazi,
demontazi a k provadéni vymény baterii neni k cylindrické vlozce AirkKey standardné prilozen,
a musi se proto objednat zvlast.

Objednaci kéd naleznete v katalogu produktl AirKey dostupném na adrese
https://www.evva.com/cs/downloads/.

3.1.5 Nasténna cteci jednotka AirKey

Nasténna cteci jednotka AirKey je urCena k montazi v interiérech nebo venku, pod omitku
nebo na ni a rovnéZ v oblastech dlleZitych z hlediska bezpeénosti.

PFi venkovni instalaci, instalaci v mokrém prostredi a také pfi montazi pod omitku pouzivejte
t&snéni uréené k t&mto ulelim, které je prilozeno k vyrobku, a dodrzujte pokyny uvedené
v montaznim navodu.

Nasténna cCteci jednotka AirKey je s Fidici jednotkou AirKey spojena kabelem kategorie CAT5
(max. 100 m, max. odpor smycCky = 2 ohmy) a je prostfednictvim tohoto kabelu také
napajena. Ridici jednotka Airkey je napajena z adaptéru a pro pfipad vypadku elektrického
proudu je vybavena funkci uchovani dat po dobu max. 72 h v pfipadé, Ze fidici jednotka
AirKey predtim byla minimalné 6 hodin v provozu.
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Mé&jte na paméti, Ze se kazda nasténna ¢teci jednotka Airkey mdze pouzivat
pouze ve spojeni s fidici jednotkou AirKey.

Pomoci kombinace nasténné Cteci jednotky a fidici jednotky AirKey Ize ovladat elektronické
uzamykaci prvky, jako jsou napriklad elektromotorickd cylindricka vlozka, otoc¢né dvere,
posuvné dvere atd.

jeho stisknuti se dvefe oteviou stejnym zplsobem, jako u ptistupu
prostiednictvim cCteci jednotky. Otevieni dvefi prostfednictvim externiho
ovladaciho prvku véak NEBUDE zaprotokolovdno. Z bezpeénostnich divodd
proto méjte na paméti, ze k systému AirKey lze prfistoupit prostrednictvim
tfetiho systému, aniz by se vytvofil zdznam v protokolu pfistupd.

o K Fidici jednotce mize byt pripojen také externi ovladaci prvek (tladitko). PFi

Peclivé zkontrolujte, zda je zvoleny vyrobek AirKey vhodny pro vami zamyslené pouziti /
montazni situaci. Potrebny list s technickymi Udaji nebo montazni navod je k dispozici ke
stazeni na nasich internetovych strankach: https://www.evva.com/cs/downloads/.

3.2 Aplikace AirKey

Aplikaci  AirKey pripravuje spole¢nost EVVA

"GETITON a poskytuje ji zdarma k bezplatnému stazeni
Google Play prostfednictvim sluzby Google Play Store nebo App Store

Apple App Store.

Aplikace AirKey je predpokladem k tomu, abyste mohli pomoci svého smartphonu ovladat
uzamykaci komponenty AirKey. Va&$ smartphone muUZe navic také pridat uzamykaci
komponenty a média do systému AirKey nebo je aktualizovat. Pro vétSinu cinnosti aplikace
AirkKey je nezbytné aktivni pfipojeni k internetu. Vyjimku tvofi ovladani uzamykacich
komponent.

V dlsledku pfipojeni k internetu mohou eventudlné vznikat vy$&i naklady.
Prohlédnéte si dobfe svou tarifni smlouvu.

3.3 Smartphony

Aby bylo mozné v systému AirKey pouzit smartphone, musi byt splnény alespon tyto pred-
poklady:
> Smartphone s podporou technologie NFC, resp. Bluetooth 4.0 (Bluetooth Low Energy /
BLE)
> Operacni systém:
e Android™ verze 5.0 a vyssi (mozna pouze funkce NFC)
e Android™ verze 6.0 a vyssi (NFC a Bluetooth)
e Apple™ verze iOS 10 a vySsi (mozna pouze funkce Bluetooth)

> Aplikace AirKey stazena ze sluzby Google Play Store nebo Apple App Store
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> Smartphony se systémem Android potfebuji opravnéni "Cist stav telefonu a identitu"
a opravnéni k predavani polohy.

!

A

!

3.4

Seznam smartphond kompatibilnich se systémem AirKey

Upozornujeme, ze kompatibilita kazdého smartphonu zavisi na mnoha
faktorech a ze ne kazdy smartphone, ktery spliiuje minimalni pozadavky,
musi byt kompatibilni se systémem. Spolecnost EVVA proto podrobuje
smartphony podrobnému procesu testovani. Pribé&zné aktualizovany
seznam testovanych smartphonl vhodnych k pouZivani se systémem AirKey
najdete na adrese seznam kompatibilnich smartphond.

opravnéni "Cist stav telefonu a identitu" je potfebné k tomu, aby bylo
mozné smartphone pfi pfidavani nového uzamykaciho systému jednoznacné
identifikovat.

Opravnéni k predavani polohy je potfebné z toho dlivodu, Ze systém
Android verze 6 a vyssi vyzaduje predavani polohy k tomu, aby bylo
mozné vyhledat komponenty s rozhranim Bluetooth! Pokud chcete
pouzivat funkce aplikace AirKey vyuzivajici rozhrani Bluetooth, je nutné
v nastaveni pristroje zapnout funkci pfedavani polohy a pridélit aplikaci
opravneéni k této funkci. Pokud NECHCETE funkci predavani polohy zapinat,
mUzZete spojeni s komponentami (médii a uzamykacimi komponentami)
navazat prostrednictvim komunikace NFC.

U pristroj znacky Apple (operacni systém iOS) nelze deaktivovat oprav-
néni "Cist stav telefonu a identitu". Kromé toho lze v systému iOS vyhle-
davat komponenty s rozhranim Bluetooth, aniz by bylo udéleno opravnéni
k predavani polohy.

Média AirKey

Jako média jsou v soulasné dobé k dispozici testované modely smartphonl a také karty,
privésky, kombinované kli¢e a naramky v rlznych konfiguracich, napfiklad v kombinaci s
technologii Mifare DESFire EV1.

Prislugné listy s technickymi Udaji i katalog vyrobk{ jsou k dispozici ke staZzeni na nasich

webovych strankach: https://www.evva.com/cs/downloads/.

!

3.5

Média, jako jsou karty, privésky a kombinované kli¢e, jsou dodavany v pu-
vodnim stavu z vyroby. Aby bylo mozné je ve vasem uzamykacim systému
AirKey pouzivat, musite je nejdfive pridat k systému.

Online sprava systému AirKey

Online sprava systému AirKey je online software ke spravé uzamykaciho systému AirKey,
ktery byl vytvoren spoleCnosti EVVA. Elektronicky uzamykaci systém AirkKey funguje ve
vsech béznych internetovych prohlize¢ich a operacnich systémech a nevyzaduje Zadnou
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zvlastni infrastrukturu. Nepretrzity provoz a Udrzbu pocitacového stfediska AirKey zajistuje
spolec¢nost EVVA.

3.5.1 Systémové predpoklady

> Operacni systémy: Windows 10 (nebo vyssi), MacOS 10.15 (nebo vysSsi), Linux
>V soucCasné dobé jsou podporovany tyto prohlizeCe: Chrome, Firefox, Edge, Safari
>V prohlize¢i musi byt aktivovan JavaScript.

> Pripojeni k internetu (1 Mb/s nebo rychlejsi)

> Volitelné: port USB 2.0 pro kdédovaci stanici

> Musi byt dostupné internetovy port 443.

o K registraci uzamykaciho systému AirKey potiebujete platnou e-mailovou
adresu.

3.6 Kredity KeyCredit spolec¢nosti EVVA

Pro bézny provoz uzamykaciho systému AirKey jsou k zadavani nebo zméné pristupovych
opravnéni nutné kredity KeyCredit. Kredity KeyCredit jsou k dispozici bud v podobé
mnozstevniho kreditu (definovany pocet moznych zmén pfistupovych opravnéni v neomeze-
ném casovém obdobi), nebo Casového kreditu (neomezeny pocet moznych zmén pfistupo-
vych opravnéni béhem definovaného casového obdobi). V zavislosti na velikosti a dynamice
vadeho systému AirKey existuje pro kaZdou oblast pouziti vhodny bali¢ek kreditd KeyCredit,
ktery obdrzite u svého odborného prodejce produktd EVVA. Dal$i podrobnosti o dostupnych
bali¢cich najdete v katalogu produktt Airkey (https://www.evva.com/cs/downloads/).

3.7 Koédovaci stanice

Pomoci volitelné kdédovaci stanice je mozné pridadvat uzamykaci komponenty a média AirKey
k uzamykacimu systému AirKey nebo je aktualizovat stejné jako pomoci smartphonu
s opravnénim k udrzbé. Kdédovaci stanici Ize aktivovat prostfednictvim mistni aplikace nebo
zasuvného modulu pro prohlize¢ (applet) vyuzivajiciho jazyk Java. Mistné instalovatelna
aplikace nabizi v porovnani s appletem tu vyhodu, Ze je kompatibilni s aktualnimi prohlizeci
a ze kédovaci stanice mize byt pouZivdna k aktualizaci uzamykacich komponent a médii i po
odhldseni v Online spravé systému AirKey c¢i zavieni prohlizece. Aplikace k instalaci na
kédovaci stanici nabizi tu vyhodu, Ze je kompatibilni s aktualnimi prohlizeci a Ze se kddovaci
stanice da pouzivat k aktualizaci uzamykacich komponent a médii i po odhlaseni v Online
spravé systému AirKey ¢&i zavieni prohlizece.

Jsou podporovany tyto prohlizeCe: Chrome, Firefox a Edge.
Systémové predpoklady:
> port USB,

> prostfedi Java 7 nebo vyssi,

> ovladac¢ kdédovaci stanice.
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BlizSi informace najdete v kapitole Instalace kédovaci stanice.

3.8 Nouzovy zdroj proudu

U vSech uzamykacich komponent se na jejich predni strané pod logem EVVA nachazi
integrované rozhrani. K tomuto rozhrani se lze dostat tak, ze misto na levé strané napisu
loga (u pismene E) lehce stisknete dovnitf a na pravé strané (u pismene A) odklopite.
Integrované rozhrani slouzi pouze k nouzovému napajeni a v béZném provozu neni potreba.

Nouzovy zdroj proudu napdji uzamykaci komponenty proudem, aby je bylo mozné v pripadé
vybiti baterii ovladat. Pripojte proto pripojovaci kabel nouzového zdroje proudu
k prislusnému rozhrani a poté jej zapnéte. DalSi interakce u samotného nouzového zdroje
proudu neni nutnd. K ovladani samotné uzamykaci komponenty AirkKey dale potfebujete
médium s platnym opravnénim.

Upozornujeme, ze se musi jednat o trvalé opravnéni bez omezeni doby platnosti. Blizsi
informace najdete v kapitole Nouzova média. Po otevieni pomoci nouzového napajeni
okamzité vymeénte baterie uzamykacich komponent a poté provedte aktualizaci uzamykacich
komponent, aby byl opét mozny pristup i dalSich médii. Dalsi informace o otevieni pomoci
nouzového napdjeni najdete v ¢asti Vyména baterii a otevireni pomoci nouzového napajeni.

Upozorfiujeme, *e ndasténna C&teci jednotka AirkKey nemize byt napajena
pomoci nouzového zdroje proudu, nebot je v kombinaci s fidici jednotkou
AirKey napajena externé.
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4 Uvedeni do provozu

V této kapitole jsou uvedeny prvni kroky pfi uvadéni systému AirKey do provozu.

Na webové strance https://www.evva.com/cs/airkey/website/ naleznete
video, ve kterém jsou prvni kroky a uvedeni systému AirKey do provozu
také popsany.
Jako podporu pro montdz uzamykacich komponent nabizi spolec¢nost EVVA nasledujici
material:

> Montazni navod:
K usnadnéni instalace uzamykacich komponent poskytuje spole¢nost EVVA jazykové
neutralni montazni navod. Najdete jej v baleni pfislusného vyrobku nebo si jej
mlzete stdhnout na internetovych strankach https://www.evva.com/cs/downloads/.

> Videa:
Na internetovych strankach https://www.evva.com/cs/airkey/website/ naleznete
instruktazni videa popisujici montaz.

4.1 Instalace aplikace AirKey

> Ze sluzby Google Play Store nebo Apple App Store si stdhnéte aplikaci AirKey.

> Postupuijte podle pokynt pro instalaci aplikace AirKey na smartphonu.

4.2 Registrace v Online spravé systému AirKey

Abyste mohli pouzivat Online spravu systému AirKey, musite se zaregistrovat u spole¢nosti
EVVA prostfednictvim platné e-mailové adresy.

> Do prohlizeCe zadejte adresu https://airkey.evva.com.
Zobrazi se prihlaSovaci stranka Online spravy systému AirKey.

> Zvolte vdami uprednostfovany jazyk.

> Kliknéte na odkaz Registrace v systému AirKey ©.
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teess to secutity
AirKey | Login
Language:  English -
User ID: User ID

Password: Password

Log in Forgot your password?

@ AirKey Support Legal notice omrl(ey registration

Obrazek 3: Odkaz "Registrace v systému Airkey"

Vypliite pole na registra¢ni strance a zaregistrujte se v systému AirKey.

Zvolte moznost Firemni zakaznik nebo Soukromy zakaznik.

Vypliite pole formulare.
Pole oznacena symbolem * jsou povinna.

Pouzijte kod CAPTCHA ©
Oznacte zaskrtavaci pole s odkazem na VSeobecné obchodni podminky (EVVA-VOP)
a zaskrtavaci pole s odkazem na VSeobecné licenéni podminky (EVVA-VLP) @.

Automaticky se oteviou oba piislusné dokumenty PDF. Tyto dokumenty si mUzZete
zobrazit také na adrese https://www.evva.com/cs/airkey/impressum/.

@&VVA) Airkey

10t gton bk P St pacd by Kl . AMErwar s 1. o WA Th sy s D P d 5 1 5 e o adarsrtion o BVt e st

e s et

s )

Obrazek 4: Registrace v systému AirKey

V pFipadé potfeby miZete dodateéné kdykoli zménit Gdaje o zakaznikovi.
V hlavnim menu Online spravy systému AirKey kliknéte na moznosti
Uzamykaci systém — Udaje o zékaznikovi.
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> Kliknéte na moznost Registrovat. Otevie se okno aplikace "Dokoncit registraci".

> Jesté jednou zkontrolujte zadanou e-mailovou adresu, na kterou vam bude zaslano
potvrzeni s registracnim odkazem.

> Pokud neni uvedend e-mailova adresa spravné zadana, preruste operaci stisknutim
moznosti PFerusit a zadani opravte.

> Pokud je e-mailova adresa zadana spravné, dokoncete operaci stisknutim moznosti
Dokoncit registraci.

This completes the registration to AirKey.
You will receive an e-mail containing a confirmation link shortly.

Please check your e-mail adress and correct it if needed.

¥ cancel [ Finish registration

Obrazek 5: Dokonceni registrace

Systém AirKey automaticky vygeneruje uzivatelské jméno a registracni odkaz a posle je
v registra¢nim e-mailu na vdmi zadanou e-mailovou adresu.

> Otevfete sv(j e-mailovy program a mezi pfichozi podtou vyhledejte e-mail od
spole¢nosti EVVA s pfredmétem "Registrace v systému EVVA AirKey".

> Otevrete e-mail a kliknéte na registracni odkaz ©.

Tento e-mail si uschovejte. V pripadé vyuziti podpory budete potrebovat
jedinec¢né uzivatelské jméno a Cislo zakaznika, které jste v ném obdrzeli.

Fitzwilliam , welcome to AirKey!

We are happy that you handle your key exchanges worldwide and in a matter of seconds by the internet.

type=pendingacoactivation&activationCode=8VYLUPDY1SULFIHLQU4LOSXIBO2SHBUO&language=en-UK

To finish your Airkey registration, please specify a password by following the link: https://uat.airkey.evva.com/activation.html? o

If you successfully finish your registration within 48 hours, the following data for you as an Airkey customer are valid:

Your customer number is: | NN vou vser name: IR

With kind regards,
your Airkey-Team

Click here to log in to the AirkKey online administration https://airkey.evva.com Our terms and conditions and terms of licences can be found at
http://redirect.evva.com/airkey/en/agb

Obrazek 6: E-mail "Registrace v systému EVVA AirKey"

Registracni odkaz uvedeny v e-mailu je platny pouze po dobu 48 hodin.

Pokud platnost registracniho odkazu vyprsela nebo je zadan chybné, zobrazi
se chybové hlaseni "Neplatny registra¢ni odkaz". V tomto pfipadé se musite
zaregistrovat znovu.
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Po kliknuti na registracni odkaz se otevie uvitaci obrazovka, na které je nutné registraci
dokondit.

>

Zadejte libovolné heslo, které bude slouzit k pfistupu do Online spravy systému
AirKey.

Heslo se musi skladat alespofi z 6 znakd a obsahovat alespofi jednu &islici, jedno
velké pismeno ajedno malé pismeno. Pfi nedodrzeni téchto pokynl se zobrazi
chybové hlaseni.

Zadani hesla zopakuijte.

Zadejte vase datum narozeni. To bude pouZito jako bezpecnostni otazka v pripadé,
Ze zapomenete své heslo.

Z bezpeénostnich ddvodd vadm doporudujeme, abyste zvolili co mozna
nejdelsi heslo AirKey a abyste je uchovavali v tajnosti.

() Airkey Support AlirKey registration

2 oo upper e keter. 1.1 i the imterest s long

Obrazek 7: Vytvoreni vlastniho hesla k systému AirKey a dokonceni registrace

Pokud jsou vyplnéna povinna pole a obé hesla k systému AirkKey se shoduji,
dokoncete registraci pomoci tlacitka UloZit ©.

Nyni jste ukonili proces registrace a Usp&$né aktivovali svlij uzamykaci systém AirKey.

Od této chvile se miZete prostfednictvim prihladovaci obrazovky Online spravy systému
AirKey kdykoli prihlasit. Potfebujete k tomu pouze uzZivatelské jméno z registracniho e-mailu
a drive stanovené heslo k systému AirKey.

4.3

Prihlaseni

Aby bylo mozné uzamykaci systém AirKey konfigurovat a spravovat, je nutné se prihlasit.

>

Do prohlizeCe zadejte adresu https://airkey.evva.com.
Otevre se prihlasovaci stranka Online spravy systému AirKey.

Zvolte vami upfednostiiovany jazyk. V pravé probihajici relaci mizete kdykoli
vV menu na pravé strané zménit jazyk.
Zadejte své uZivatelské jméno z registracniho e-mailu a nastavené heslo a volbu

potvrdte tladitkem PFihlasit se. Otevie se Uvodni stranka vasSeho uzamykaciho
systému AirKey.
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Obrézek 8: Uvodni stranka uzamykaciho systému Airkey

Na Uvodni strance je zobrazen prehled vdech dlleZitych informaci o uzamykacim systému.
Odtud mUzete prechazet ke véem funkcim a nastavenim.

4.4 Interaktivni napovéda

V Online spravé systému AirKey se po prvnim prihldSeni spusti interaktivni ndpovéda, ktera

vas provede programem a predstavi vam nejdulezit&j&i funkce.

Welcome to your new AirKey access control system!

1f you wish, we will guide you through the initial installation after clicking on "Start wizzard"
You need the following components:

=t o0 . -

1 Qs
P
- -
Locking components Access media KeyCredits
If you do not need the interactive help, click on *Directly to the Airkey onl z 1o begin the

The interactive help can be called at any time via the menu item "HELP".

R cancel = Continue

Obréazek 9: Interaktivni ndpovéda

Jako priklad je zde uvedena funkce "Dobit kredit". V interaktivni napovédeé je znazornéno, na
ktera tlacitka je potieba kliknout a které informace je potifeba zadat do pfislusnych poli.
V rdmci interaktivni ndpovédy mUZete prechdzet mezi jednotlivymi strdnkami doptedu
i dozadu.
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Add credit

1 0<c'_.'(-e1-‘.s 2 Mair|

P

To recharge credit, hold your KeyCredit card ready and click "Add credit”. -

adit

s G = skp | g

enna, UTC +02:00 - Add credit

Obrazek 10: Interaktivni napovéda - dobiti kreditu

Interaktivni ndpov&du mdZete zaviit a sezndmit se s pouZivdnim Online spravy systému
AirKey pomoci prirucky k systému.

Jakmile interaktivni ndpovédu zaviete, mizete ji znovu otevfit v hlavnim
menu volbou moznosti Napovéda — Interaktivni napovéda. Interaktivni
napovédu si tedy miZete zapnout vzdy, kdyZ budete chtit.

4.5 Instalace kédovaci stanice

Kodovaci stanici Airkey Ize volitelné pouzit k pfidani uzamykacich komponent
a médii do uzamykaciho systému AirKey nebo k jejich aktualizaci.

4.5.1 Pouzivani kédovaci stanice prostrednictvim Online spravy systému
AirKey

Aplikace k instalaci na kddovaci stanici nabizi tu vyhodu, Ze je kompatibilni s aktudlnimi
prohlizeci a Ze se kdédovaci stanice da pouzivat k aktualizaci uzamykacich komponent a médii
i po odhlaseni v Online spravé systému AirKey &i zavieni prohlizece.

Pridavani a odebirani uzamykacich komponent uzamykaciho systému, a rovnéz aktualizace
firmwaru uzamykacich komponent pfip. aktualizace Keyring pfistupovych médii jsou mozné
az po prihladseni do Online spravy systému AirKey. Aktualizace médii a uzamykacich kompo-
nent jsou mozné i po odhlaseni z Online spravy systému AirKey nebo po zavfeni prohlizece.

Komunikaci mezi Online spravou systému AirKey a mistni aplikaci kédovaci stanice podporuji
tyto prohlizece: Chrome, Firefox a Edge.

’

StaZzeni a spusténi aplikace koédovaci stanice zavisi na prohlize¢i a operacnim systému.
Zobrazeni ve vadem prohlize¢i se midze liit od zobrazeni zde (prohlize¢ Firefox).

Zaregistrujte se a prihlaste se do Online spravy systému AirKey (viz kapitola Registrace
v Online spravé systému AirKey).

> Pripojte kédovaci stanici k rozhrani USB na vasem pocitadi.

> Ve spravé systému AirKey kliknéte na symbol + nachazejici se vpravo dole ©.
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Obrazek 11: Kédovaci stanice - instalace aplikace

Instalaci aplikace kodovaci stanice zahajite kliknutim na odkaz "Instalace a spusténi
aplikace kédovaci stanice" ©.

4

Coding station not configured

You can add or update Airkey locking components and
media to your Airkey system using the optionally Airkey
coding station

Install and start coding station application 0

Obrazek 12: Instalace a spusténi aplikace kddovaci stanice

Po kliknuti na odkaz mate 60 sekund na to, abyste spustili soubor
AirKey.jnlp (viz dalSi krok). Pokud tento casovy limit prekrocite, je nutné
instalaci zopakovat znovu od aktudlniho kroku. Pfipadné mizZete soubor
AirKey.jnlp také ulozit a spustit rucné.

Zobrazi se stahovaci dialog souboru AirKey.jnlp. Tento soubor oteviete pomoci
programu "Java(TM) Web Start Launcher".

>
Opening AirKey.jnlp ‘ i

You have chosen to open:

4] AirKey.jnlp
which is: JNLP File

from: https://uat.airkey.evva.com

What should Firefox do with this file?

@ Openwith |Java(TM) Web Start Launcher (default) B

@) SaveFile

7] Do this automatically for files like this from now on.

| [ooma]

Po spusténi souboru bude navazano spojeni s kddovaci stanici.

Obrazek 13: Otevieni souboru AirkKey.jnlp
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Connecting to coding station...

LY

Have you installed and started the AirKey coding station?.

Note: Install Java on your computer first. You can then install and
start the AirKey coding station.

Obrazek 14: Navazani spojeni s kddovaci stanici

> Ze seznamu vyberte pfisluSnou kodovaci stanici (napf. "OMNIKEY CardMan 5x21-CL
0" 0).

Mo coding station activated

Select a coding station for use.
02Micro CCID SC Reader 0 -
OMNIKEY CardMan 5x21 0

ODMNIKE‘( CardiMan 5x21-CL O h

Obrazek 15: Vybér kddovaci stanice

> Na hlavnim panelu vpravo dole se zobrazi ikona AirkKey E, kterd znaci, ze kédovaci
stanice byla Uspésné nainstalovana a je aktivni.

Obrazek 16: Ikona AirKey na hlavnim panelu

4.5.2 Pouziti kédovaci stanice pomoci prikazového radku

Aplikaci kddovaci stanice lze také instalovat a konfigurovat bez Online spravy systému
AirKey, napftiklad prostrednictvim pfikazového radku. (Tato moznost vyzaduje pokrocilé IT
znalosti, zejména v oblasti prace s prikazovym fadkem.)

Kédovaci stanici Ize pouzit pouze k aktualizaci pristupovych médii a uzamykacich komponent
prostifednictvim prikazového radku. Aktualizace firmwaru uzamykacich komponent je mozna
pouze prostfednictvim prohlizeCe nebo chytrého telefonu s opravnénim k udrzbé.

> Aplikaci kédovaci stanice si ulozte pomoci odkazu
https://airkey.evva.com/smkrest/inlp/newest-jar-file/ ve zvoleném adresari.

Cpening smk-web-start-container-11.10.10-production.jar

You have chosen to open:
|| smk-web-start-container-11.10.10-production.jar

which is: Executable Jar File (5,4 MB)
from: https://airkey.evva.com

Would you like to save this file?

Obrazek 17: Stazeni aplikace kddovaci stanice
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> Otevrete prfikazovy fadek a prejdéte do adresare, kde je aplikace kddovaci stanice
ulozena.

> Aplikaci kédovaci stanice spustte nasledujicim pfikazem:

java -jar <nazev suboru>

(napf. web-start-container-customer-15.10.0-8.3ar)

Navic mizZete zadat nasledujici volitelné parametry:

-reader "<nazev kédovaci stanice>": S timto parametrem lze pouzit
konkrétni kédovaci stanici (napf. "HID Global OMNIKEY 5022 Smart Card Reader
0"). V tomto pfipadé bude konfiguracni soubor config customer.json
ignorovan.

-port <HODNOTA [1024-65535]>: Pokud tento parametr neni zadan, pouzije se
standardné port 50743. Port 50743 se také pouziva, pokud je kdédovaci stanice
pouzivana prostfednictvim Online spravy systému AirKey v prohlizedi. Pokud
chcete paralelné pouzivat vice kddovacich stanic na jednom pocitaci, musite pro
kazdou kdédovaci stanici zadat vlastni port. S parametrem "-port 0" se pouziva
nahodny port.

-configDir <HODNOTA>: V zadané sloZce (standardni hodnota pro Windows:
$USERPROFILE%\.airkey) se uloZi konfiguracni soubor config customer.json.
Ten se automaticky vygeneruje pfi prvnim spusténi aplikace koédovaci stanice a
ulozi naposledy pouzita nastaveni.

-workDir <HODNOTA>: Napfiklad soubor protokolu logs\application.log Se
vytvofi v uréené slozce pfi spusténi aplikace kédovaci stanice. Zde se zazname-
navaji vSechny akce provedené aplikaci kdédovaci stanice. Pouzivate-li vice
kédovacich stanic soucasné, je vhodné pouzit pro kazdou koédovaci stanici
vlastni slozku.

-notify <nazev suboru>: Definuje spustitelny soubor nebo skript, ktery mize
identifikator lockingSystemID predat do systému tfeti strany jako hexadecimalni
fetézec (argumentl) nebo jako long-int (argument2) pristupového meédia
Uspésné aktualizovaného na koédovaci stanici. Tento parametr je relevantni
predevéim pro integraci systému AirKey do systémd tfetich stran a pro
pouzivani cloudového rozhrani AirKey. Zde je pak mozné identifikator
lockingSystemId pristupového média vyhodnocovat a dale zpracovavat.
Napfriklad za Ucelem zjisténi osoby, které pristupové médium patfi.Podrobnosti o
cloudovém rozhrani AirkKey jsou popsany v kapitole Cloudové rozhrani AirKey
API).

-version: Zobrazi verzi aplikace kodovaci stanice.

-help: Otevie napovédu a popisuje vSechny mozné parametry.

> Na hlavnim panelu vpravo dole je zobrazena ikona AirKey E a prikazovy radek
zobrazuje informace o konfiguracnim adresari ®, pracovnim adresari ® a dostupnych
kédovacich stanicich ©.
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—

BN Administrator: C:\Windows\system32icmd.exe - java -jar smk-web-start-container-11.10.10-produ... | (=] |—th

D:\AirKey Codierstation Applets\Onlineverwaltung>java —jar smk-webh—start—contain
er—11.18.108-production. jar
2081 9-A4-85 11:32:88,.887 [INFO[f]Config directory: C:-Users~f.diener~.airkey
2019-84-85 11:32:88.088 L[INFO[ZlWork directory: D:~AirKey Codierstation Applets™0)
n11neuerua1tung\EUUﬂ AirKey
2019-A4-A5% 11:32:88.225 [DEBUG] Sound active: true
281 7-84—-@a5% :32:88.781 [INMFOQ1 ProxyBrowserflpplet started
2019-A4-@5 =32: 2 [INFO1 05 Mame: Windows 7
208192-A4-A5 :32:88.7 [INFOQ1 05 Version: 6.1
2019-A4-@5 :32:88. [INFO1 05 Arch: =BG
281 7-84—-@a5% :32: [INFO1 Headless sync mode started

@ =32:8 9% [DEBUG[3HL action result: {"methodMName":"cardReaderList(

["HID Global OMMIKEY 5822 Smart Card Reader 81>
:32:88.797 LINFO1 Setting active reader to: HID Global OMNIKEY 5822

Smart GCard Reader B
Apr B5,. 2019 11:32:8%? AM org.apache.coyote.AbstractProtocol ini
INFORHHTION Initializing ProtocolHandler [“http-bio—127.8_8.1- 53743"]
Apr @5, 2019 11:32:02 AM org.apache.catalina.core.StandardService startInternal
INFORHHTION Starting service Tomcat
Apr B5,. 2019 11:32:8%7 AM org.apache.catalina.core.StandardEngine startInternal
INFORHHTION Starting Servlet Engine: Apache Tomcat-7.8.88
Apr B5,. 2019 11:32:87 AM org.apache.coyote .AbstractProtocol start
INFORHHTION Starting ProtocolHandler ["http—bio—127.8.8.1-58743"1

4 [m

Obréazek 18: Spusténi aplikace kddovaci stanice pomoci prikazového radku
4.5.3 Nastaveni aplikace kodovaci stanice

Kliknutim pravym tlacitkem mysi na ikonu AirKey otevrete kontextové menu.

EVVA Airkey online administration...
Sound: off
EVVA Airkey product website .

Exit coding station application

Obrazek 19: Nastaveni aplikace kédovaci stanice

Seznam odpovidajicich polozek menu:

> Online sprava systému EVVA AirKey - odkaz na prihlasovaci stranku Online
spravy systému AirKey.

> Zvuk: zapnuto - poté co bude komponenta pomoci kédovaci stanice aktualizovana,
zazni pipnuti. Budete tak mit zvukové potvrzeni, kdyz kédovaci stanici pouzivate bez
Online spravy systému AirKey. Pfi kliknuti na Zvuk: zapnuto dojde ke zméné na
Zvuk: vypnuto.

> 2Zvuk: vypnuto - nebudou vydavany zadné zvuky. PFi kliknuti na Zvuk: vypnuto
dojde ke zméné na Zvuk: zapnuto.

> Webova stranka produktu EVVA AirKey... - odkaz na internetovou stranku
s produkty AirKey.

> Ukoncit aplikaci kédovaci stanice - ukonceni aplikace kédovaci stanice.

4.5.4 Reseni moznych problémi s kédovaci stanici

Pokud je pripojena kodovaci stanice, signalizuje kontrolka LED pfipravenost k provozu.
Pokud neni pripravenost k provozu signalizovana, odpojte kddovaci stanici a opét ji pripojte.
V pripadé potreby ovladac kddovaci stanice znovu nainstalujte.
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Chcete-li aplikaci automaticky spustit po spusténi pocitate, mlzete vytvofrit
propojeni aplikace prostrednictvim ovladaciho panelu Java™ Control Panel
(Configure Java) (aplikace: AirKey Card Reader Proxy, typ: aplikace) a toto
propojeni aplikace vlozit do slozky automatického spusténi.

o Pri vypindni pocitace se mistni aplikace kddovaci stanice automaticky ukondi.

Aplikace kédovaci stanice se po spusténi ukonci

Aplikace kdédovaci stanice standardné pouziva port 50743 pro komunikaci s prohlize¢em.
Pokud tento port pouziva jiny program, nelze aplikaci kddovaci stanice spustit. V systému
Windows 10 nebo nové&jsim mdZe tento port pouZivat Hyper-V. Hyper-V mizete zabranit v
pouzivani tohoto portu nasledovné:

Deaktivujte Hyper-V:
C:\> dism.exe /Online /Disable-Feature:Microsoft-Hyper-v

\2

> Restartujte pocitac.

> Pridejte vyjimku pro port 50743:
C:\> netsh int ipv4 add excludedportrange protocol=tcp startport=50743

numberofports=1

> Znovu aktivujte Hyper-V:
C:\> dism.exe /Online /Enable-Feature:Microsoft-Hyper-V /All

> Restartujte pocitac.

Jako kodovaci stanice je zvolena ctecka karet "Microsoft UICC"

x Unknown error

An error has occurred. The process has not been completed.

Please repeat the process and contact your AirKey support, if
necessary.

Microsoft UICC ISO Readeref694... % - &)

Obrazek 20: Ctegka karet "Microsoft UICC" v Online spravé systému Airkey

Jako Feseni Ize ¢tecku karet UICC ve spravci zafizeni ve Windows deaktivovat:
Spravce zafizeni — Softwarova zarizeni — Microsoft UICC ISO Reader — Zakazat zarizeni

Piipojeni ke kédovaci stanici nelze vytvofit prostiednictvim Online spravy systému
AirKey (https proxy)

Online sprava systému AirKey i aplikace kddovaci stanice komunikuji se systémem AirKey
Sifrované prostiednictvim portu 443. V sitich, které pouzivaji https proxy, vdak mize byt
nutné definovat vyjimku pro "airkey.evva.com" a subdomény, protoze aplikace kodovaci
stanice pouziva "certificate pinning" ke kontrole certifikatu serveru, a proto zadné https
proxy nepovoluji.

30



Prirucka k systému AirKey | Verze 2.7 | xx. x. 2022 | Technické zmeény a tiskové chyby vyhrazeny

access to securlty
Pripojeni ke kédovaci stanici nelze vytvorit prostiednictvim Online spravy systému
AirKey (ochrana proti rebindingu DNS)

Online sprava systému AirKey komunikuje lokalné mezi prohlizeCem a aplikaci koédovaci
stanice. V Online spravé systému AirKey se pak zobrazuji akce, jako je umisténi
uzamykacich komponent nebo pfistupovych médii na kédovaci stanici.

Prohlizec se pripojuje k aplikaci kddovaci stanice pres "components.airkey.evva.com" (port
50743). Tato adresa URL je serverem DNS nahrazena jako 127.0.0.1.

Proto mdzZe byt pFi aktivni ochran& DNS rebinding nutné pFidat vyjimky pro
"components.airkey.evva.com" a subdomény "airkey.evva.com".

Systém Windows opakované hleda ovladac pro kédovaci stanici

Pfi polozeni uzamykaci komponenty nebo pfistupového média na kddovaci stanici se systém
Windows snazi vyhledat a nainstalovat ovlada¢ pro koédovaci stanici. To mizZe ovlivnit
komunikaci s kdédovaci stanici a vést k chybnym funkcim.

Jako feseni Ize sluzbu Smartcard Plug & Play systému Windows zakazat:
> Tlacitko Windows + R
> Zadejte "gpedit.msc" a potvrdte klavesou Enter.
> Program "Editor mistnich zasad skupiny" — Konfigurace pocitace —
Sablony pro spravu — Soudasti systému Windows — Cipova karta

> Kliknéte dvakrat na fadek s polozkou "Plug and Play Cipovych karet" na pravé strané.

=1 Editor mistnich zdsad skupiny - [m] x
Soubor  Akce Zobrazit Napoveda
e | anmz Hml v

(=] Mistni pocita¢ — zasady ~

| Cipova karta

~ {8 Konfigurace pocitace
7 Nastaveni softwaru

I Druhy faktor ovérovani Microsoft
| Filtr SmartScreen v programu Windows Defender
| Fetoaparat
| Historie soubord
| Informaéni kandly RSS
| Instalaéni sluiba oviadacich prvki ActiveX
| Instalaén sluzba systému Windows
| Internet Explorer
| Internetova informaéni sluzba
| Kompatibilita aplikaci
< >

16 nastaveni

Zapnout technologii Plug and Play
&ipovjch karet

Pokud nastaveni této zasady zakazete,
bude technologie Plug and Play
Gipovych keret zakazana o ovladaé
zafizeni nebude pii viozent karty do
étetky dipovych karet nainstalovan,

Poznamka: Toto nastaveni plati pouze
pro dipové karty, které prosly
procesem testovni laboratoie WHQL

|| tWindows Hardware Quality Labs)

Nastaveni

Stav

Komenta#

| Nastavent systémy Windows £ Povolit cerifikity bez stributu rozéifeného pouitr Kice Neni nakonfigurovino  Ne
« T Sablony pro spravu Uprovit nastoventzisec Umonit zobrazeni obrazovky ¢ ani béhem piihlasovani Neni é Ne
| Nabidka Start 2 hlavnf panel E— Povolit kiice pro podpis platné pro pihlasent Neninakonfigurovano  Ne
7 Ovlédacs panely Pozadavky: Povolit Easoué neplatné certifikity Neni nakonfigurovino  Ne
o sit Miniméln Windows Server 2008 R2 Zapnout difeni certifikatu z &ipové karty Neni nakonfigurovano Ne
« [ Sougdsti systému Windows nebo Windows 7 Konfigurace vyZiéténi kofenového certifikstu Neninakonfigurovano  Ne
| Analjza spolehlivesti systému Windows Popis: Zapnout ifent kofenového certifikétu z tipové karty Neni nakonfigurovéno  Me
| Antivirovd ochrzna v programu Micrasoft Defender || Nastaveni této zésady umoifiuje akizat Sprévci povéfeni vraceni PIN kéd (i v prostém textu Neninskonfigurovino  Ne
| Béh aplikaci urit, zda je povolena technologie Povolit pouiiti certifikati ECC pro piihlasovani a ovéfovani Neni nakonfigurovano Ne
| Biometrika Plug and Play cipovjch karet Filtrovat duplicitni certifikaty pro piihlasent Neninakonfigurovino  Ne
] Centrum nastaveni mobilnich zafizen Jestiize nastaveni téta zasady povolite  &£| Vynutit Etenfviech certfikit z &ipové karty Neni nakonfigurovano Ne
| Centrum zsbezpecent nebe nenakenfigurujete, bude Zobrazit fetézec pii zablokovani Gipové karty Neninakonfigurovéno ~ Ne
| Cloudovy obsah technologie Plug and Play Cipovych 20brazent prevratit nazev subjektu ulozeny v cerifikatu Neninakonfigurovino  Ne
| Cipoa karta karet povolena a systém se pokusi - e . kbl
3 Digesintschrinka neinstslovat ovadsd zaient Zepnost technologiiPlug and Play Spovich kst Neninakorfigurovine ___He
2 Dormict shapina ipovych karet, ki je arta popré - Upozomit uivatele na dspéénou instlaci ovadace ipous karty Neni nakonfigurovino  Ne
vloZena do étecky cipowych karet. 2] Povolit tipy pro uzivatelské jméno Neni nakonfigurovano Ne

", Rozéifené /{ Standardnf

Obrazek 21: Editor mistnich zasad skupiny

> Vyberte pfepina¢ Zakazano.

> Potvrdte tlacitkem OK.
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A Zapnout technologii Plug and Play Eipowyjch karet

E‘ Zapnout technelogii Plug and Play &ipovych karet

Predchozi nastavenr’ Daléi nastaveni’

(O Menf nakonfigurovano Komentaf:

() Poveleno

(®) Zakazano

Podporovano na: | pinimalng Windows Server 2008 R2 nebo Windows 7

MozZnosti:

MNapovéda:

Nastavenr této zasady umoinuje urdit, zda je povolena
technologie Plug and Play &ipovych karet,

Jestlize nastavenr této zdsady povolite nebo nenakenfigurujete,
bude technologie Plug and Play Cipovych karet povolena a systé
m se pokusi nainstalovat ovladac zafizeni dipovych karet, kdyz je
karta poprvé vloZena do étecky Eipovych karet.

Pokud nastaveni této zasady zakaiete, bude technologie Plug
and Play Cipovych karet zakazana a ovladad zafizeni nebude pii
vleZeni karty do ctecky dipovych karet nainstalovan,

Poznamka: Toto nastaven( plati pouze pro Cipoveé karty, které pro
Ely procesem testovani laboratore WHOL (Windows Hardware
Cuality Labs).

Trugit Pougit

Obrazek 22: Technologie Plug and Play Cipova karta

U MacOS 11.x nebo vyssiho nelze vybrat Zadnou kédovaci stanici

access to securlty

Od okamziku, kdy je MacOS Big Sur (11.x) jiz v zafizeni Mac nelze prostfednictvim Online
spravy systému AirKey vybrat pFipojenou kdédovaci stanici. Aplikaci kédovaci stanice Ize sice
Uspésné spustit, avSsak v Online spravé systému AirKey se nezobrazuje zadna kddovaci

stanice.

Jako feSeni lze kodovaci stanici spustit pomoci pfikazového radku (viz kapitola Pouziti
kédovaci stanice pomoci prikazového radku). Predpokladem vsak je, Ze je nainstalovana

verze Java JDK17 (Oracle JDK17 nebo Open]DK17) nebo vyssi.

4.6

Pripsani kreditu

Je nutna karta KeyCredit, na jejiz zadni strané se ve stiracim poli¢cku nachazi kdd kreditu.

>

>

Na Uvodni strance Home kliknéte na dlazdici Dobit kredit ©.

Pfipadné& muzete kliknout na moznost Kredit v zahlavi.
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Obrazek 23: Kredit

> Zobrazi se prehled vasich aktudlnich kreditl a jiz uskute¢n&nych dobiti.

> Kliknéte na tlac¢itko Dobit kredit ©.

Credit for access control system “Test f. Ewa™
Credit
Quantity of credits
37 KeyCreditls)
Time eredit
None
Add credit
Credit protocol o G’ “
Date, time. Administrator (User ID) Credit code Details
300572017 1556 John Smith (13968155) 2UL-9GGX-QSES-BSYV-BZ5Q Credit added: 100 KeyCredit(s) added, new credit: 102
KeyCreditts)
19/102016 10:17  John Smith (13968155) JHWV-65HY-LG33-QNDP-TTVE Credit added: 10 KeyCredit(s) added, new credit: 10
KeyCredit(s) <
Show 1102 0f 3 entries

Obrazek 24: Pripsani kreditu

access to securlty

> Do aplika¢niho okna "Dobit kredit" zadejte kdd, ktery se vam objevil po setreni

policka na karté KeyCredit.

Add credit

Enter a credit code to add days or KeyCredits to your credit:

X cancel

il

Obrazek 25: Zadani kodu kreditu

> Kliknéte na moznost Dobit kredit.

Pokud jste kdéd zadali spravné, bude zadani potvrzeno a bude pripsan kredit.
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Quantity of credits
17 KeyCredit(s)

Time credit
None

Credit protocol
Date, time

28/06/2017 08:43

Administrator (User ID)

George Smith (74829583)

Credit code
545F-N4X7-TT5Q-43LK-9X5]

l Credit for access control system "Fitzwilliam
Credit

4/ You have recharged your credits by 10 KeyCreditis). ‘

Result

Credit added: 10 KeyCredit(s) added, new credit: 17 o
KeyCredit(s)

@,mp»up credit

access to securlty
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Show 1 1o 2 of 2 entries

Obrédzek 26: Pripsani kreditu

4.7 Vytvoreni osoby

Kazda osoba, ktera ma mit opravnéni k uzamykacimu systému AirKey, musi byt nejdfive
vytvorena.

> Na Uvodni strance Home vyberte na Sedé listé bloku Média a osoby moznost
Priradit — VytvoFit osobu.

> PFipadné na Uvodni strance Home kliknéte na dlazdici Osoby — VytvoFit osobu.

> Nebo v hlavnim menu kliknéte na moznosti Média a osoby — VytvoFit osobu.

> Nebo stisknéte tlacitko "Send a Key" a kliknéte na tlac¢itko VytvoFit nové. Zde
muUZe byt vytvofena osoba se smartphonem.

> Vyplite pole formuldre. Pole oznacena symbolem * jsou povinna.
> Kliknéte na tlacitko UlozZit ©.

@D Airkey

®oow B v I wewermons [ PODCOs Do Aewsuns @) ne

Create person

Obréazek 27: Vytvoreni osoby

Pole Jméno / PFijmeni / Identifikace davaji v rdmci uzamykaciho systému
AirKey moznost jednoznacného urceni osoby.

Pokud vyplnite navic pole "Identifikace", pouzijete hodnotu, kterd je v kom-
binaci se jménem a pfijmenim zarukou jedinecnosti (napf. osobni Cislo). To
je uzite¢né zejména v pripadé, Ze maji osoby stejné jméno a pfijmeni.
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Délka zadani do poli pro e-mailovou adresu, telefonni cislo, ulici, PSC a mésto je vzdy
omezena na maximalné 50 znak(. Pro "PSC" Ize pouZit maximalné 10 znakl. Do pole
KomentaF je mozné zadat text v délce aZz 500 znakd.

e

Pokud zadana kombinace jiz existuje, obdrzite chybové hlaseni "Osoba jiz existuje".
> Zkontrolujte a pfipadné opravte své Udaje.

> Kliknéte na tlacitko UloZit.

Pokud vytvoreni nové osoby probéhlo Uspésné, zobrazi se zprava o Uspésné operaci a pod
jménem se zobrazi nové tlac¢itko PFifadit médium ©.

EVVA) Airkey :
R e T TR P p——— Y
it person

9
-
'

Obrazek 28: Pfifazeni média

Tim je v uzamykacim systému AirKey vytvorena osoba a je zafazena do seznamu osob.

4.7.1 Import osobnich udajt

Se systémem AirKey mate také moznost vytvofit osobu za pouziti externich dat. K tomu
potiebujete soubor CSV, ktery do Online spravy systému AirKey naimportujete ©@.

AirKey : oo o o

sTEM R MEDWA GPERSONS  [B) PROTOCOLS  Js ADMINSTRATORS )

Persons Imprt Expont

Obrazek 29: Import seznamu osob

Déleni tabulky osob odpovida listu VytvoFit osobu v Online spravé systému AirKey, tzn.:
sloupec A je vyhrazen pro jméno @, sloupec B pro prijmeni ®, sloupec C pro identifikaci ©
atd. Presné v tomto poradi budou data v souboru CSV do Online spravy systému AirKey
naimportovana.
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AirKey
& HOME  f ACCESS CONTROLSYSTEM Q& MEDIA&PERSONS  [B PROTOCOIS  Jis ADMIN
Create person
& Details
MNew person
Details
o *Firstname | Firstname
e' Last name Last name
€ ervier [ identifer
OGender Flease select -
eDatEofhlth DDIMMYYYY [53]
Contact details
e E-mail address E-mail address
°Telephone number Telephone number
e Street | Street
o Postcode Postcode
@ cty | Cily
mmunw Flease select -
@’ Language for correspondence Deutsch -
@ Remarks
Comment
Obrazek 30: Import osob - seznam osob
E -6 AirKey - Import persons - Excel template 25.xisx - Microsoft Excel - 3B R
Start  Einfigen  Seitenlayout  Formeln  Daten  Uberprifen  Ansicht  Entwicklertools v @ =& =
M9 - £ | Person 2 = duplicate! ~
S
@ » ©® s ©c 0o O ¢ O ¢ @ O+ 0 1 P @« @ ® m
1) First name | 2) Last name | 3) Identifier |4) Gender | 5) Date of birth |6) E-mail address | 7) Telephone number | 8) Street | 9) Postal code | 10) City | 11) Country | 12) Language for 13) Comment
(mandatory, (mandatory, | (max.50char.) | (M /F) | (YYYY-MM-DD) | (max.50characters) | (tobe formatedastext, | (max.50char.) | (max.10char} | (max.50 (see Excel correspondence |  (max. 250 characters)
max. S0 char.) | max. 50 char.) max. 50 characters) characters) | comment) (mandatory, see
1 Excel comment]
2
3 Smallest Record en-UK
4
5 Anna Otker AD F 1997-12-20  |emaill@gmx.com |+43 664 123 456 789 |Schéne Str. 1 1130 Wien AUT de-DE Special char.: 0, 5, B
6 Jan Cesky 1. M 1964-05-17 +420111222333444 |Pipotoéni13] 10100 |Prag CZE cs-CZ Special char.: €, i, ,
7
8 |Dany DeVito DD en-UK Person 1
9 |Dany deVito Dd en-UK Person 2 = duplicate!
10
11 Attention!  Manual line breaks are not allowed! en-UK 3
| |
1"« > )i | Import persons  7J - IKNl i ] >
Bereit | 3 | anzzhii0 (B[O @ wox (0 O &

Obrazek 31: Import osob - rozdéleni poli na seznamu osob

Vlastnosti souboru CSV s importovanymi Gdaji o osobach:

> Prvni

radek bude vzdy

ignorovan.

Proto doporucujeme vlozit do né&j nazvy

jednotlivych sloupcl, abyste se v datech snaze orientovali. Prvni Fddek muZe byt
i prazdny, avSak nesmi obsahovat zadnou osobu, protoZe ta nebude naimportovana.
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Prazdné radky nebo radky obsahujici pouze mezery a tabulatory (tedy tzv. bilé
znaky) budou rovnéZ ignorovany. Pokud chcete mit soubor CSV pfehlednéjsi, mizete
v ném pouzit libovolny poéet prazdnych Fadkd.

Kazdy Fadek musi obsahovat vSech 13 poli (atributl), kterd jsou znazorn&na na
Obrazek 30.

Jednotliva pole musi byt oddélena strednikem.

Povinna jsou pouze 3 pole: Jméno (pole 1), Pfijmeni (pole 2) a Korespondenc¢ni jazyk
(pole 12).

Zbyla pole nemusi obsahovat zadna data, nicméné musi byt v souboru pfitomna, byt
jako prazdna (;;).

V poli Pohlavi (pole 4) smi byt pouze znak M (male = muz) nebo F (female = zena),
pfipadné muZe byt toto pole prazdné. Toto pravidlo plati pro vSechny jazyky
a zaroven je nutné, aby pismeno M nebo F bylo velké.

Datum narozeni (pole 5) musi byt zadano ve formatu RRRR-MM-DD (napf. 1997-12-
20).

E-mailova adresa (pole 6) musi obsahovat znak @ a dal&i znaky, pfipadné mize byt
toto pole prazdné.

Zemé (pole 10) musi byt zaddna 3mistnym kdédem ISO 3166-1 (sloupec alpha-3),
pripadné muZe byt toto pole prazdné. Kéd je nutné zapsat velkymi pismeny. Pfiklady:
AUT, DEU, GBR, NLD, SWE, FRA, ITA, ESP, PRT, CZE, SVK, POL atd.

Korespondencni jazyk (pole 12) je povinny Gdaj a musi byt vyplnén v podobé kédu
ISO. Zapis malymi a velkymi pismeny je nutné presné dodrzet. Akceptovany jsou
pouze tyto kédy: cs-CZ, de-DE, en-UK, es-ES, fr-FR, it-IT, nl-NL, pl-PL, pt-PT, sk-SK,
sv-SE.

Importovana osoba bude oznacena symbolem znacicim, Ze se v systému jiz
nachazi, pokud v Online spravé systému AirKey jiz existuje dana kombinace jména,
prijmeni a identifikace (pole 1-3), ato iv pfipadé, Ze se budou Udaje ve zbylych
polich (4-13) lisit. Takovéto osoby nebudou naimportovany. Psani velkych a malych
pismen u jmen se nezohledriuje (napf. "Danny;DeVito;DD" a "Danny;deVito;Dd" jsou
povazovany za stejnou osobu a importovana bude pouze prvni osoba).

Osoba nachéazejici se v souboru CSV bude interpretovana jako duplicitni, pokud bude
v souboru CSV obsazena stejnd kombinace jména, pfijmeni a identifikace (pole 1-3)
vicekrat, a to i v pfipadé, Ze se budou uUdaje ve zbylych polich (4-13) liSit. V takovém
pfipadé se zobrazi (a nasledné naimportuje) pouze prvni fadek s danou kombinaci
dat. VSechny ostatni duplicitni zaznamy budou ignorovany a v tabulce importovanych
osob nebudou zahrnuty.

Soubor CSV miZe obsahovat data max. 10 000 osob. Pokud chcete importovat vice
osob, vytvorte vice souborl CSV, které mizZete importovat samostatné.

Chybné Fadky v souboru CSV budou pfed importem oznaceny symbolem ¥ s popis-
kem, ktery bude obsahovat vysvétleni vsech chyb. Tyto fadky nebudou naimporto-
vany.

Bez ohledu na pfipadné chybné Fadky budou vsechny spravné vyplnéné radky ozna-
¢eny symbolem ¥ a nasledné naimportovany.
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pro rlzné abecedy (napt. A, B, ¢, N, ¢ atd.) zobrazovala spravné&. Vytvoreni

o Soubor CSV musi byt ulozen v kédovani UTF-8, aby se pismena specificka
souboru CSV v kdédovani UTF-8 je podrobné popsano dale.

Vytvoieni souboru CSV v kédovani UTF-8

Nasledujici popis predpoklada vyuziti aplikace Microsoft Excel™ v systému Windows 10™
a dalSich pomocnych programd, které jsou v systému Windows 10™ k dispozici. U jinych
verzi systému Windows nebo u jinych operacnich systém( se miZe soubor CSV v kédovani
UTF-8 vytvaret jinym zplsobem. Postup:

> Jako zaklad slouzi v tomto popisu tabulka aplikace Excel, ktera obsahuje udaje

o importovanych osobach.

> Upozornujeme, Ze v tabulce aplikace Excel musi mit 7. sloupec (telefonni Cislo)
bezpodminecné nastaven textovy format. Pokud by mél nastaven Ciselny format, byly
by Uvodni znaky, jako jsou "+" nebo "0" (nula) pfi pfevodu ztraceny. Mezery v ramci
telefonniho cisla jsou vSak povoleny a v Online spravé systému AirKey slouzi ke
zvySeni prehlednosti.

> Pomoci funkce vyhledavani ovéfte, Ze tabulka aplikace Excel neobsahuje tyto znaky:
e " (dvojité rovné uvozovky)

e ; (stfednik = oddélovaci znak v souboru CSV, ktery je importovan do Online
spravy systému AirKey)

> Aplikace Excel nedokaze data ulozit pfimo v kdédovani UTF-8. Proto je nutné nejprve
data ulozit v kddovani Unicode.

> Za tim Ucelem zvolte moznosti Soubor — UloZit jako (nebo stisknéte
klavesu F12).

>V dialogovém okné "Ulozit jako" zvolte pozadovany nazev souboru ©.

>V rozeviracim seznamu Typ souboru ® zvolte moznost Text v kédu Unicode
(*.txt).

> Kliknéte na tlacitko UloZit ©.

o File name: Persons to import.bd -
eSa\re as type: [UnicodeText (*out) v]
Authors: AKADEMIES [/ EVWVA Wi... Tags: Add atag Title: Add a title
4 Hide Folders Tools - [ Save l l Cancel ]

Obrdzek 32: Excel - Ulozit jako - "Text v kédu Unicode (*.txt)"

> Nasledujici dotaz aplikace Excel ovérujici pouziti moznosti "Text v kddu Unicode"
potvrdte volbou moznosti Ano.
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Microsoft Excel | 25 |

Persons to be imported. bet may contain features that are not compatible with Unicode Text. Do you want to keep the workbook in this format?

« To keep this format, which leaves out any incompatible features, dick Yes.
« To preserve the features, dick No. Then save a copy in the latest Excel format.
« To see what might be lost, dick Help.

Yes l l Mo ] [ Help

Obrazek 33: Excel - Potvrzeni uloZeni jako "Text v kédu Unicode (*.txt)"

> Vytvoreny soubor (*.txt) otevrete v textovém editoru. V systému Windows™ se
k tomuto Ucelu standardné pouzije aplikace Poznamkovy blok.

> Jako oddélovaci znak slouzi v textovém souboru v kddovani Unicode tabulator.
VSechny tabulatory je nutné nahradit stfednikem (;). Nejprve oznacte tabulator mezi
dvéma poli a zkopirujte si jej.

"] Persons to be imported.txt - Notepad ==
File Edit Format View Help

1) First name (mandatory) 2) Last name (mandatory)N3) Identifier 4) Gender (M / F) 5) pate of birth (3333-MM-TT) 6) E-mail address

7) Telephone number (to be formated as text) 8) street 9) Postcode 10) city 11) country 12) Language for correspondence 13) comment

smallest Record en-UK

Anna Stker Ad F 1997-12-20 emaill@gmx.com +43 664 123 456 789 schone strafe 1 1130 wien AUT de-DE "special characters: 8, o,
Jan Cesky  1.C. M 1964-05-17 +420111222333444 Pripotoéni 1337 101 00 Prag CZE cs-CZ "special characters: ¢, 1, &, r, y'
Dany Devito DD en-UK  Person 1

Dany devito DD en-uk  Person 2!
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Obrazek 34: Textovy soubor v aplikaci "Poznamkovy blok" - oznaceni tabulatoru a zkopirovani do schranky
>V aplikaci Poznamkovy blok volbou moznosti Upravy — Nahradit oteviete
dialogové okno "Nahradit".
e Do pole Najit zkopirujte ze schranky tabulator, protoze pfimo jej zadat nelze.
¢ Do pole Nahradit zadejte strednik (;).

¢ Kliknéte na moznost Nahradit vse ©.

Replace @
Find what: [ ]
Replace with: ;
(1]
[] Match case

Obrazek 35: "Poznamkovy blok" - nahrazeni viech tabulétor( stfednikem
- Zavrete dialogové okno "Nahradit" a v aplikaci Poznamkovy blok zvolte moZnosti
Soubor — Ulozit jako.
e V poli Nazev souboru © rucné zménte pfiponu z .txt na .csv. Pozdéjsi
prejmenovani je naroc¢néjsi!
e V rozeviracim seznamu Kédovani ® zvolte moznost UTF-8.

¢ Kliknéte na tlacitko Ulozit ©.
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File name: Persons to beimported.csvo -
Save as type: | Text Documents (*.txt) vl
«  Hide Folders 9 Encoding: ’UTF—S v] ’ Save [ Cancel l

Obrazek 36: "Pozndmkovy blok" - Ulozit jako — Rucni vloZeni pfipony .csv a volba kédovani UTF-8

> Takto vytvoreny soubor CSV Ize nasledné importovat do Online spravy systému
AirKey

Soubor CSV je mozné otevrit pfimo v aplikaci Excel. V aplikaci Excel neprovadéijte
ZADNE ZMENY souboru CSV, protoze pfi uloZeni by se zménilo kéddovani UTF-8!

Drobnéj&i dodate¢né Upravy Udajl o osobéch Ize v souboru CSV provést tak, Ze
soubor otevrete napriklad v aplikaci Poznamkovy blok a také jej v této aplikaci
ulozite.

Rozséhlej&i Upravy Udaji o osobach doporucujeme provadét v plvodnim souboru
aplikace Excel a poté soubor CSV v kdédovani UTF-8 vytvofit znovu.

Import souboru CSV v kédovani UTF-8 do Online spravy systému AirKey
Postup importu dat o osobach ze souboru CSV:

> Na Uvodni strance Home kliknéte na dlazdici Osoby.

> PFipadné v hlavnim menu zvolte moznosti Média a osoby — Osoby.

> Kliknéte na moznost Importovat ® napravo.

AirKey - s | g g

CCESS CONTROL SYSTEM R MEDLA & PERSONS PROIOCOLS ADMINISTRATORS HELP

E
LAY

123456 o

M Mustermann 04

Obrazek 37: Import osob

> Vyberte moznost Volba souboru.
> Zvolte pfislusny soubor CSV, ktery chcete importovat.
> Zobrazi se prehled osob, které budou naimportovany.

> Kliknéte na moznost Spustit import ©.
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Import persons
2 persons available to import
. . n . Telephone
Row | First name Lastname ~ | Identifier Date of birth E-mail address
number
3 Max Mustermann 190 13/11/2001 j.smith@gmail.... 43123456 ]
2 John Smith m 127112001 j-smith@gmail.... 43123456 v
4 John Smith 13 14/11/2001 j-smith@gmail.... 43123456 v
5 John Smith 114 15/11/2001 j-smithgmail.com 43123456 *x
Show 1 to 4 of 4 entries, 10~ Entries per page 4 1§ The following errors occurred with the data set:
3 Gender must be either M or F.
3 The input e-mail address is invalid
X cancel 3 o [% start impox

Obréazek 38: Import osob
> Zobrazi se hlaseni uvadé&ijici, kolik osob bylo naimportovéano a kolik fadk{ bylo
chybnych.

> Kliknéte na moznost Zavrit.

2 persons have been imported successfully.

Row3: Person already available.
Row5: Gender must be either M or F.
Rows5: The input e-mail address is invalid.

| 4 Export result B + Close

Obrazek 39: Import osob - vysledek

>V Online spravé systému AirKey budete automaticky pfesmérovani na souhrnny
seznam o0sob.

> PFifazeni pristupovych opravnéni jednotlivym osobdm lze provést tak, jak je to
popsano Vv kapitole Pfifazeni média osobé. Identickd pfistupova opravnéni Ize rychle
a snadno vytvorit duplikovanim. Blizsi informace najdete v kapitole Duplikace média.

4.8 Vytvoreni smartphonu

Chcete-li ve svém uzamykacim systému spravovat smartphone, musite jej nejdrive vytvorit
nebo pridat.

> Na Uvodni strance Home vyberte na Sedé listé bloku Média a osoby moZnost
Priradit — PFiFadit médium.

> Pripadné na Gvodni strance Home kliknéte na dlazdici Smartphony — PFidat
médium.

> Nebo v hlavnim menu kliknéte na moznosti Média a osoby — PFidat médium.
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Please select the type of the new medium:

Smartphone Card

Add a new medium of type "smartphone”.

¥ cancel 12

o = Next

Obrazek 40: Nové médium - smartphone nebo karta

> Jako nové médium zvolte moznost Smartphone a kliknéte na moznost Dalsi ©.
> Do pole "Oznaceni" vlozte doplrikové informace (napf. typ smartphonu).

> Uvedte telefonni Cislo smartphonu. Telefonni Cislo musi zac¢inat znakem + a kédem
zemé&, a mizZe obsahovat maximalné 50 znakl (+, 0-9 a mezery).

> Kliknéte na moznost Pridat médium ©.

Media type  Smartphone
Designation
Designation...

*Telephone number

+43 664 123 ..

§= Back ] o [ Add medium

Obrdazek 41: Vytvoreni nového média

v

V pripadé, Ze je telefonni Cislo neplatné nebo jiz bylo vytvoreno, obdrzite

chybové hlaseni.

Nyni se nachazite v oblasti podrobnosti k tomuto smartphonu.

> Pokud jeSté nebyl vytvofen registracni kéd, kliknéte na moznost Vytvorit
registracni kod ©.
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AirKey

A HOME B ACCESS CONTROL SYSTEM u MEDIA & PERSONS a PROTOCOLS s ADMINISTRATORS o HELP

Edit medium
Authorisations | Details | Protocol | (% Reload view
No person Assign the medium ta a person to create authorisations.
+ Medium
Media type  Smartphone
e type ph
MedialD -
Designation | Designation
SRR *Telephone number | +43123123456456
status (4 Unknown
|
Last update
Appversion -
Registration
Progress  Registration has not been started. Create a registration code for this for the medium.
Registration code  Create registration (adeo
Settings

Maintenance mode

Office mode
Show protocol data

Release duration

Act s K mode" for this smartph
Vou have to assign the medium to a person in order to activate maintenance authorisation.

[T Medium can activate office mode
[ show protocol data in the Airkey app.

© Normal release duration
© Extended release duration

Registration

Status

Registration code

Settings

Maintenance authorisation
Office mode
Show event log data

O Release duration

PIN code of the Airkey app

Update after each access

Obrazek 42: Vytvoreni registracniho kédu

I Registration started

1018 1732 9815

(valid until: 06/05/2022 14:57)

The registration code is valid for 48 hours only for the smartphone listed above. Note: If you would like to register a different

Create new registration code

smartphone, please add it to the access control system as a new medium.

You can send the registration code by SM5 message or hand it over personally (e.g. by telephone or e-mail).

Send by SMS message now

Obrazek 43: Registracni kod

[ This smartphone can be used to perform additional mai e operations on AirKey ©

Medium can activate the manual office mode

Show the medium event log of the smartphone in Airkey app &

@ Normal release duration
(O Extended release duration

No PIN code set

Activated (the AirKey app data on the smartphone is updated after each access)

Obrazek 44: Uprava média - nastaveni

access to securlty

V oblasti Registrace se zobrazi platny registracni kdéd s datem vyprseni platnosti. Tento kéd
Ize zaslat i prostifednictvim zpravy SMS. Stadi kliknout na prislusny odkaz. Zobrazi se presné
datum a Cas, kdy byl registracni kod prostfednictvim zpravy SMS zaslan.

V oblasti Nastaveni v ramci podrobnosti o smartphonu mizete specifikovat tato nastaveni:

Opravnéni k Gdrzbé: Toto specidlni opravnéni Ize aktivovat pouze u smartphond,
které jiz byly prifazeny néjaké osobé. Aktivaci této funkce ziskd smartphone opravné-
ni k uzamknuti uzamykacich komponent v plvodnim stavu z vyroby a také k pfidani
uzamykaci komponenty a média do uzamykaciho systému AirKey a k jejimu odstra-
néni. Dale je mozné provadét aktualizaci firmwaru uzamykacich komponent a spravcl

klicG médii.
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Toto médium smi aktivovat rucni trvalé otevieni: KdyZ je zvolena tato moznost,
muUzZe pFistupové médium prepnout uzamykaci komponentu do stavu automatického
trvalého otevieni. Médium vsSak musi mit platné opravnéni pro danou uzamykaci
komponentu.

Zobrazte protokol média smartphonu v aplikaci AirKey: Pomoci této volby si
muUzZe osoba v aplikaci AirKey prohlédnout své vlastni udalosti pristupl a také dalsi
dulezitd data protokolu pro své médium.

Doba odemknuti: Stanovuje, jak dlouho trva odemknuti uzamykaci komponenty pfi
zablokovani pomoci tohoto smartphonu. Délka normalni a rozsifené doby odemknuti
se nastavuje v uzamykaci komponenté (1-250 sekund).

PIN kod aplikace AirKey: Uvadi stav, zda tento smartphone v aplikaci AirKey
aktivoval blokovani PIN kodu nebo ne. Pokud je blokovani PIN kdédu aktivovano
a osoba zapomnéla svij PIN kéd, je zde v pfipadé& potfeby mozné blokovani zrusit.

Aktualizace po kazdém pristupu: UrCuje stav, zda se data aplikace AirKey tohoto
smartphonu automaticky aktualizuji po kazdém pfistupu, ¢i nikoliv. Podrobnosti o
aktivaci této funkce naleznete v kapitole Obecné informace.

Registrace smartphonu

Smartphone Ize zaregistrovat, pokud je vytvoren v uzamykacim systému a vy znate jeho
registracni kod.

>

>

!

Spustte na svém smartphonu aplikaci AirKey.

Potvrdte souhlas s licen¢ni smlouvou a rovnéz pripadné dotazy na pristupy k urcitym
sluzbam smartphonu.

Pokud smartphone dosud neni pfifazen k zadnému uzamykacimu systému, automa-
ticky se zobrazi dialog k zadani registracniho kédu.

U smartphond s operaénim systémem iOS klepnéte na Registraéni kéd jiz
pFijat, abyste preskocili zadani telefonniho Cisla a presli k zadani regis-
tracniho kodu.

44



Prirucka k systému AirKey | Verze 2.7 | xx. x. 2022 | Technické zmeény a tiskové chyby vyhrazeny

>

>

access to securlty

14:08 wl = (%)

Add access control system

Please enter your telephone number.

Your telephone number (e.g. +44 7770 123 ...)

82 Scan QR code

Cancel Continue

Registration code already received

Obrazek 45: Aplikace Airkey - pridani uzamykaciho systému (i0S)

Zadejte registracni kod, ktery jste obdrzeli od spravce uzamykaciho systému AirKey.

Add access control system

Please enter the 12-digit
registration code that you received
from the administrator of the
access control system or tap the
link in the last SMS from AirKey.

SCAN QR CODE

CANCEL REGISTER

Obrazek 46: Aplikace AirKey - pfidani uzamykaciho systému (Android)
Své zadani potvrdte tlacitkem Registrovat.

Smartphone mUiZe byt zaregistrovédn v nékolika uzamykacich systémech
AirKey. Pokud chcete registracni dialog opét otevrit, zvolte v hlavnim menu
aplikace AirKkey moznosti Nastaveni — PFiFadit uzamykaci systém. Blizsi
informace k tomuto tématu najdete v ¢asti Pouzivani smartphonu v nékolika
systémech.

Pokud registracni kéd neni platny nebo jeho platnost vyprsela, zobrazi se
chybové hlaseni. V tomto pfipadé se obratte na spravce uzamykaciho
systému, od kterého jste registracni kod ziskali.
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smartphonu. Podrobné informace o vyméné smartphonu najdete v kapitole

o Tladitko Skenovani QR kédu se pouzivd pouze ve spojeni s vyménou
Vymeéna smartphonu.

Pokud doslo k vymazani aplikace AirKey nebo dat aplikace, existuje mozZnost prenést jiz
vystavena opravnéni opét do smartphonu bez spotrebovani kreditu. To vSak plati pouze pro
stejny pristroj a vas uzamykaci systém. Pfi zméné pristroje to neni mozné. Informace o
jednoduché vymeéneé pristroje najdete v kapitole Vyména smartphonu.

> Na uvodni strance Home kliknéte na dlazdici Smartphony.
> Nebo v levém zahlavi kliknéte na moznosti Média a osoby — Média.
> Kliknéte v souhrnném seznamu na pfislusny smartphone.

> Kliknéte na moznost Vytvofit novy registracni kéd a sdélte vytvoreny registracni
kéd osobé&, kterd chce svlj smartphone registrovat do uzamykaciho systému. Nebo si
to poslete pfimo do smartphonu prostfednictvim SMS.

-~ Zadejte registracni kéd do aplikace AirKey - smartphone se zaregistruje do
uzamykaciho systému.

zaregistrovan a nebyl z néj Fadné odstranén, kdyz byla data aplikace
smazana, pak se pfi jeho registraci do jiného uzamykaciho systému Airkey
zobrazi hlaseni, Zze smartphone jiz byl zaregistrovan v uzamykacim systému
AirKey. Pokud budete toto hlaseni ignorovat, Ize smartphone jako obvykle
registrovat. Bude vytvoren jako nové médium, vSechna dosavadni data
budou nepouzitelna.

o Pokud byl va$ smartphone v nékterém uzamykacim systému AirKey jiz

stupen zabezpeceni a Ize jej dodatecné aktivovat nebo deaktivovat. Blizsi

c Spolec¢nost EVVA doporucuje zadani PIN kédu. PIN kéd se pouziva jako dalsi
informace k tomuto tématu najdete v Casti Aktivace PIN kédu.

4.9.1 Funkce "Send a Key"

VSem osobam, které vlastni smartphone, lze kli¢ poslat také pomoci funkce "Send a Key".
Tato funkce je k dispozici spravcim a usetfi viastnikim smartphonu nutnost ruéniho zadani
registracniho kédu pro novy uzamykaci systém.

> Kliknéte na tlacitko "Send a Key".
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4 Add

Airkey
ﬂ‘ HOME H ACCESS CONTROL SYSTEM &t MEDIA & PERSONS B EVENT LOGS :u ADMINISTRATORS 0 HELP
Home
Media & persons
m 3]
'- - >
| i |
S Persons 29 Smartphones 5 Cards “Send a Key” o é;:!g:nngni:";ap:rp;ﬁﬂi
+a Atleast 1 Android smartphone uses an outdated AirKey app version (less than 1.6.5). (D
+ MNew Keyring version (7.5) available @

Obrazek 47: "Send a Key"
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Do vyhledavaciho pole zadejte jméno osoby, identifikaci atd. Pokud vite, Zze osoba

jesté neni zaregistrovana, vyberte moznost Vytvorit nové.

F .
“Send a Key"

With “Send a Key™ you can create new smartphones, register them, and then immediately send them
authorisations.

Or you use the function to send authorisations to existing smartphones.

Enter the following in the search bar to start the function:

Person, ldentifier, Designation , Telephone number, Media 1D

qQ =k Create new

I ¥ cancel

Obrazek 48: "Send a Key" - vyhledavaci pole

Jakmile vyplnite vSechna povinna pole, kliknéte na moznost Dalsi. Cilové osobé bude
ihned zaslana zprava SMS obsahujici odkaz s registracnim kodem pro aplikaci AirKey.
Pokud byl v obecnych nastavenich zvolen pro SMS zpravu ,Send a Key" vlastni text,
Ilze zde také text této SMS znovu upravit, popf. personalizovat. (Informace o

obecnych nastavenich naleznete v kapitole Obecné informace.)

A new person and a new smartphone assigned to the person will be created.

*Telephone number
* Language for correspondence

Notification text

*Firstname | Firstname
*lastname | Lastname
D D

The registration code will be automatically sent to the specified telephone number by SMS

message. In the next step, you can assign the These are i sent to the
smartphone as soon as the user the regi: ion using the regi ion code.
4= Back

Telephone number
English v

Have fun opening doors with Airkey|

Vi

Obrazek 49: "Send a Key" - vytvoreni osoby
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PFijeti zprdvy SMS s registraénim kédem mizZe v zavislosti na dostupnosti
sité néjakou dobu trvat.

AirKey
https://uat.airkey.evva.com/sak htmi%c...

53 min

Friday, 26 May + 12:35

OPEN WITH

QA@»)c,-‘

AirKey Samsung Internet Chrome

Obrazek 50: SMS s odkazem - zobrazen telefon Samsung Galaxy S7 Edge

access to securlty

> Po otevreni odkazu ze SMS zpravy pomoci systému AirKey se registrace automaticky

spusti a provede.

Registration successful

Your smartphone has been
successfully added to the access
control system.

To protect AirKey from unauthorized
use, you can additionally set a PIN
code in the AirKey security settings
(recommended). This PIN code
must then be entered before each
access.

CLOSE

Obrazek 51: Registrace Uspésné provedena

Postup v pripadé, ze aplikace AirKey jesté neni ve smartphonu nainstalovana:

> Kliknéte na odkaz v SMS zpravé a nainstalujte aplikaci do smartphonu.
> Spustte aplikaci AirKey.

> U smartphonl s opera¢nim systémem Android se registrace spusti a
provede automaticky. U smartphonl s iOS zadejte své telefonni &islo
a potvrdte pomoci Pokracovat. (Tlacitko Naskenovat QR koéd se
pouzivd pouze ve spojeni s vymeénou smartphonu. Podrobné
informace o vyméné smartphonu najdete v kapitole Vyména

smartphonu.)
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14:33 wl T

Cancel  Add access control system Continue

Please enter your telephone number

Your telephone number (e.g. +44 7770123 ...

+43123456789|

82 Scan QR code

Cancel Continue
1 2 3
avc oer
4 5 6
oni e uno
7 8 9
rars Tov wxvz
+ % # 0 &)

Obrazek 52: Zadani telefonniho cisla (i0S)

> Obdrzite dal$i SMS zpravu. Z{starite v3ak v aplikaci AirKey a vyberte
osmimistny registra¢ni kod, ktery se zobrazi nad klavesnici.

kd MESSAGES now

AirKey

Your registration code for AirKey

(3 minutes valid). Code: 80557339
Please enter the 8 or 12-aigit registration
code you received from the administrator
of the access control system:

IYour registration code

Cancel Register

Aus ,Nachrichten”

80557339

d sl =

e 1 2 ] &
s oo 2
0 &

Obrazek 53: Registracni kod (i0S)

Pokud se osmimistny registracni kéd nezobrazi jako navrh nebo
mezitim zavrete aplikaci AirKey, musite zkopirovat osmimistny regis-
tracni kéd ze SMS zpravy a vlozit jej v aplikaci Airkey.

> Dokoncete registraci pomoci volby Zaregistrovat.

V Online spravé systému AirKey budete presmérovani na obrazovku s opravnénimi Upravit
médium, kde lze vytvorit pozadovana opravnéni. Pfetazenim na pozadovany typ pfistupu
(trvaly pristup, doCasny pristup, periodicky pfistup, individualni pfistup) presunte konkrétni
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access to securlty
uzamykaci komponentu, k niz ma byt pfistupové opravnéni pfidéleno - viz také cast
Pridéleni opravneéni.

Airkey

M &R MEDIA & PERSONS

Edit medium

Autharisations | Det. @ Felosd view

Al) o Onlycurent(0) M

o Feuerwehe
D 44 Headquarter

o o ~ Keller
% Main Factory

4 Door2 Permanent access Ly Periodic access
S ooosesr2460r9294

Create new authorisation with Create new authorisation with
L Main entrance 3 Main entrance penmanent acc
& ooosproe1s14013 000SDFOE1B14013E Skl e b auma e
certain period (date).

== Temporary access OF  Individual access

Create new authorisation with Create new authorisation with
access by calendar combined access types

Enables accs >
period (time) on  cert

Obréazek 54: Typy pFistupu

4.10 Instalace uzamykaci komponenty

4.10.1 Cylindricka vliozka AirKey

PFi montdazi cylindrické vlozky, hybridni cylindrické vloZzky nebo cylindrické vlozky se zavorou
AirKey dodrzujte pokyny uvedené v montaznim navodu pfilozeném v baleni nebo v online
instruktaznim videu na strance https://www.evva.com/cs/airkey/website/.

U cylindrické viozky s oboustrannym pristupem je nutné dbat na to, aby byly
v ramci uzamykaciho systému AirKey nastaveny obé strany, aby nedoslo
k tomu, Ze nékdo nebude moci dvefe zamknout, nebo naopak odemknout.

4.10.2 Nasténna cteci jednotka AirKey

PFi montazi nasténné Cteci jednotky AirKey dodrzujte pokyny uvedené v montaznim navodu
prilozeném v baleni. Na nasSich internetovych strankach je k dispozici také vrtaci Sablona
nebo instruktazni video pro montdz: https://www.evva.com/cs/airkey/website/.

Na jednu ndasténnou cteci jednotku je zapotfebi vzdy jedna fidici jednotka.
Ridici jednotka musi byt namontovadna v bezpe¢né vnitfni oblasti.
Zkontrolujte kabeldz k nasténné Cteci jednotce a k fidici jednotce.

Uzamykaci komponenty AirKey jsou vzdy dodavany v plvodnim stavu z vyroby.

> Média v plvodnim stavu z vyroby zamykaji uzamykaci komponenty
v plvodnim stavu z vyroby.
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> Smartphony s nainstalovanou aplikaci AirKey a s opravnénim k udrzbé
uzamykaji uzamykaci komponenty v plvodnim stavu z vyroby.

>V plvodnim stavu z vyroby se neukladaji ?4dné zaznamy pokusi
o uzamceni.

> Opravnéni k uzamceni je udéleno az poté, kdy je uzamykaci
komponenta AirKey pfidana do uzamykaciho systému.

> PFfi montdzi dodrzujte pokyny uvedené v montaznim navodu. P¥i
montazi ¢i demontdzi uzamykaci komponenty oteviete dvere
a zajistéte je tak, aby se nemohly samovolné zavrit.

4.11 Pridani uzamykaci komponenty

Uzamykaci komponenty se do uzamykaciho systému pridavaji prostfednictvim smartphonu
s opravnénim k udrzbé nebo prostfednictvim koédovaci stanice a musi se pred pridanim
nachazet v pdvodnim stavu z vyroby.

Pokud chcete pouzit smartphone, musi byt splnény tyto predpoklady:
> Je nainstalovana aplikace AirKey.

> Je k dispozici aktivni pripojeni k internetu.
> Smartphone je registrovan v uzamykacim systému.
> Smartphone je pfifazen osobé.

> Smartphone ma pridéleno opravnéni k udrzbé.

4.11.1 Pridani uzamykaci komponenty pomoci smartphonu

> Spustte aplikaci AirKey.

> Navazani spojeni prostfednictvim komunikace NFC (u smartphonl se systémem
Android): Klepnéte na symbol Spojit s komponentou ©.

> Navéazani spojeni prostfednictvim rozhrani Bluetooth (u smartphoni se systémem
Android): U uzamykaci komponenty v pdvodnim stavu z vyroby, kterou chcete
pridat do uzamykaciho systému, klepnéte na kontextové menu () a zvolte moznost
Spojit 8.

> Navéazani spojeni prostfednictvim rozhrani Bluetooth (u telefond iPhone): U uzamy-
kaci komponenty v plvodnim stavu z vyroby, kterou chcete pfidat do uzamykaciho
systému, pretdhnéte ndpis "V plvodnim stavu z vyroby" doleva a zvolte moznost
Spojit ©.
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= Bluetooth components @(@) =  Bluetooth components @ = Bluetooth components

Bluetooth locking components within range  ( ~
- Bluetooth locking components within range ) . o s
Bluetooth locking components within range =
n f
® l. ) ‘.'a”c‘t?‘ryws(ate

Connecte Office mode

Searching for locking B Door2 oconnecl

components

v N
Note the range Wake up the cylinder in
advance by touching

Office mode
B Door2

Obrézek 55: Aplikace Airkey - Spojit s komponentou (prostfednictvim komunikace NFC u smartphon{ se systémem Android / prostiednictvim rozhrani
Bluetooth u smartphon( se systémem Android / prostiednictvim rozhrani Bluetooth u telefon{ iPhone)

Connect to component

N

0

Hold the smartphone to a locking
component (e.g. a cylinder) or an
identification medium (card or key
tag) to update it.

CANCEL

Obrazek 56: Aplikace AirkKey - spojeni s komponentou

> Podrzte smartphone u uzamykaci komponenty v pdvodnim stavu z vyroby (pFi pfipo-
jeni pres NFC) pro navazani spojeni. Spojeni se navaze automaticky pres Bluetooth.
Vytvofi se spojeni s uzamykaci komponentou. V Zadném pfipadé nevzdalujte smart-
phone od uzamykaci komponenty béhem procesu navazovani pfipojeni.

Connect to component

O

Processing... Do not remove
smartphone from component.

CANCEL

Obrdazek 57: Aplikace AirKey - vytvareni spojeni

> Nyni obdrzite informaci o uzamykaci komponentg.
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&

Component details

@ Cylinder in factory state

<4 Add component

1ent type Cylinder

NFC / Bluetooth
000508E2C227AD98

Thumb turn firmware:
4.54

Electronics module
firmware: 4.54

Locking component Java
Card applet: 6.44

None

1§ Battery OK

Klepnéte na moznost PFifadit komponentu.

Obrazek 58: Pridani komponenty

vav

Zadejte pro uzamykaci komponentu jasné oznaceni.

access to securlty

U cylindrické vlozky s oboustrannym pfistupem je nutné dbat na to, aby
byly obé strany nakonfigurovany v ramci systému AirKey. Pojmenujte obé
strany cylindrické vlozky s oboustrannym pfistupem vzdy jasnym oznace-

nim. Vytvorte Usek, ve kterém jsou obsazeny obé strany cylindrické vlozky,
a udélte opravnéni Useku tak, aby bylo na obou stranach stejné opravnéni.

Pokud je smartphone zaregistrovan v nékolika uzamykacich systémech s aktivnim
rezimem udrzby, zvolte ten uzamykaci systém, ke kterému ma byt pfiddana uzamy-

kaci komponenta.

Add component

Component ID: 0005DFOE1B14013E

Main entrancel

Additional information

Save the current GPS coordinates as the
location in the component details.

Add to the following access control
system:

Test f. Evva

CANCEL ADD

Add component
Compenent ID: 000508E2C227AD98

DESIGNATION
Main Entrance

Additional information

Save the current GPS coordinates
. as the location in the component
details.

Add to the following access control
system:

Testf. Evva

Cancel Add

Obrazek 59: Aplikace AirKey - pfidani uzamykaci komponenty pomoci smartphonu se systémem Android / telefonu iPhone

Klepnéte na moznost PFiradit.

Podrzte smartphone znova u uzamykaci komponenty v plvodnim stavu z vyroby (pFi
pripojeni pfes NFC) pro navazani spojeni. Spojeni se navaze automaticky pfres

Bluetooth.

Probéhne kontrola dat a aktualizace uzamykaci komponenty. Béhem tohoto

procesu neoddalujte smartphone od uzamykaci komponenty.
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> Proces je ukoné&en hldgenim o Uspé&$ném prib&hu operace. Uzamykaci komponenta je
nyni k dispozici v Online spravé systému AirKey k dalsi konfiguraci.

Component was added

The component was added to
access control system "Test f.
Evva" for further configuration.

A temporary authorisation for the
component has been created.

The authorisation will expire in 4
hours. In order to be able to unlock
components after this period
please renew your authorisation,

CLOSE

Obrazek 60: Aplikace AirKey - uzamykaci komponenta je pfidana

Uzamykaci komponenta se zobrazi na souhrnném seznamu uzamykacich komponent
v Online spravé systému AirKey. Pokud byly pfi pfidavani uzamykaci komponenty preneseny
souradnice GPS @, Ize je v Online spravé systému AirKey zobrazit na karté Podrobnosti
v Casti "Dvere".

Door

Door designation Main entrance
Additional information Additional information

Location 48.1?1515215.32955350

Show in Google Maps

Obrazek 61: Soucasnice GPS v podrobnostech o uzamykaci komponenté

Pfipadné mizZete do pole "Umisténi" zadat adresu, na které se uzamykaci komponenta
nachazi.

Uzamykaci komponenta nyni jiz neni v plvodnim stavu z vyroby. Média
v plvodnim stavu z vyroby nebo smartphony s reZimem adrzby tak jiz
nemaji opravnéni. Smartphone, ktery uzamykaci komponentu pridal,
ziskava automaticky opravnéni na 4 hodiny. Zmérnte vcias toto opravnéni
nebo zadejte dalSi média s platnym opravnénim, abyste méli i nadale
pristup k této uzamykaci komponenté.

4.11.2 Pridani uzamykaci komponenty pomoci kédovaci stanice

Chcete-li pfidat uzamykaci komponentu pomoci kédovaci stanice, postupujte takto:

> Na Uvodni strance Home kliknéte na dlazdici Cylindricka vioZka nebo Nasténna
Cteci jednotka.
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vav

> Kliknéte na tlacitko PFifadit uzamykaci komponentu ©.

access to securlty

> PFipadn& m{zete zvolit v hlavnim menu moZnosti Uzamykaci systém —

Uzamykaci komponenty.

AirKey

# HOME E ACCESS CONTROL SYSTEM ‘l MEDIA & PERSONS a PROTOCOLS

Locking components

Zs ADMINISTRATORS () HELP

Door desi: Additional i Ci it All types - All(2)  Onlyown{2) Onlyexternal (0) «+ Only current (1) §j Not current (1)
Door designation (additional information) ~ | Component type ‘Component ID Number of areas
Door 2 /Wl reader 000565F246DF929A 4
Main Entrance #  Gyiinder 000508E2C227ADS8 2

Show 1 to 2 of 2 entries.

oAdd locking component [ Export

Credit
86 KeyCredit
Access control
- Number of shares Logging
Own o Yes
Own o Yes

Obrazek 62:

PFidani uzamykaci komponenty

Pripojte kddovaci stanici k pocitadi, jinak se zobrazi systémové hlaseni ©.

@.

state

¥ cancel

Component in factory

Add locking component

Please select the type of the new component:

Shared locking
component

Obrazek 63: Pridani uzamykaci komponenty / kddovaci stanice neni pfipojena

> Zvolte moznost Komponenta v pivodnim stavu z vyroby.

> Kliknéte na moznost Dalsi.

>V dalsim dialogovém okné zadejte oznaceni dvefi a kliknéte na moznost Dalsi.

Add locking component

Details
Door designation
Door designation

Additional information

Additional information

* The ion of door desit

ion and additional

ion must be unique.

¥ cancel

172 =p Continue

Obréazek 64: Pridani

uzamykaci komponenty - pojmenovani

> Postupujte podle pokyni a poloZte uzamykaci komponentu na kédovaci stanici.
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Add locking component

Please place the locking component on the coding station

4= Back w2

e

Obréazek 65: Pridani uzamykaci komponenty

access to securlty

> Zobrazi se hlaseni o Uspésném dokonceni operace a uzamykaci komponenta je
priddana do uzamykaciho systému AirKey.

Add locking component

Your new Cylinder has been added successfully.

o

27 x Close

Obrazek 66: Pridani uzamykaci komponenty - hlaseni o Gspésném dokonceni

Po zavieni tohoto hlaseni prejdete k podrobnému pohledu na uzamykaci komponentu.

# HoMmE B ACCESS CONTROL SYSTEM A MEDIA & PERSONS a PROTOCOLS Ji& ADMINISTRATORS e HELP

Details | Settings | Authorised media (own) | Authorised media (external)

Cylinder

NFC

0005DFOE1B14013E

Java Card applet 6.44, Thumb turn version 4.54, Electronics module version 4.54

1l BatteryOK (status from 03/07/2017 09:06:33) (5 Time comrect & Current ime zone i3 Blacklistup todate 55 Ared

Door designation

Additional infermation

Address or GPS coordinates

(4§ Show in Google Maps

AirKey
Edit locking component
Details
Component type
Meodel
Component ID
Firmware version
Component status
Last update -
Door
Door designation
Additional information
Location
Areas
Area designation

Uzamykaci komponenta nyni jiz neni v plvodnim stavu z vyroby. Média
v plvodnim stavu z vyroby nebo smartphony s opravnénim k udrzbé tak jiz
nemaji opravnéni k zamykani uzamykaci komponenty. Pokud je budete
i nadale pouzivat k zamykani, pfidejte médium nebo smartphone do uzamy-

Obrazek 67: Podrobnosti uzamykaci komponenty
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kaciho systému a pfridélte jim platné opravnéni pro uzamykaci komponentu.

Zadané Casové pasmo a nastaveni na ochranu dat se pro pfidané uzamykaci

v v

ce o tomto nastaveni naleznete v ¢asti Prednastavené hodnoty (pro vSechny
nové pridané uzamykaci komponenty).

Alternativné také mizete uzamykaci komponentu v plvodnim stavu z vyroby
jednoduse polozit na kodovaci stanici. Vpravo dole se zobrazi informacni
okno, v némz mdzete uzamykaci komponentu rovnéz pridat do uzamykaciho
systému AirKey, a to prostrednictvim odkazu PFidat komponentu k mému
uzamykacimu systému.

Component in factory state

The component does not yet belong to a access control
system.

=f= Add component to my access control system

Obrazek 68: Pridani komponenty k mému uzamykacimu systému

4.12 Pridani karet, privéskli a kombinovanych kli¢ti pomoci
smartphonu

Pfistupovd média v plvodnim stavu z vyroby se do uzamykaciho systému AirKey ptidavaji

pomoci smartphonu s opravnénim k udrzbé nebo volitelné kddovaci stanice.

Pfi pridavani kombinovaného klice pomoci smartphonu je nutné
kombinovany kli¢ pfidrzet u smartphonu tou stranou, na které je umistén
symbol RFID. U vétsiny modell je tfeba kombinovany kli¢ pFidrzet pfimo
u smartphonu.

Tuto akci lze provést pouze u smartphonl se systémem Android, které
podporuji komunikaci NFC. Pokud chcete médium pridat prostrednictvim
rozhrani Bluetooth telefonu se systémem Android nebo pomoci telefonu
iPhone, prectéte si kapitolu Kddovani médii.

> Spustte aplikaci AirKey.
> Klepnéte na symbol Spojit s komponentou ©.

access to securlty
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=  Bluetooth components 0@

Bluetooth locking components within range ( )

Searching for locking
components...

7 TN

Note the range Wake up the cylinder in
advance by touching

Obrazek 69: Aplikace AirkKey - spojeni s komponentou

> U média v plvodnim stavu z vyroby podrzte smartphone.
Vytvori se pfipojeni k médiu.

Connect to component

N

Hold the smartphone to a locking
component (e.g. a cylinder) or an
identification medium (card or key
tag) to update it.

CANCEL

Obrazek 70: Aplikace AirKey - vytvareni spojeni

>V prGb&hu navazovani pfipojeni v zddném ptipadé neoddalujte médium od
smartphonu. Nyni obdrzite informace o médiu.

<« Medium details

(=) Card in factory state

+ Add

Media type Medium
Media ID 0005CDESB60F272A
Keyring version 6.18

Status Authorisations,
office mode and
release duration are
up to date.

v Keyring version up
to date

258 control system None

Obréazek 71: Podrobnosti o médiu

> Klepnéte na moznost PFidat.

> Zadejte pro médium oznaceni.

access to securlty
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Add medium

Media ID: 0005CDE9860F272A

Back door

Add to the following access control
system:

Test f. Evva

canceL Ao )

Obrazek 72: Pridani média - urceni oznaceni

> Pokud je smartphone zaregistrovan v nékolika uzamykacich systémech, zvolte ten
uzamykaci systém, ke kterému ma byt médium pridano.

> Klepnéte na moznost PFiradit ©.
> Proces dokoncite opétovnym pfilozenim smartphonu k médiu.

> Proces je ukonlen hlaSenim o Usp&ném prib&hu operace. Médium bude nyni
k dispozici v Online spravé systému AirKey a musi byt jesté prifazeno nékteré osobé.

Tento postup je pro karty, privésky i kombinované klice stejny. Pod pojmem
"karta" jsou myslena vSechna tato tfi média.

4.13 Prirazeni osoby médiu

V dalsim kroku musite v ramci Online spravy systému AirKey prifadit médium néjaké osobé,
aby bylo mozné pridélit opravnéni. Pouze tak ziskate informace o osobé pfi pristupech.

> Na uvodni strance Home kliknéte na dlazdici Smartphony nebo Karty.
> Ptipadn& mdzZete v hlavnim menu zvolit moznosti Média a osoby — Média.

>V seznamu médii kliknéte na prislusné médium, které jesté neni pfifazeno zadné
0sobé.

> Kliknéte na symbol + © u tlatitka Zddna osoba.

Airkey

& HomEe B ACCESS CONTROL SYSTEM n MEDIA & PERSONS @ PROTOCOLS J& ADMINISTRATORS

Edit medium
Authorisations | Details | Protocol | Reload view

No person Assign the medium to a person to create authorisations.

1 Q.

& v Media fype Card
MediaID  000SCDESB60F272A
Designation | Back door
Saws  + Uptodate
w Lastupdate  03/07/2017 09:27:56

Keyring version ~ 6.18

Obrazek 73: Pfifazeni osoby

>V seznamu osob zvolte osobu, které ma byt toto médium prifazeno.
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Assign medium to person

Select 2 person to be assigned to medium "Back door (000SCDE9SG0F272A)"

First name, Last nam = Create person

name. dentifier E-mail address

Obréazek 74: Pfifazeni osoby médiu

> Pokud neni poZzadovana osoba jesté vytvorena, zobrazi se zde tlacitko VytvoFit
osobu, jehoz stisknutim prejdete do druhého dialogového okna "Pfifazeni média
osobé".

> Zvolenou osobu, které ma byt médium prifazeno, potvrdte volbou moznosti PFiFadit
osobu ©O.

Assign medium to person

Medium

Media type
Card

Media 1D
000SCDESBOF272A

Designation
Back door

Details

Person
Jane smith

Identifier

 Back n 0%- Assign person

Obrazek 75: Potvrzeni osoby

> Dalsi informace naleznete v ¢asti Pridéleni opravnéni.

PFipadn& miZete provést také pfifazeni média osobé& prostfednictvim média.
Blizsi informace najdete v Casti Prifazeni média osobé.

4.14 Pridéleni opravnéni

Opravnéni je mozné pridélovat az poté, co bylo médium pridéleno osobé.

>V hlavnim menu zvolte mozZnosti Média a osoby — Média.
>V souhrnném seznamu kliknéte na pozadované médium.
> Pokud je médium ptifazeno osobé&, zobrazi se prehled opravnéni média.

> Jakmile zvolite pfislusSnou uzamykaci komponentu a pretahnete ji na Sedou plochu,
zobrazi se mozné typy pfistupu na Ctyrech plochach s teckovanym okrajem.
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Obrazek 76: Pridéleni opravnéni

access to securlty

> Zvolte pozadovany typ pfistupu tim, Ze pretahnete zvolené dvere/Usek do prislusného

pole.

K dispozici jsou &tyfi zplsoby ptistupu:

>

trvaly pfistup,

periodicky pFistup,

docasny pristup,

individualni pristup.

4.14.1 Trvaly pristup

Trvaly pristup je nepretrzity pfistup 24 hodin denné. Omezeni opravnéni je mozné, pokud
zvolite pocatecni nebo koncové datum.

o
=3

©7) Permanent access

Create new authorisation with
permanent access

Enables constant access during a
rartain narind (data)

Main Entrance

000508E2C227AD98 hmeam=""

() Periodic access
L

| Create new authorisation with
‘ periodic access

Enables repeated accesses on
weekdays during a certain period

| (date).

@ Temporary access

Create new authorisation with
access by calendar

Enables access within a certain
period (time) on a certain day.

| 42 Individual access

Create new authorisation with
combined access types

| Enables any combination of several

| access types.

Obrazek 77: Pridéleni opravnéni s trvalym pfistupem

> Urlete &asové obdobi pro trvaly pfistup. MZete vybirat mezi neomezenym trvalym

pfistupem a trvalym pfistupem s uréenym pocatecnim a koncovym datem.
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New authorisation — Permanent access

E Main Entrance
000508E2C227ADSE

o0 Permanent access
@ always applicable

© from

M cancel

to

EISave

Obrazek 78: Pridéleni opravnéni s trvalym pristupem

Kliknéte na tlacitko Ulozit.

4.14.2 Periodicky pristup

@4 Permanent access

Create new authorisation with
permanent access

Enables constant access during a
certain period (date)

@ Periodic access
Create new authorisation with
periodic access
Enables repeated accesses on

Aurinn a rartain narind
Main Entrance

(date). A
2 } % 000508E2C227ADI8

Temporary access

Create new authorisation with
access by calendar

Enables access within a certain
period (time) on a certain day.

98¢ Individual access

Create new authorisation with
combined access types

Enables any combination of several

access types.

Obrazek 79: Prifazeni periodického pfistupu

Urcete Casové obdobi pro periodické pfistupy.

access to securlty

Pridélte opravnéni s periodickym pristupem pro opakované pfistupy v urcitém casovém
obdobi. Tento opakovany pfistup je srovnatelny se sériovym terminem, ktery je platny kazdy

Zobrazi se vdm nahled na tydenni kalendaf, ve kterém mUzete pro kazdy den v tydnu vzdy
urcit az 4 ¢asové rozsahy.
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New authorisation — Periodic access |

g Main Entrance

(000508E2C227AD98
(5 periodic access

from | 03/07/2017 Ot [l

@ unlimited
Tuesday Wednesday Thursday Friday Saturday Sunday
ot valid for “Main Entrance” and its defined public holidays.
K cancel M save

Obrazek 80: Pfifazeni periodického pfistupu

> Casové obdobi se definuje oznacenim ptimo v kalend&fi nebo prostfednictvim
moznosti PFidat periodicky pFistup.

Add periodic access

all Monday Tuesday Wednesday Thursday Friday
Saturday Sunday
from  07:00 to | 17:00

[ all day

¥ cancel M save

Obréazek 81: Pridani periodického pfistupu

-~ Zadejte pozadovany Casovy interval a kliknéte na tlacCitko UloZit.

>V okné "Nové opravnéni — periodicky pfistup" také kliknéte na tlacitko UloZit.
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4.14.3 Docasny pristup

Opravnéni k jednorazovému pristupu pridélte tehdy, kdyz ma pristup platit pouze v jednom
urcitém dni a po urcité ¢asové obdobi.

@4 Permanent access

Create new authorisation with
permanent access

Enables constant access during a
certain period (date)

© Periodic access
Create new authorisation with
periodic access

Enables repeated accesses on
weekdays during a certain period
(date).

Temporary access

Create new authorisation with
access by calendar

Enables access within a certain
merind Himel on a certain day.

309 Individual access

Create new authorisation with
combined access types

Enables any combination of several
access types.

Main Entrance
000508E2C227AD98

Obréazek 82: Pridéleni doCasného pfistupu

-~ Zadejte pozadovany Casovy interval a kliknéte na tlacCitko UloZit.

New authorisation — Temporary access

E Main Entrance
000508E2C227AD98

[52] Temporary access
on | 03007/2017 ] all day

from | 10:00 to | 13:00

¥ cancel B save

Obrazek 83: Pridéleni do¢asného pristupu

4.14.4 Individualni pristup

Opravnéni k individualnimu pfistupu pridélte tehdy, kdyZz potfebujete kombinaci trvalého
pfistupu, jednorazového pristupu a periodického pfistupu.

©% Permanent access © Periodic access

[
|
Create new authorisation with ‘ Create new authorisation with
permanent access ‘ periodic access
[
I
\

} Enables constant access during a Enables repeated accesses on
‘ certain period (date). weekdays during a certain period
(date).

i Temporary access %:?:? Individual access

|
I
\
Create new authorisation with | Create new authorisation with
‘ access by calendar ‘ combined access types
[ Enables access within a certain | Enables any combination of several
‘ period (time) on a certain day. [ access types.
‘ | [ Main Entrance
000508E2C227AD98

Obrézek 84: PFifazeni individuainich pristupd
>V dialogovém okné "Nové opravnéni - individualni pFistup" vidite jiz pridélené
individualni pfistupy.
> Kliknutim na zdznam v jednom fadku zmérte opravnéni nebo

> kliknutim na moznost PFiFadit pfistup © pridejte novy zaznam.
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New authorisation — Individual access

E Main Entrance
D00S08E2C227AD98

%_E(?Individual access

Access type ~ | validity
No data found

#Add access (8 still possible] o

x Cancel

Obrazek 85: Nové opravnéni - individualni pfistup

> Zvolte trvaly pFistup, periodicky pFistup nebo docCasny pFistup a vzdy definujte

T

(&%) (=] |E|

Permanent access Periodic access Temporary access

Obrazek 86: Nové opravnéni — individualni pfistup

> Jakmile nakonfigurujete vSechna opravnéni individualniho pristupu, kliknéte na
tlacitko Ulozit.

> Trvaly pristup a periodicky pfistup se nesmi prekryvat.
> Na kazdy den Ize nastavit maximalné jeden individualni pfistup.
> Pokud se individualni pfistup a periodicky pfistup prekryvaji, plati oba.

> MuUzete kombinovat maximalné 8 individualnich opravnéni.

4.15 Vytvoreni opravnéni

Poté co jste pro médium vytvorili opravnéni k pfistupu, je nutné proces dokoncit volbou
Vytvorit opravnéni a zavérecCnou aktualizaci prislusSného média.

PFfi zméné stavajiciho oprdvnéni nebo pfi vytvoreni nového opravnéni se
zmeéni symbol pfislusného média. Pokud jesté mate dostatecny kredit,
mUzZete nyni vytvofit opravnéni.

Create authorisation

@ Create 1 authorisation = Back

Obrézek 87: Vytvoreni
opravnéni

Obrazek 88: Vytvoreni nového nebo zménéného opravnéni

> Kliknutim na Zluté tlac¢itko Vytvorit 1 opravnéni nebo na symbol ® média vytvorte
opravnéni a odectéte jeden kredit KeyCredit.

Pokud jiz v tomto kroku nemate zadny kredit, zobrazi se odpovidajici hlaseni.
Prostirednictvim odkazu v tomto hldseni mizete kredit ihned dobit. Po dobiti
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kreditu prostfednictvim tohoto hlaseni se opravnéni automaticky dokonci
a vam bude odecten jeden kredit KeyCredit.

privésky nebo kombinované klice, aktualizovat na smartphonu nebo kddo-
vaci stanici. Do smartphont se opravnéni posild prostfednictvim notifikace
Push (oznameni).

o Aby opravnéni u média nabyla Gcinnosti, je nutné média, jako jsou karty,

V této kapitole vénované uvedeni do provozu jste se seznamili s tim, jak provést pocatecni
nastaveni systému AirKey. Pomoci zde uvedenych bodl jste se naudili prvni kroky a mizete
tak jiz provadét spravu systému AirKey. Podrobny popis jednotlivych funkci Online spravy
systému AirKey a aplikace AirKey najdete v nasledujicich kapitolach.
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5 Online sprava systéemu AirKey

5.1 Prihlaseni k systému AirKey

Aby bylo mozné uzamykaci systém AirKey konfigurovat a spravovat, je nutné se prihlasit.v
nastaveni Online spravy systému AirKkey mize byt pro pfihlaeni voliteln& aktivovéna
dvoufaktorova autentizace. Aktivace je popsana v kapitole Nastaveni uzamykaciho systému
AirKey.

O
!

Aktivujte dvoufaktorovou autentizaci, abyste zvysili bezpecnost svého
uzamykaciho systému AirKey.

NelUspésné pokusy o prihlaseni jsou zobrazeny na Uvodni strance a zaznamenany
do systémového protokolu. Zobrazeni na Uvodni strance se objevi pouze v prfipadé,
ze od posledniho Uspésného prihlaseni doslo k alespon jednomu pokusu o pfihla-
Seni.

AirKey

& HOME 3 ACCESS CONTROL SYSTEM A% MEDIA & PERSONS El EVENT LOGS Jis ADMINISTRATORS

Home
Failed login attempts since 26/04/2019 15:43:38 (with the current user): 1 a System event log

Obrazek 89: Nelspésné pokusy o pfihlaseni

5.1.1 Prihlaseni do systému AirKey bez dvoufaktorové autentizace

> Do prohlizeCe zadejte adresu https://airkey.evva.com.
Otevre se prihlasovaci stranka Online spravy systému AirKey.

> Zadejte uzivatelské jméno, které vam bylo poslano v e-mailu
"Registrace v systému EVVA AirKey".

> Vlozte heslo k systému AirKey, které jste si nastavili, a zvolte moznost PFihlasit se.

Ihned po pfihlaSeni se zobrazi Uvodni stranka Home. Zde naleznete prehled vaseho
uzamykaciho systému AirKey.
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Obrazek 90: Online sprava systému AirkKey — domovska stranka

Prihlaseni do systému AirKey s dvoufaktorovou autentizaci

Do prohlizeCe zadejte adresu https://airkey.evva.com.
Otevre se prihlasovaci stranka Online spravy systému AirKey.

Zadejte uzivatelské jméno, které vam bylo poslano v e-mailu
"Registrace v systému EVVA AirKey".

access to securlty

Vlozte heslo k systému AirKey, které jste si nastavili, a zvolte mozZnost PFihlasit se.

Pokud pro daného spravce jesté neni ovéreno zadné telefonni Cislo, zobrazi se vyzva

k zadani telefonniho Cisla pro ovéreni.

Uvedte telefonni ¢islo smartphonu, ktery se bude pouzivat pro dvoufaktorovou auten-
tizaci a potvrdte Odeslat SMS koéd. Telefonni Cislo musi zacinat znakem + a kdédem

zemé&, a mUZe obsahovat maximalné 50 znakl (+, 0-9 a mezery).

‘BCCes 1o Security
AirKey | Login
Two factor authentication is activated for this access control system.

In order to be able to log in, your telephone number must be verified. An
SMS code for logging in will be sent to this number.

*Your mobile phone number

@ AirKey support

+43123456789

Send SMS code

Legal notice

Back

AirKey registration

Obrazek 91: Ovéreni mobilniho ¢isla pfi pfihlasovani

> Na zadané telefonni Cislo bude odeslana SMS zprava.

> Tento SMS kdd zadejte v dialogu v Online spravé systému AirKey a potvrdte

tlacitkem PFihlaseni.
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AirKey | Login

Enter the received SMS code.

SMS code sent to +43123456789

*SMS code  jkids7|

Log in Back

@ AirKey support Legal notice AirKey registration

Obrazek 92: SMS kdd pfi prihlaseni

Timto je telefonni ¢islo pro dvoufaktorovou autentizaci ovéfeno a zobrazi se Uvodni
stranka vaseho uzamykaciho systému AirKey.

Pokud jiz telefonni cislo bylo ovéreno, nebude nutné jej po zadani
uzivatelského jména a hesla zadavat znova. V takovém pfipadé se na
ovérené telefonni Cislo odeSle ihned SMS kdd, ktery musite zadat pro
prihlaseni do Online spravy systému AirKey.

Platnost SMS koédu je 5 minut. Po vyprSeni 5 minut je nutné postup
prihlaseni zopakovat od zacatku.

Bez pfistupu k ovérenému telefonnimu cislu se do Online spravy systému
AirKey neda prihlasit. Pokud chcete telefonni Cislo zménit, musite zménit
telefonni ¢&islo uvedené v podrobnostech daného spravce (viz Uprava
spravce). K tomu je nutné mit po ruce aktualné ovérené telefonni dislo.
Pokud jiz toto telefonni Cislo k dispozici nemate, kontaktujte prosim Podporu
EVVA.

Zapomenuté heslo

Pokud jste zapomnéli heslo, miZete je sami obnovit.
Kliknéte na moznost Zapomnéli jste heslo? ©.

>

AirKey | Login

Sprache: Deutsch -

Benutzerkennung: Benutzerkennung

Passwort: Passwort

Anmelden o Passwort vergessen

@ AirKey Support Impressum AirKey Registrierung

Obrazek 93: Pfihlasovaci stranka Online spravy systému AirkKey

Do dialogového okna "Zapomnéli jste heslo?" zadejte své uzivatelské jméno a datum
narozeni, které jste zadali pfi registraci, a kliknéte na moznost Obnovit heslo.
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Forgot your password?

|
If you have forgotten your password, enter your AirKey user ID and
your date of birth.
If you have forgotten your 8-digit user ID, please contact your
EVVA AirKey support.
*User ID User ID
*Date of birth DDMMAYYY YR
¥ cancel © Reset password

Obrazek 94: Zapomenuté heslo

> Pokud je aktivni dvoufaktorova autentizace, obdrzite do svého ovéreného smartphonu
SMS kéd, ktery musite zadat v nasledujicim dialogu a potvrdit pomoci Obnovit
heslo. (Tento krok je vynechan, pokud neni aktivni dvoufaktorova autentizace nebo
pokud neni ovéreno telefonni ¢islo.)

Forgot your password?

Enter the received SMS code.
You will receive an e-mail with a link to reset the password.

SMS code sent to ...0884

*SMS code SMS code

¥ cancel © Reset password

Obrazek 95: SMS kdéd Zapomenuté heslo

Platnost SMS kddu je 5 minut. Po vyprSeni 5 minut je nutné cely postup
zopakovat od zacatku.

Bez pristupu k ovérenému telefonnimu cCislu tento postup nelze dokoncit.
Pokud jiz toto telefonni Cislo k dispozici nemate, kontaktujte prosim Podporu
EVVA.

Od odesilatele EVVA AirKey obdrzite automaticky vygenerovany e-mail s predmétem "EVVA
AirKey - obnoveni vaseho hesla".

> Otevrete e-mail systému EVVA AirKey.

> Kliknéte na odkaz k obnoveni hesla nachazejici se v e-mailu. Otevie se dialogové
okno "Obnovit heslo".

> Zadejte nové heslo a opét je zopakujte.

> Kliknéte na moznost Ulozit heslo.
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Reset password

Please enter your new AirKey password

The password must contain at least a digit [0-9], an uppercase letter [A-Z] and a lowercase letter [a-7]. Country specific letters (A, B, ¢, N, &, etc) are treated as special characters and are only possible in addition to the 3 specified criteria.

*Password ~ eesessee

* Repeat password Repeat password

& Save

@ AirKey Support

Obrazek 96: Obnoveni hesla k systému AirKey

Budete presmérovani na prihlasovaci stranku Online spravy systému AirKey.

> Prihlaste se pomoci nového hesla, jak je popsano v oddilech Prihlaseni do systému
AirKey bez dvoufaktorové autentizace nebo PrihlaSeni do systému AirKey s
dvoufaktorovou autentizaci.

Pokud budou zadané Udaje spravné, otevie se Uvodni obrazovka Home Online spravy
systému AirKey. Vpravo nahofe vidite jméno pfihlaSeného uzivatele.

V pripadé potifeby mizZete své heslo zménit také v Online spravé systému
AirKey. V zahlavi Online spravy systému AirKey kliknéte na jméno spravce
a pouzijte funkci Zménit heslo.

AirKey

& HOME £ ACCESS CONTROL SYSTEM “. MEDIA & PERSONS a PROTOCOLS za ADMINISTRATORS o HELP
My AirKey account

Details

UserlD 13968155 Change password
Title  Mr -
*Firstname | John
*Lastname | Smith
* E-mail address

*Dateof birth | 24/09/1976
Note: You require the date of birth for the "Reset password” function.
Telephone number Telephone number

Street Street

Postcode Postcode
aty | City
Country  Please select -
Contact information
* Language for correspondence  English -
E-mail notifications | would like to regularly receive maintenance tasks from my access control system by e-mail
Never -

[F] 1 would like to receive information about AirKey online administration updates and maintenance windows.

I would like to receive important natifications from EVVA (recommended)

Obrézek 97: M{j Gcet Airkey
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5.2 Odhlaseni AirKey

Chcete-li ukoncit ¢innost v Online spravé systému AirKey, kliknéte na moznost
Odhlasit se ©.

AirKe o i Engish v Setiings Log aff
(EVVA) AirKey é

A HOME & ACCESSCONTROLSYSTEM R MEDIAGPERSONS [ PROTOCOLS  Jo ADMINISTRATORS @) HELP

Obrazek 98: Odhlaseni

I presto, ze po 30 minutach necinnosti probéhne automatické odhlaseni,
ddrazné& doporucujeme, aby se spravce po dokonéeni provadénych &innosti
v Online spravé systému AirKey vzdy odhlasil pomoci moznosti Odhlasit
se.

5.3 Spravci

Pro spravu systému AirKey existuji dvé role pro spravce: Spravci systému a Subspravci.

Spravci systému maji veskera prava ke spravé celého uzamykaciho systému AirKey a
mohou vytvaret, upravovat a odstranovat i dalsi spravce.

Subspravci maji omezena prava a slouzi predevsim ke spravé osob a opravnéni. Subspravci
mohou navic omezit pouze urcité Useky a uzamykaci komponenty uzamykaciho systému
AirKey. To znamena, ze mohou vytvaret a upravovat pouze pristupovd opravnéni k
uzamykacim komponentam a Usek(m, pro které maji opravnéni.

Pro kazdy uzamykaci systém musi byt vytvoren alespon jeden spravce.

Funkce ke spravé spravcl najdete v hlavhim menu Sprdvci ©.

AirKey | & i

ﬁ HOME B ACCESS CONTROL SYSTEM ‘l MEDIA & PERSONS a PROTOCOLS b ADMINISTRATORS o HELP

Home Administrators
¥ Create administrator

Support logins

o || e T . &

117 Persons & Smartphones 2 Cards “send a Key” 1 cylinder 1 Wall reader

Obrazek 99: Hlavni menu - spravci

5.3.1 Vytvoreni spravce
Spravce mohou vytvaret vyhradné jini spravci.

>V hlavnim menu zvolte moZnosti Spravci — VytvoFit spravce.
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Vyberte, zda se jedna o roli Spravce systému nebo Subspravce.

Details

Role

Title

*First name

* Last name

* E-mail address

Mobile phone number

Street
Postal code
City

Country

| system administrator v

[~Choose - v |
Firstname
Lastname
E-mail address
Mobile phone number
Note: mobile phone number for two-factor authentication
Street
Postal code

City

| —Choose — v

Obrazek 100: Podrobnosti o spravci

Vyplnte pole formulare. Pole oznacena symbolem * jsou povinna.

access to securlty

V ¢&asti "Kontaktni Udaje" muZete zadat, zda maiji byt spravci posildna e-mailova
oznameni o urcitych Ukonech, jako jsou napriklad oteviené ulohy udrzby, cCekajici
okna Udrzby nebo jiné dllezité informace. E-mailovd ozndmeni se odesilaji v jazyce

vybraném pro korespondenci.

Contact information

* Language for correspondence English

-

E-mail notifications | would like to regularly receive maintenance tasks from my access control system by e-mail.
Daily (8:00) -

Never

Hourty

Weekly (Monday 8:00)
Monthly (1st day 8:00)

frtant notifications from EVVA (recommended).

mation about Airkey online administration updates and maintenance windows.

Kliknéte na tlacitko Ulozit ©.

Obrazek 101: Kontaktni Gdaje

EVVA) Airkey

A HOME @ ACCSSCONTAOLSYSTEM LU MEDAGPERSONS  [B) PROTOCOIS s ADMINISTRATORS. ) HELP

Create administrator

“““ Please seled -

Couny  Ploass seledt

sence  Engiish

Engiisn

Obrazek 102: Vytvoreni spravce
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Pfed uloZzenim jesté jednou zkontrolujte e-mailovou adresu, na kterou bude
po potvrzeni zaslan aktivacni odkaz.

> Proces dokoncete potvrzenim kontrolni otédzky stisknutim moznosti VytvoFit spravce.

Create administrator

Do you really want to create the administrator "Helen Miller"?
The administrator will shortly receive a confirmation by e-mail

Please check your e-mail address and correct it, if necessary.

X cancel [ Create administrator

Obrazek 103: Vytvoreni spravce

Uspésné vytvoreni spravce je potvrzeno hladsenim "Spravce byl ulozen".

Vami vytvorfeny spravce nyni obdrzi e-mail systému EVVA AirKey s pfilozenym aktivacnim
odkazem. Nyni miZete spravovat prava pouze pro subspravce. Podrobnosti o spravé prav
subspravct najdete v dalsi kapitole Uprava sprévce.

Pokud nebude aktivaéni odkaz v prib&hu 48 hodin pouzit, budou Udaje
smazany a aktivacni odkaz prestane byt platny.

Vami vytvoFeny spravce musi svou registraci dokon¢it nasledujicim zplsobem:
> Otevre e-mail s predmétem "Registrace v systému EVVA AirKey".
> Klikne na aktiva¢ni odkaz. Otevre se dialogové okno "Vitejte v systému AirKey".
> Zada libovolné heslo, zopakuje jej a vyplni datum narozeni.

> Klikne na tlac¢itko UloZit.

Vytvoreni spravce je timto dokonceno. Na zdvér bude novy spravce presmérovan na
prihladovaci stranku Online spravy systému AirKey, na niz se mize pfihlasit.

5.3.2 Uprava spravce

Udaje, jako je prijmeni spravce, e-mailova adresa, telefonni ¢islo nebo kontaktni Gdaje,
mohou dodatecné upravovat pouze spravci systému. Také role Ize dodatecné upravovat.
Méjte vSak na paméti, Ze pro kazdy uzamykaci systém musi existovat alespon jeden
spravce systému.

UZivatelské jméno zménit nelze.
>V hlavnim menu zvolte moznosti Spravci — Spravci.

Zobrazi se seznam véech spravcd.
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V zobrazeném seznamu muzete vyhleddvat spravce, Fadit data podle sloupcd, omezit poéet
zdznamu zobrazenych na strance a exportovat seznam do souboru CSV.

> Kliknéte na spravce, jehoz podrobné Udaje si pfejete zménit.
> Zmeénte pozadované udaje.
> Kliknéte na tlacitko UlozZit ©.

(EVVA) AirKey ot b v e[ tn ot
A owou B acsovmLsse 4L B ronos @ nue

e e | o
ot [1 B

o v o st

utansrs 5
ot o e e e o it e “Newet e .

Coway  Fivase sele

* anage b comapoercs ENGEN

[— atcrance —

it e

1 1w i s v gt cficascns um BV e,

Obréazek 104: Uprava spravce

Pokud chcete spravovat prava subspravcti, postupujte nasledovné:

>V hlavnim menu zvolte polozky Spravci — Spravci.
Zobrazi se seznam v$ech platnych spravca.

> Kliknéte na subspravce, jehoZ prava si prejete zménit.
> Prejdéte na kartu Sprava prav.

> Zaskrtnutim zaskrtavacich poli¢ek mdzZete zvolit, které Gseky a uzamykaci
komponenty mize subspravce spravovat a pridélovat jim opravnéni.

Details Manage rights

Areas
Area designation Q
| Area designation
O All doors
Garage

Entries 1-2 of 2

Locking components
Door designation (Additional information), Component 1D Q ‘W
2 | Door designation (additional inf i
D Entrance
Garage
Entries 1-2 of 2

Obrazek 105: Sprava prav subspravce
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Useky a uzamykaci komponenty, pro které subspravce neméa zadnad prava, nejsou pro
subspravce pfi pridélovani opravnéni k dispozici. Spravce systému ma vzdy k dispozici
vSechny useky a uzamykaci komponenty pro pridélovani opravnéni.

> Kliknéte na tlacitko Ulozit.

Edit medium Edit medium

- Authorisaions | Detals | Eventlog | (5 Reload view Authorisations | Details | Eventlog | (5 Reload view

Authorisation Q Al©) o Up John Doe Locking components and area Q Al o Uy

& & Aldoors
ad

L] i ~ P
~ o 2 & Garage ‘ v ot R
~ a8 =
2 & carage > ~
iPhon a8 | | N
+437897293789 = Garage <
‘0005D4FS0B3E6342 |
[5) (5] - a Entrance | +437897293789
000543DC5F2FCE3A
= 0 e
a Garage
0005DAFS0B3E6342 I I

Obrazek 106: Sprava prav subspravce

Sprava prav pro subspravce se vztahuje pouze na Useky a uzamykaci
komponenty. Subspravci vzdy vidi vSechny osoby a média.

5.3.3 Odstranéni spravce
Spravce miZe opét odstranit pouze jiny spravce systému.
>V hlavnim menu kliknéte na moznosti Spravci — Spravci.

> Spravce, kterého chcete odstranit, zvolte kliknutim na pfislusny radek v tabulce.
Zobrazi se stranka "Uprava spravce".

> Kliknéte na moznost Odstranit ©.

(EYVR) Airkey e
o wow B acoscowmoismn A0 weosesons [ momms b ACMMSTAOR @) e o
Edit adminisirator DL

aowians

Nt 1 e st o st o e Tt e

—

Obrazek 107: Odstranéni spravce

> Kontrolni otdzku potvrdte stisknutim moznosti Odstranit spravce.
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| Delete administrator

Do you really want to delete the administrator "John Smith™?

This process cannot be undone.

x Cancel W Delete administrator

Obrazek 108: Odstranéni spravce

Uspésné odstranéni spravce je potvrzeno hlagenim "Spravce byl odstranén”.
Odstranény spravce se jiz nebude zobrazovat v seznamu spravct a nebude
se moci prihlasit do Online spravy systému AirKey.

Pokud je pro zobrazeni protokolll aktivovan princip ¢tyF oci, musi
zUstat alespofi dva spravci systému. V opaéném piipadé se pfi pokusu o
odstranéni spravce zobrazi chybova zprava a spravce nelze odstranit.
Podrobnosti o principu ¢tyfF oéi pro zobrazeni protokolli naleznete v
kapitole Obecné informace.

5.4 Nastaveni uzamykaciho systému AirKey

V nastaveni Online spravy systému AirKey se upravuji zakladni nastaveni, ktera jsou
podrobné popsana nize.

> Na uvodni strance Home kliknéte na dlazdici Nastaveni ©.

> Nebo v zahlavi kliknéte na moznost Nastaveni.

A HOME @ access conTROLSYSTEM  BR MEDIAE PERsONS  [B) PROTOCOLS  Jo ADMINISTRATORS (@) HELP
Home
Qc e b G -] §

117 Prersans 6 Smartphones 2 Cards “Send a Key 1 Cyfinder 1 Wl reader 4 A

1 Maintenance task

-
= = = 158 Public hodays:
= — = 7 public holidays this year —1 -
T ) o 2 s (1)

& Time zanes.
259 Lacking component pratocs! 407 Mt protocol 606 System pratocal Detault time zone is EuropeAienna, UTC +02.00 3 Toprup credit Settings

General Torms of Business (GTE) Impeiet Final user license greement (EULA)

Obrazek 109: Nastaveni uzamykaciho systému AirKey

5.4.1 Obecné informace

Na této karté Ize aktivovat nasledujici obecna nastaveni pro cely uzamykaci systém.
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Nastaveni Bluetooth pro aplikaci AirKey

Zde je mozné pro vSechny smartphony tohoto uzamykaciho systému nakonfigurovat, zda je
otevreni uzamykacich komponent pres Bluetooth z obrazovky uzamceni mozné nebo ne.
Neni-li moznost aktivovana, musi byt smartphone pred kazdym pfistupem odblokovan.

Settings
General Default values | Holidays

Bluetooth settings of the Airkey app

Access from the lock screen [ This option allows the opening of locking components via Bluetooth from the lock screen without unlocking the smartphone.
i the option is not activated, the smartphone must be unlocked before each access.

Note: This option affects the Airkey app functions "Hands-free mode” and “Unlock from notifications™.

Obrazek 110: VSeobecnd nastaveni — nastaveni Bluetooth pro aplikaci Airkey

Tato moznost ma vliv na funkce aplikace "Rezim Hands-free" a "Odemykani
Zz oznameni".

Deaktivujte PFistup z obrazovky uzamceni, abyste zvySili bezpecnost
svého uzamykaciho systému.

Nastaveni pro aplikaci AirKey

Zde lIze aktivovat moznost Aktualizace po kazdém pFistupu a konfigurovat text pro SMS

A\Y

~Send a Key".

AirKey app settings

Update after each access The Airkey app data on the smartphone is updated after each access.

Regardless of this, the Airkey app data is updated automatically every 12 hours.
Text for the “Send a Key” SMS () Default text @© own text

Here is your key (valid for 48 hours) for the Airkey system "Test": Have fun opening doors with AirKey!

Obrazek 111: VSeobecnd nastaveni — nastaveni pro aplikaci Airkey

Je-li aktivovana moznost Aktualizace po kazdém pristupu, aktualizuji se data aplikace
AirKey (napfiklad polozky protokolu nebo stav baterie uzamykacich komponent) pfi kazdém
pristupu pomoci smartphonu.

> Zaskrtnéte prislusné policko a potvrdte tlacitkem UlozZit.

AirKey app settings

Update after each access The Airkey app data on the smartphone is updated after each access.

Regardless of this, the AirKey app data is updated automatically every 12 hours.

Obrazek 112: Nastaveni pro aplikaci AirKey — aktualizace po kazdém pfistupu

Funkce se pak odesild pfes push notifikaci vdem smartphontim tohoto uzamykaciho systému.

Nejpozdéji po manualni aktualizaci dat aplikace AirKey v telefonu (viz kapitola Aktualizace

smartphonu), by méla byt tato funkce v telefonu aktivni. Aktualni stav ® smartphonu
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vzhledem k této funkci naleznete v podrobnostech smartphonu v Online spravé systému

AirKey.

Settings

Maintenance authorisation
Office mode
Show event log data

Release duration

PIN code of the Airkey app
Update the AirKey app data

[T This smartphone can be used to perform additional maintenance operations on Airkey components
Medium can activate the manual office mode

Show event log data in the Airkey app

@ Mormal release duration

) Extended release duration

No PIN code set

inactive o

nezobrazuje.

aplikace AirKey.

O
!
!
!

Obrazek 113: Stav moznosti "Aktualizace po kazdém pfistupu"

Existuje také moznost nakonfigurovat zde text pro SMS ,,Send a Key".

Tuto funkci povolte, chcete-li pfi pouZiti smartphonl prenadet zdznamy do
Online spravy systému AirKey v témér realném case.

Aktualizace dat aplikace AirKey po pristupu prenasi pouze data smartphonu,
ktery pristup provedl. V samotném smartphonu se tato aktualizace vizualné

Pro tuto funkci je nezbytné stabilni pfipojeni k internetu (mobilni data nebo
WLAN), protoze dalSi pristup Ize provést pouze po kompletni aktualizaci dat

Bez ohledu na moznost "Aktualizace po kazdém pristupu" dojde k pokusu o
aktualizaci dat aplikace AirKey automaticky kazdych 12 hodin.

Text for the "Send a Key” SMS (O Default text
Here is your key (valid for 48 hours) for the AirKey system "Test":

@ Own text

Have fun opening doors with Airkey!

Obrazek 114: Nastaveni pro aplikaci AirKey — Text pro SMS "Send a Key"

Pritom Ize volit mezi standardnim textem a uzivatelem definovanym textem. Zvolte
standardni text, abyste mohli pouzit preddefinovany text «Zde je vas kli¢ (plati 48 hodin)
pro systém AirKey ,<nazev uzamykaciho systému>"“» nebo zvolte mozZnost Vlastni text,
abyste v prislusném textovém poli mohli pouzZivat vlastni definovany text. Poté vybér

potvrdte tlacitkem UloZit.

Pouziva-li se vlastni text, lze jej jesté dodatecné upravit u kazdé akce ,Send a Key",
napfiklad k pouziti personalizovaného osloveni. Podrobné informace o funkci ,Send a Key"
najdete v kapitole Funkce "Send a Key".
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Vlastni text je omezen maximalné na 150 znakd. Vlastni text se navic
neprelozi do jinych jazykd, pokud si osoba zvoli jiny korespondenéni jazyk.
Namisto toho se standardni text automaticky prelozi do korespondencniho
jazyka této osoby.

Vlastni text slouzi k tomu, aby majitelé smartphond mohli osobné
kontaktovat a sdélit vam, pro které uzamykaci zafizeni jim byla udélena
opravnéni.

MozZnosti zabezpeceni

V moznostech zabezpe&eni miZete nakonfigurovat funkce vymény smartphonu,
dvoufaktorové ovérovani (2FA) a princip CtyF oci pro zobrazeni protokolu.

Security options

Smartphone replacement [} Automatic confirmation of people’s requests for smartphone replacement.

Attention! With automatic confirmation, it is not possible to check whether the smartphone replacement is authorised.
Two-factor authentication (2FA)  Deactivated (login with user ID and password, WTHOUT an additional SM5 code)

Activate two-factor authentication

Four-eyes principle for
the event log viewing  Deactivated (The administrators can view all event logs WITHOUT needing a confirmation code from a second administrator.)

Activate four-eyes prindple

=
WL

Obrazek 115: VSeobecnd nastaveni - Moznosti zabezpeceni

Pomoci zaskrtavaciho policka Automaticky potvrdit Zadosti osob o vyménu
smartphonu |ze automaticky potvrdit vyménné akce, které byly zahajeny prostrednictvim
smartphonu.

Diky tomu bude kazdda vyména smartphonu, kterda byla zahdajena
prostfednictvim smartphonu, ihned automaticky potvrzena, pokud je k
dispozici dostatecny kredit. Méjte na paméti, ze pfi kazdé vyméné smartphonu,
pri které jsou prenesena opravnéni, se odecte jeden kredit KeyCredit. Dalsi
podrobnosti o vyméné smartphonu najdete v kapitole Vyména smartphonu.

Dvoufaktorova autentizace, nebo-li 2FA, slouzi jako dodateCny bezpecnostni stupen pfi
prihlasovani do Online spravy systému AirKey. Kromé ID uZivatele a hesla je pfi pfihlaseni
jako druhy faktor ovéreni vyzadovan jesté kéd z SMS zpravy. Pokud je v nastaveni aktivni
dvoufaktorova autentizace, pouZije se toto nastaveni na vSechny spravce tohoto uzamy-
kaciho systému.

> Pro aktivaci kliknéte na tlacitko Aktivovat dvoufaktorovou autentizaci.
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Security options

smartphone replacement ] Automatic confirmation of people’s requests for smartphone replacement.

Attention! With automatic confirmation, it is not possible to check whether the smartphone replacement is authorised.

Two-factor authentication (2FA)  Deactivated (login with user ID and password, WTHOUT an additional SM5 code)

Activate two-factor authentication

Obrazek 116: VSeobecna nastaveni - dvoufaktorovd autentizace (2FA)

>~ Zadejte Cislo mobilniho telefonu, ktery se bude pouzivat pro dvoufaktorovou autenti-
zaci aktualné pfihlaseného spravce, a kliknéte na Odeslat SMS kéd.

Activate two factor authentication

To aktivate the two factor authentication, your phene number must be verified.

An SMS code will be sent to this number.

Your mobile phone number

+43123456789|

K cancel © Send SMS code

Obrazek 117: Dvoufaktorova autentizace (2FA)

> Na zadané telefonni Cislo se odesSle SMS kod. Zadejte tento SMS kéd v dialogovém
okné Online spravy systému AirKey a potvrdte tlacitkem UlozZit.

| Activate two factor authentication |

Enter the received SM5 code to save the phone number and activate the two factor
authentication.

SMS5 code sent to 443123456789  Edit mobile phone number

Jikdss

¥ cancel ] save

Obrazek 118: Nastaveni pro zadani SMS kdédu

Po zadani platného SMS kddu se aktivuje dvoufaktorova autentizace pro vSechny spravce
uzamykaciho systému. Stav v nastavenich se zméni na pfislusnou hodnotu.

Platnost SMS kédu je 5 minut. Po vyprSeni 5 minut je nutné cely postup
zopakovat od zacatku.

Od okamziku aktivace bude pro kazdé pfihlaseni potfebny mobilni telefon.
Podrobnosti o procesu pfihlaseni s aktivni dvoufaktorovou autentizaci nalez-
nete v kapitole PrihlaSeni do systému AirkKey s dvoufaktorovou autentizaci.
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Chcete-li dvoufaktorovou autentizaci deaktivovat, postupujte takto:

> Kliknéte na Deaktivovat dvoufaktorovou autentizaci.

Two factor authentication (2FA)

Two factor authentication (2FA)  Activated

Deactivate two factor authentication

Obréazek 119: Deaktivovat dvoufaktorovou autentizaci

> Potvrdte dotaz zda Deaktivovat dvoufaktorovu autentizaci.

Deactivate two factor authentication

This deactivates the two factor authentication for all administrators of this access control system.

¥ cancel Deactivate two factor authentication

Obrazek 120: Deaktivovat dvoufaktorovou autentizaci
Funkce je opét deaktivovana pro vSechny spravce uzamykaciho systému.
Diky funkci Princip ¢tyF oci pro zobrazeni protokolti mate moznost nahlizet do protokolu

uzamykacich komponent a médii pouze tehdy, kdyz druhy spravce systému potvrdi
nahlédnuti. Osobni Gdaje jsou tak jesté lépe chranény pred nahlizenim.

Aby bylo mozné aktivovat Princip ¢tyF ocCi pro zobrazeni protokold,
musi byt pritomni alespon 2 spravci systému.

Chcete-li aktivovat Princip ¢tyF oci pro zobrazeni protokolti, postupuijte takto:

> Kliknéte na moznost Aktivovat princip ctyr oci.

Four-eyes principle for
the event log viewing  Deactivated (The administrators can view all event logs WITHOUT needing a confirmation code from a second administrator) ©

Activate four-eyes prindple

Obrazek 121: Aktivace principu Ctyf oci

>V seznamu vyberte druhého spravce systému, kterému chcete poslat potvrzovaci kdéd
e-mailem, a kliknéte na moznost Odeslat potvrzovaci kéd.
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I Activate four-eyes principle I

Please select a second administrator to confirm the activation. An e-mail with a
confirmation code will be sent to this administrator.

Select second administrator

I ¥

B4 Send confirmation

R cancel code

Obrazek 122: Aktivace principu EtyF oéi — vybér druhého spravce

> Nasledné bude odeslan e-mail s potvrzovacim kédem vybranému spravci systému.

> Tento potvrzovaci kéd je nutné zadat do 10 minut v online spravé systému AirKey a
potvrdit aktivaci.

I Activate four-eyes principle I

A confirmation code has been sent to the e-mail address of the selected administrator.
Please enter the confirmation code within 10 minutes.

Confirmation code sent m_ Select administrator

js5wid]

R cancel o Activate

. T— e e e e

Obrazek 123: Aktivace principu ¢tyF oéi — zadani potvrzujiciho kédu

Pokud tento proces do 10 minut nedokoncite, je nutné postup opakovat. Pokud vybrany
spravce systému nereaguje, lze pomoci odkazu Vybér spravce zvolit i jiného spravce
systému pro aktivaci principu ctyf odi.

Tim jste aktivovali Princip CtyF oci pro zobrazeni protokold pro vSechny spravce tohoto
systému AirKey. Od dalSiho pfihlaseni spravce systému nebude mozné nahliZzet do protokolu
uzamykacich komponent a médii bez potvrzeni druhého spravce systému.

Systémovy protokol lze naddle prohlizet a nepodléhd principu ctyf odi.
Subspravci nemohou zobrazovat protokoly.

Chcete-li deaktivovat Princip ¢tyF oci pro zobrazeni protokoli, postupujte stejnym
zpUsobem jako pti aktivaci.

Aktivace i deaktivace se ukladaji do systémového protokolu. Zaznamenani
jsou také oba zuUcastnéni spravci systému vcéetné pouzité e-mailové adresy.
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Cloudové rozhrani AirKey (API)

U cloudového rozhrani Airkey se jedna o rozhrani REST (API) pro systémy tfetich stran. Toto
rozhrani umoznuje ovladani urcitych funkci AirKey pomoci softwaru tretich stran. Podrobnosti
o cloudovém rozhrani AirKey jsou popsany v kapitole Cloudové rozhrani Airkey (API).

Cloudové rozhrani AirKey (API) - testovaci prostredi

Testovaci prostredi vam pred aktivaci cloudového rozhrani AirKey (API) dava moznost
vyzkouset si jej v chranéném prostfedi se zkusebnimi daty. Podrobnosti naleznete v kapitole
Cloudové rozhrani AirKey (API).

5.4.2 Prednastavené hodnoty (pro vsechny nové pridané uzamykaci
komponenty)

Toto nastaveni se automaticky aktivuje u nové pridanych uzamykacich komponent. Zejména
u vétdich uzamykacich systémd doporucujeme nastavit prednastavenou hodnotu pred prvni
instalaci, protoze si tak usnadnite spravu systému.

Cas a kalendar¥

V uzamykacim systému AirKey muzete provadét spradvu uzamykacich komponent, které se
nachazeji v rlznych &¢asovych pasmech. Jako vychozi je nastaveno stfedoevropské asové

el

pasmo "Evropa/Viden" se zimnim ¢asem UTC+01:00 a letnim ¢asem UTC+02:00.

AirKey

ﬁ HOME ACCESS CONTROL SYSTEM MEDIA & PERSONS PROTOCOLS ADMINISTRATORS HELP

Settings

General Specification values Public holidays

Default values for all recently added locking components

Time and calendar

Time zone Europe/Vienna ¥ UTC+02:00

Public holiday calendar  [C] Apply public holiday calendar

Obrazek 124: Pfednastavené hodnoty pro nové uzamykaci komponenty

Pokud budete chtit zménit ¢asové pasmo pro cely uzamykaci systém, kliknéte na rozeviraci
seznam a zvolte v ném pfislusné ¢asové pasmo.

Kdyz budete chtit zménit ¢asové pasmo pro uzamykaci komponentu, klikné-
te na Uvodni strdnce Home na dlazdici Cylindricka vioZka nebo Nasténna
Cteci jednotka, zvolte pozadovanou uzamykaci komponentu a prejdéte na
kartu Nastaveni. V ¢asti Cas a kalendaF naleznete rozeviraci seznam
s ¢asovymi pasmy.

Symbol slunce u pfislusného ¢asového pasma udava, zda je pravé aktivni
letni nebo zimni Cas:

Zluté slunce = letni cas
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¥ Sedé slunce = zimni ¢as

Pokud oznacite zaskrtavaci pole PouZit kalendaF svatki, pouziji se pro novou uzamykaci
komponentu svatky, které byly viozeny a aktivovany na karté Svatky (viz kapitola Svatky).

Usek
po
—_—
——— ~ e
— =
Keller )
T
T

Obrazek 125: Pfednastavend hodnota - Useky

V této C&asti lze nové uzamykaci komponenty pfifazovat k jiz vytvorenym Usekdm
automaticky. Podrobné informace o tom, kdy a jak lze vytvaret Useky, naleznete v Casti
Vytvoreni Useku.

Toto mé& vyznam zejména u obecnych a pozarnich kli¢d, které musi vzdy odemykat v&echny
komponenty. Pfifazeni k Usekdm Ize u jednotlivych uzamykacich komponent kdykoli opét
zrusit.

Pristup

Access

Office mode  [_] Allow manual office mode
Enables manual office mode with authorised media (smartphones, cards, key tags, etc.).

Automatic office mode  Please activate "Allow manual office mode" if you would like to use the automatic office mode function.
@ Release duration ‘ 10 s normal release duration

‘-20 s extended release duration

Update after each unlocking The locking component is updated each time it is unlocked with a smartphone via Bluetooth.
Regardless of this, the locking component is updated each time it is unlocked with a smartphone via Bluetooth, if at least 6 hours have passed since the last full update.

Hands-free mode for cylinders Allow

Hands-free mode for wall readers Allow

Obrazek 126: Pfednastavena hodnota - pfistup

Zde lze u vSech nové pfidanych uzamykacich komponent povolit manualni a automatické
trvalé odemknuti, dobu otvirani, aktualizaci po kazdém uzamknuti a rezim hands-free pro
cylindrické vlozky a nasténné ctecky.Pokud oznacite zaskrtavaci pole Povolit rucni trvalé
otevFeni, zobrazi se také dalsi zaskrtavaci pole: Aktivovat automatické trvalé otevreni.

Access

Office mode Allow manual office mode
Enables manual office mode with authorised media (smartphones, cards, key tags, etc.).

Automatic office mode [} Activate automatic office mode
Activates the automatic office mode and end times for the manual office mode, with which the locking component opens or closes automatically.

@ Release duration ‘ 10 ‘ s normal release duration
20 | sextended release duration

Update after each unlocking The locking component is updated each time it is unlocked with a smartphone via Bluetooth.
Regardless of this, the locking component is updated each time it is unlocked with a smartphone via Bluetooth, if at least 6 hours have passed since the last full update.

Hands-free mode for cylinders Allow

Hands-free mode for wall readers Allow

Obrazek 127: Automatické trvalé otevieni

Automatické trvalé otevieni umoZfiuje nastaveni ¢asovych obdobi a okamzik(, kdy se
uzamykaci komponenty automaticky otevifou nebo zaviou. Trvalé otevreni kancelare tak
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muUzZe automaticky skonéit napfiklad vzdy v 17:00 vecer. V pfipadé cylindrické vlozky AirKey
to ovSem neznamend, ze se dvere izamknou - pouze se rozpoji cylindrickd vlozka.
K zamceni dvefi je tfeba cylindrickou vlozku spojit pomoci média s pFislusSnym opravnénim
a poté dvere ru¢né zamknout.

V tomto dialogovém okné lze nastavit rovnéz koncovy Cas rucniho trvalého otevieni. Tim
bude zarucdeno, zZe trvalé otevieni bude bez ohledu na aktivaci ukonceno k urcitému
¢asovému okamziku (Cervené pruhy na nize uvedeném snimku obrazovky). Na kazdy den
mohou byt nastaveny nanejvys 4 zaznamy (Casova obdobi nebo koncové casy).

Trvald otevieni se automaticky ukoné&i (pfipadné vibec nezahdji) ve statni svatek, pfi
aktivaci upozornéni na vybitou baterii, pfi chybném ¢asu uzamykaci komponenty a také pfi
aktualizaci firmwaru.

Access
office mode 7] permit manual office mode
Enables manual office mode with authorised media (smartphones, cards, key tags).

e Activate automatic office mode
Activates mode and end times for the with which the lockin o closes

Monday Tuesday Wednesday Thursday Friday
I

07:15-15:45 07:15 - 15:45
Open

i
16:00| | |
i
|
17:00| H ‘F
i
|

19.00| |

4 Add automatic office mode = Add end time for the manual office mode

Release duration 5 s normal release duration

Obrazek 128: Automatické trvalé otevieni

Doba odemknuti udava, jak dlouho bude uzamykaci komponenta po odemknuti oteviena
(napf. u cylindrické vlozky to znamend, jakou dobu ma uzivatel na to, aby rucné otodil
hlavici). Standardné se pouzivd bézna doba odemknuti 5 sekund a prodlouzenad doba
20 sekund. Dobu odemknuti Ize nastavit v rozmezi od 1 sekundy do 250 sekund.

Pomoci volby Aktualizace po kazdém odemknuti |ze aktivovat, zda se maji uzamykaci
komponenty aktualizovat po kazdém UspésSném zamknuti pomoci Bluetooth. Nezavisle na
tom se uzamykaci komponenta aktualizuje vzdy, kdyz se zamkne pomoci smartphonu pfes
Bluetooth a od posledni Uplné aktualizace uplynulo alespon 6 hodin.

Tato aktualizace neni pro uzivatele viditelna. Neprobéhne tedy zadny signdl, ani se na
smartphonu nezobrazi upozornéni.

Uzivatel vSak tuto akci vidi v protokolech Online spravy systému AirKey.

C 010DACA8298ATF1C (Sa... b Locking component updat... &, Event log updated =

L: 010DACA829BATFIC (Sa... «" Access granted :U Locking compoenent updated after unlocking via Bluetooth

Obrazek 129: Protokolovani — Aktualizace po uzamknuti
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PFi aktualizaci po uzamknuti pomoci Bluetooth se zobrazi pouze tato data:
e Blacklist
e Casové pasmo
o Cas
e Zaznamy v protokolu

Pokud ma uzamykaci komponenta jesté jiné oteviené Ukony udrzby, musi
se aktualizovat podle popisu v kapitole Aktualizace uzamykacich komponent.

Funkce zavisi na kvalité pripojeni smartphonu. Dbejte proto na stabilni
internetové pripojeni od 3G nebo prostrednictvim WLAN.

Aktualizace po uzamknuti pomoci Bluetooth bude provedena také pfi
spusténi rucniho trvalého otevreni, ale neprobéhne pfi jeho ukonceni.

Aktualizace po uzamknuti pomoci Bluetooth probéhne béhem doby otvirani
uzamykaci komponenty. Pokud je doba otvirédni kratS$i nez 10 sekund,
nemusi aktualizace po uzamknuti pomoci Bluetooth fungovat. Z tohoto
divodu se pfi aktivaci této funkce také automaticky zvysi hodnota bézné
doby otvirani na 10 sekund.

Aktivace této funkce zvySuje vybijeni baterie u uzamykacich komponent
napajenych z baterii, jako je napriklad cylindricka vlozka AirKey, a ovliviiuje
tak zivotnost baterie.

access to securlty

Moznosti reZimu hands-free pro cylindrické vioZky a reZimu hands-free pro nasténné
Cteci jednotky slouzi k povoleni nebo zakdzani rezZimu hands-free pro vSechny komponenty
vybraného typu komponenty v ramci uzamykaciho systému. Navic lze u kazdé uzamykaci
komponenty individualné nastavit, zda ma mit povoleny rezim hands-free. Postup zmény
konfigurace jednotlivych uzamykacich komponent naleznete v kapitole Uprava uzamykaci

komponenty.

Protokolovani

Zvolte vychozi hodnotu pro protokolovani osobnich Udaji u uddlosti pFistupu. K dispozici
jsou tfi prepinace:

Logging
@ visible
Personal reference in protocol _
entries '~ Visible for Days
© Not visible

Obrazek 130: Uréeni protokolovani

Pokud zvolite moznost Viditelné, budou se osobni Udaje u udalosti pfistupu zobrazovat

trvale.

Pokud zvolite moznost Viditelné na ... dni, pak se po ureném poctu dni osobni Udaje
u uddlosti pristupu anonymizuji.
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Pokud zvolite moznost Neviditelné, budou vSechny osobni (daje u udalosti pfistupu
trvale anonymizovany.

Stanovené vychozi hodnoty Ize - nezavisle na zde provedenych nastavenich
- u jednotlivych uzamykacich komponent zménit.

Zmeénéné prednastavené hodnoty je tfeba ulozit pomoci tlacitka UloZit. Zobrazi se kontrolni
otazka, zda se maji zménéné prednastavené hodnoty pouzit pouze pro nové pfidané
uzamykaci komponenty, nebo pro vsechny uzamykaci komponenty.

Save changed specification values

Would you like to save the following changes to specification values?

o Office mode

© Logging

@ Public holiday calendar

Changed specification values will be used if you add a new component to your
access control system. Would you like to additionally transfer the changes to all
compenents that have already been created within your access control system?
@ Use the change as specifications for the recently added components only.
) Additionally apply changes to all my locking components.

x Cancel B save

Obrazek 131: Ulozeni zménénych prednastavenych hodnot

5.4.3 Svatky

Na kart® Volné dny muizete nastavit a* 80 svatkd ro&n& (pro aktudlni rok a dva
nadchazejici). Pojem "Svatek" miZe v systému AirKey oznadovat jak statni svatek, tak
i vicedenni volna, jako napfiklad celozavodni dovolenou nebo sSkolni prazdniny, ktera se
mohou opakovat. U statniho svatku nebo volného dne, ktery ma kazdy rok stejné datum,
tak lze nastavit ro¢ni opakovani. Tydenni Skolni prazdniny jsou uloZeny jako 1 svatek, ktery
je urcen zacatkem a koncem.

U¢innost kalendare svatky:
1. Oprdvnéni s periodickym ptistupem nejsou béhem svatkd platna.
2. Automatické trvalé otevieni neni béhem svatkd zohledriovano.

U¢innost kalendare svatkd je nutné globalné aktivovat pomoci tlacitka Aktivovat na pravé
strané.

Public holiday calendar O nathe

The b s an comroded iy he . ey cberar
TPt e itsom e o vl < . b

i | 73 e 12017} it Lot e

Obrézek 132: KalendaF svatkd (kalendaini nahled)
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Kliknutim na tlacitko PFidat volny den nebo kliknutim na konkrétni datum v kalendafi
(napr. 24. 12.) otevrete dialogové okno, do néhoz lze zadat nazev svatku, to, zda je svatek
celodenni, od kdy do kdy trva - napfiklad jen odpoledne (zde lze nastavit napriklad také
celopodnikovou dovolenou), jak Casto se ma opakovat a kdy opakovani kondci.

Add public holiday

*Name | Christmas Eve
all day
*sart | 241212017 R
YEnd | 241122017
Repetition Each year -

Never expires

¥ cancel B save

Obrazek 133: PFidani svatku

Kazdy jiz vlozeny svatek Ize nasledné jesté upravit — staci kliknout na konkrétni den a otevre
se textovy popisek.

MO TU WE TH FR SA SU MO TU WE TH FR SA SU
1 1022 )als
23 )a N ERRUIRRIRE!
9|10 |1J Nationalfeiertag s | 16 17] 12| 19
Add public holiday F
16] 17 18| 23|24 25| 26
T | T T T T T T T
2328|252t 97| 2| 29 2728 29| 30
30| 3

Obrazek 134: PFidani svatku pomoci kalendare

Kliknutim na odkaz PFidat volny den mizete k danému dni pfidat dal$i svatek. K jednomu
kalendafnimu dni mze byt pfidéno vice svatkl. Kliknutim na symbol tuzky mizete svatek
upravit, kliknutim na odpadkovy kos svatek odstranite.

Edit public holiday

The "Mationalfeiertag” public holiday is a series of dates.
Do you want to edit this date only (starts on 26/10/2017) or the series of dates (this and all
future dates)?

M cancel =p The series of dates =p This date only

Obréazek 135: Uprava svétku

Delete public holiday

The "Nationalfeiertag™ public holiday is a series of dates.
Do you want to delete this date (starts on 26/10/2017) only or the series of dates (this and all
future dates)?

x Cancel i The series of dates @ This date only

Obrazek 136: Odstranéni svatku

Vlozené terminy, (celozdvodni) dovolené a svatky se prehledné zobrazuji na seznamu
’ o
svatku.
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AirKey ——y gy
M HOME @ ACCESSCONTROLSYSTEM AR MeDias persons [ PROFOCOLS s ADMINISTRAIORS () HELP
Settings

Generdl | Specifcation values  Publc holdays

Public holiday calendar

1. Beriodic access suthorstions are ol vald on publ: holidays.
2 Aueemstc affice mode s nat taken inta scrzant on publc holkdays.

4 At publc heliday 72 awadable 12017¢

Mesige Dret Kénige #
Stant: (60172017 00,00
End: 050112017 2400
Fepetiion; Each yeas, Never expires

Heiligabend /1
Start. 24122017 00:00
End: 241212017 2400
Repetition Each year, Neves expires.

Maria Emptingsis # Chestmas bve £ §
Stan: 08122017 00.00 Start: 41272017 10,00
t1S0BROI72600  End26002017 2600 081272017 2400 n22017

2 260
Repeition. Each year, Newr expires Repeition. Each year, Never expiees Fepetiion; Each yeas, Never expires
sietanitag #

Start: 261272017 00.00

End: 26122017 2600

Fepetiion; Each yeas, Never expires

S i pubic ooy 72 mesdble

2527 2400

© Dexciete

Obrazek 137: Kalendar svatk(l (seznam)

Pokud stisknete tla¢itko Deaktivovat, kalendar svatkl se pro uzamykaci systém globalné

deaktivuje a nebude se pouzivat pro pridavané uzamykaci komponenty.

5.5 Uzamykaci systém

Spravu uzamykaciho systému AirKey umoznuji dlazdice na Uvodni obrazov
a podmenu v hlavnim menu Uzamykaci systém.

ce Home a menu

I Access control system

Cre ] =

2 Cylinder 1 Wall reader 4 Areas

Door desi i C D

P

Maintenance tasks

Door 2 000565F246DFI29A . )
1 Maintenance task

+ Add

AirKey

Customer details

ﬁ HOME ﬂ ACCESS CONTROL SYSTEM &{ MEDIA & PERSONS a PROTOCOLS :a ADMINISTRATORS e HELP
Home Locking components Enabl editing of your AirKey access
» Add locking component contrel
e o
Areas
» Create area
Maintenance tasks %@

"Send a Key"

Obrazek 138: Uzamykaci systém AirKey

5.5.1 Prehled uzamykacich komponent

Pfehled vSech uzamykacich komponent nalezicich do vaseho uzamykaciho systému AirKey
zobrazite na Uvodni obrazovce Home kliknutim na dlazdici Cylindricka viloZzka, resp.
Nasténna cteci jednotka, pripadné volbou moznosti v hlavnim menu Uzamykaci systém
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— Uzamykaci komponenty. Na Uvodni obrazovce Home se také zobrazuje Udaj o tom,
kolik cylindrickych vlozek a nasténnych Cdctecich jednotek je do uzamykaciho systému
pridano.

Zobrazi se vSechny uzamykaci komponenty s doplfikovymi informacemi a stavem. V prvnim
fadku seznamu najdete vedle vyhledavaciho pole také funkce filtru pro uzamykaci
komponenty.

AirKey o ‘ =

A Hom B ACCESSCONTROLSYSTEM A8 MEDIA & PERSON B pro10c01s  Jo ADMINISTRATOR @ nw

Locking components

Obrdzek 139: Uzamykaci komponenty

> "Pouze vlastni" ® - zobrazi se pouze vlastni uzamykaci komponenty.

> "Pouze cizi" ® - zobrazi se pouze uzamykaci komponenty schvalené spravcem.

> "Pouze aktudlni" ® - zobrazi se ty uzamykaci komponenty, jejichz stav je aktualni.
> "Neaktudlni" @ - zobrazi se ty uzamykaci komponenty, jejichz stav neni aktualni.

> Seznam uzamykacich komponent Ize exportovat do souboru CSV za Gcelem dalsSiho
zpracovani ©.

Systém AirkKey vam poskytuje moznost schvalovat uzamykaci komponenty
pro cizi uzamykaci systém AirKey. V seznamu jsou rozliSeny vlastni a cizi
uzamykaci komponenty. BlizSi informace naleznete v kapitole Schvalovani
uzamykacich komponent pro jiné uzamykaci systémy.

5.5.2 Pridani uzamykaci komponenty: viz kapitola 4.11

5.5.3 Uprava uzamykaci komponenty

V okné Upravit uzamykaci komponentu se na karté Podrobnosti nachazeji riizné infor-
mace, jako napftiklad typ a model komponenty, ID komponenty, verze firmwaru, stav kom-
ponenty nebo informace o dvefich, Usecich a schvalenich. Kromé toho si zde mizZete zobrazit
umisténi uzamykaci komponenty na mapé sluzby Google Maps. Na karté Nastaveni se
zobrazuji v8echna nastaveni ¢asového pasma a kalendare svatkd, pFistupu, protokolovani
a moznosti oprav.

Uvedeny stav baterie odpovida stavu v okamziku posledni aktualizace nebo
pfi poslednim pfenosu zdznamu protokolu. MUzZe se tedy stat, Ze se sku-
teCny stav baterie v uzamykaci komponenté lisi od stavu baterie uvadéného
v Online spravé systému AirKey.

> Na Uvodni strance Home kliknéte na dlazdici Cylindricka vloZka nebo Nasténna
Cteci jednotka.
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Pfipadné muzZete zvolit v hlavhim menu moZnosti Uzamykaci systém —

>
Uzamykaci komponenty.
> Kliknéte u uzamykaci komponenty na polozku v seznamu, kterou chcete upravit.
> Na karté Podrobnosti zadejte napriklad nové oznaceni dvefi, volitelné doplnkové
informace ® nebo umisténi ¢i adresu uzamykaci komponenty. U téchto hodnot bude
v ramci uzamykaciho systému zkontrolovana jejich jedinecnost.
Airkey T e P
f vome B accesscowtRoLsysTEM A meDwseersons [ PROTOCOLS  Jo ADMINISTRATORS () HELP
Edit locking component - ek -
B v
ey O _
o e 7 e 4 e i s " R
L yo—
Obréazek 140: Uprava uzamykaci komponenty
> PFifazovani vybranych uzamykacich komponent do Useku miZete provadét v &asti
Useky.
W@ Ey Onlynot current (2)
Obréazek 141: Useky
> Voliteln& mizZete uzamykaci komponentu schvalit pro dalsi uzamykaci systém. Spravu
pfislusnych schvaleni miZete provadét v &asti "Schvaleni". Bliz&i informace
o schvalovani naleznete v kapitole Prace s vice uzamykacimi systémy AirKey.
Obrazek 142: Schvaleni
> Voliteln& mizete k uzamykaci komponenté vloZit v ¢asti Pozndmky také komentar.
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Remarks

Comment

Obrézek 143: Uprava uzamykaci komponenty

Na karté Nastaveni mizZete obvyklym zplsobem spravovat moznosti ¢asovych pasem a
kalendare svatkd, pristupl nebo protokolovani a moZnosti opravy.

>

PFi pouZiti nékolika ¢asovych pasem v rdmci jednoho uzamykaciho systému mdze mit
kazda uzamykaci komponenta vlastni ¢asové pasmo, které jiz bylo v Online spravé
systému AirKey ulozeno a nastaveno. Standardné se pouziva Casové pasmo nastavené
jako vychozi.

Pro kaZdou uzamykaci komponentu Ize zapnout nebo vypnout kalendaf svatkd. Pokud
si nastaveni svatk( nepamatujete presn&, mizete pomoci odkazu prejit na kalendar
svatkd.

[Time and calendar

Time zone Europefienna ~ UTC+02:00
Public holiday calendar [ Apply public holiday calendar =p Go to public holidays settings
The following exceptions are controlled by the public holiday calendar:

1. Periodic access authorisations are not valid on public holidays.
2. Automatic office mode is not taken into account on public holidays.

Obrazek 144: Nastaveni - cas a kalendar

U kazdé uzamykaci komponenty lze povolit ruc¢ni trvalé otevieni. Jakmile tuto
moznost zvolite, zobrazi se také moznost k aktivaci automatického trvalého otevieni.

Déle mizete také zménit dobu otvirdni nebo aktivovat nebo deaktivovat aktualizaci
po kazdém odemknuti. Dalsi informace naleznete v kapitole Prednastavend hodnota
(pro vSechny nové pridané uzamykaci komponenty).

Navic Ize pro jednotlivé uzamykaci komponenty povolit nebo zakazat rezim hands-
free. Pokud je rezim hands-free povolen, Ize jej aktivovat pro tuto uzamykaci
komponentu v aplikaci AirKey. V opacném pripadé jej nelze v aplikaci AirKey pro tuto
uzamykaci komponentu aktivovat. Podrobnosti o rezimu handsfree najdete v kapitole
Prehledné o Hands-free. U kazdé uzamykaci komponenty lze upravit protokolovani
osobnich Gdajd. Standardné se pouzije vychozi zadani z nastaveni.

e Pokud zvolite moznost Viditelné, budou se osobni Udaje u udalosti pristupu
zobrazovat trvale.

e Pokud zvolite moznost Viditelné na ... dni, pak se po uréeném poctu dni
osobni Udaje u udalosti pfistupu anonymizuji.

e Pokud zvolite moznost Neviditelné, budou vSsechny osobni Gdaje u udalosti
pfistupu trvale anonymizovany.
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Logging and repair options
@® visible
Personal references 5
in event log entries O visible for day(s)
O Not visible
Repair options ~ Show repair options

RS485 interface The log entry of the last successful access is transmitted to a third-party system via the RS485 interface

Obrézek 145: Protokolovani

> Naleznete zde také odkaz na moznosti opravy. Podrobné&jsi informace o moznostech
opravy najdete v Casti Moznosti opravy.

> Nasténné cteci jednotky s rozhranim Bluetooth nabizeji ve srovnani se vsemi
ostatnimi uzamykacimi komponentami navic moznost aktivace rozhrani RS485.
Zaznam protokolu o poslednim UspésSném pristupu lze predat prostrednictvim
rozhrani RS485 do systému tfeti strany. Dalsi podrobnosti najdete v kapitole
Technické podrobnosti o0 rozhrani RS485 u nasténnych ctecich jednotek s rozhranim

Bluetooth.

> Kliknutim na tlac¢itko UloZit potvrdite zmény uzamykaci komponenty. Na zavér se
zobrazi hlaseni o Uspésném dokonceni operace.

V zavislosti na tom, jaké Udaje uzamykaci komponenty byly upraveny, se
muiZe pro tuto uzamykaci komponentu zobrazit Gkon Gdrzby. Prostfednict-
vim aktualizace uzamykaci komponenty pomoci smartphonu s opravnénim
k idrzbé nebo pomoci kdédovaci stanice budou zmény prevzaty a ukon
udrzby zmizi.
5.5.4 Odebrani uzamykaci komponenty
Pokud jiz uzamykaci komponentu ve vasem uzamykacim systému AirKey nepotiebujete,
mUzete ji z n&j odebrat.

> Na uvodni strance Home kliknéte na dlazdici Cylindricka vioZka nebo
Nasténna cteci jednotka.

> Pfipadn& mizete zvolit v hlavnim menu moZznosti Uzamykaci systém —
Uzamykaci komponenty.

> Kliknéte na polozku v seznamu uzamykaci komponenty, kterou chcete z vaseho
uzamykaciho systému odstranit.

> Vpravo nahore kliknéte na moznost Odebrat ©.

A noMe @ ACCESSCONTROLSYSTEM At MEDIAGPERsONs [ PROTOCOLS  Jo ADMINISTRATORS @) HELP
Edit locking component anx || Wn

Detsts | Settogs | Authorksed medks fown

Component type  Cylinder
NIC / Bluctooth

10 000S08E2C227AD98

Java Card applet 644, Thumb tum version 4 54, Electronics moduke version 454

ws [ Battery OK (stotus from 03/07/2017 12:50.27) (i Time comect # Cument time zone i3 Blacklistuplodate 45 Avews up todate 4 Current relemse durstion [ Office mode settings up to dete. [ Public holidy calendar up to date <, Firmware up to date

stupdate  OMO72017 12:50:27

Obrazek 146: Odebrani uzamykaci komponenty
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> Kontrolni otazku potvrdte volbou moznosti Odebrat uzamykaci komponentu.

Remove locking component

system?

¥ cancel

Existing authorised media can no longer unlock these locking component.

# Remove locking component

Do you really want to remove the locking component *Door 1" from your access control

The locking component will be removed and reset to construction site mode.

Obrazek 147: Kontrolni otdzka

access to securlty

-~ Zobrazi se hlaseni o UspéSném provedeni operace a Ukon udrzby s pokynem
k odebrani uzamykaci komponenty z uzamykaciho systému.

Proces je kompletné dokoncen az poté, kdy probéhne aktualizace uzamykaci komponenty
pomoci smartphonu s opravnénim k udrzbé nebo pomoci volitelné kdédovaci stanice. Jakmile
se uzamykaci komponenta aktualizuje, je Uspésné odebrana z uzamykaciho systému.

Tuto akci nelze vratit zpét.

Uzamykaci komponenta je po odebrani uvedena zpét do pdvodniho stavu

z vyroby. Dosavadni média s opravnénim k pfistupu jiz nemohou uzamykaci

komponentu zamknout. PFislusnd opravnéni budou automaticky odstranéna

a prestanou se zobrazovat.

5.5.5 Useky

V Usecich je mozné sloucit nékolik uzamykacich komponent, aby se ve vasem uzamykacim

systému zjednodusila sprava opravnéni.

Na Uvodni strdnce Home kliknutim na dlazdici Useky nebo v hlavhim menu vybé&rem

moznosti Uzamykaci systém — Useky zobrazite seznam Usek{ véetné jejich stavu.

V zobrazeném seznamu Usek( mUZete provadét nasledujici Upravy:

> Do vyhledavaciho pole ® zadejte vyhledavaci kritérium obsahujici alespon tfi znaky.

> Kliknutim na nadpis sloupce sefadite Udaje podle daného sloupce.

> Seznam Usekl Ize exportovat do souboru CSV za Géelem daldiho zpracovani @.

AirKey

 houe @ ACCESCONTROLSSTEM L3 MEDIAG PERSONS  [B) PROICCOLS s ADMINISTRATORS

@ raw

Areas

Y 1 ) Bl o ooy Ongres et
e i

e

et

e

S

Sherw 1 10.4 0f 4 enties

4 Create area

Obrazek 148

: Uzamykaci systém — Useky

Condit John Smith

English

Setting,

~ | Mumbes of locking components Area status

3

cooc
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Vybérem poZadovaného Useku ze seznamu zobrazite jeho podrobnosti.

Vytvoreni Gseku

Standardné nejsou vytvoreny zadné Useky. Aby bylo mozné uzamykaci komponenty pridavat
do Usekd, je nutné Useky vytvofit.

Na Gvodni strdnce Home kliknéte na sedé listé ¢asti Uzamykaci systém na moznost
PFifadit — VytvoFit usek.

Pripadné v hlavnim menu zvolte moznosti Uzamykaci systém — VytvoFit usek.
Zadejte popisny nazev Useku.

Dal$i Udaje o tomto Useku mizZete uvést do pole KomentaF v ¢asti Poznamky.
Kliknéte na tlacitko UlozZit ©.

Airkey

M rowe | @ sccesscommmoLswTEM L0 MeDaseemsoNs [ PROTOCOLS  Jb ADMINSTRATORS @) ELP

p— e @

uuuuuuu

5.5.7

Obrazek 149: Vytvoreni Gseku

Uspé&né vytvoreni Useku je potvrzeno hlagenim "Usek byl uloZzen". Uzamy-

kaci komponenty je mozné ptidavat do Usekl aZ poté, co byl Usek Usp&sné
ulozen.

PFifazeni uzamykaci komponenty Gsekiim

Na Gvodni strdnce Home kliknéte na dlazdici Useky nebo v hlavnim menu zvolte
moznosti Uzamykaci systém — Useky.

Ze seznamu vyberte Usek, do kterého chcete uzamykaci komponentu pridat.

Zobrazi se podrobnosti zvoleného Useku. Parametr Stav useku ©® udava, zda jsou
vSechny uzamykaci komponenty v ramci Useku aktudlni. V Casti PFifazené
uzamykaci komponenty ® jsou uvedeny vSechny uzamykaci komponenty, které
byly k danému Useku pFifazeny.

Pokud chcete do Useku pfidat uzamykaci komponentu, kliknéte na moznost PFiradit
komponenty ©.
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H Credit John Smith
AirKey
# vome @ AccessconTRoLSYSTEM  B% miiaGpersons [ PROTOCOLS  Jo ADMINISTRATORS (@) HELP
Edit area W Deletian ok || P e

Detaits

O i [P
eastotis 8% Atleast one locking eompanent i not up o date

vtk componcrs €

; A8 companenttypes = AN(1) o Onlycument (0) ) Oy not cument (1)
Deor designation {additional informatan) ~  Component iype Component 1D Number of areass Eattery status Component status
T Wl reades O00S6SF246DFI29A 4 ¥ [

Obrézek 150: Uprava Useku

Zobrazi se seznam vsech uzamykacich komponent, které jesté nejsou k tomuto Useku
prifazeny.

Assign components

Select the locking components that are to be assigned to the area. Persons that are authorised for the area can block these components.

Locking components
Door designation (Additional information), Component ID All componenttypes «
Door designation (additional information) ~ | Component type Component ID
D Door 1 Cylinder 000508E2C227AD98 -
D Door 3 Cylinder ‘0005SDFOE1B14013E -

Show 1 to 2 of 2 entries

You have to update the components before they can be used in the area.

¥ cancel

Obrazek 151: Pfifazeni komponent

> Vyberte pozadované uzamykaci komponenty. (Mozny je i vybér nékolika uzamykacich
komponent, rovnéz rtizného typu.)

> Kliknutim na moznost PFifadit komponenty prifadte uzamykaci komponenty
k Useku.

> Provedené zmény potvrdte kliknutim na tlacitko UloZit.

U uzamykacich komponent dotéenych touto zménou se vytvori Ukon udrzby, ktery zmizi az
poté, co bude prislusnd uzamykaci komponenta aktualizovdana pomoci smartphonu nebo
kédovaci stanice. Po aktualizaci se pfifazeni uzamykaci komponenty k Useku dokonci.

Jedna uzamykaci komponenta muZe byt soucasné pfifazena k maximalné
96 Gsekim.

Alternativné mUZete pfifazeni uzamykaci komponenty Useku upravovat také
pfimo v podrobnostech uzamykaci komponenty. Blizsi informace naleznete
v ¢asti Uprava uzamykaci komponenty.
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5.5.8 Zruseni prifazeni uzamykacich komponent k Gseku
Pokud chcete zrusit pfifazeni jedné nebo vice uzamykacich komponent k Useku, postupujte
nasledujicim zplsobem:
> Na uUvodni strdnce Home kliknéte na dlazdici Useky nebo v hlavhim menu zvolte
moznosti Uzamykaci systém — Useky.

> Ze seznamu vyberte Usek, u kterého se ma provést zruSeni pfifazeni uzamykacich
komponent.

>V seznamu pfifazenych uzamykacich komponent oznacte zaskrtavaci policka téch
komponent, jejichz pfifazeni si prejete zrusit. Je mozny i vicenasobny vybér.

CEVVA) AHKey e sobn st f— = Settings Log off
# HOME B ACCESSCONTROLSYSTEM L& MEDIAGPERSONS [ PROTOCOLS  Jo ADMINISTRATORS (@) HELP
Edit area W Oeletion ek || P e
Dets
* feea deignation | Headquaster
umastatis 34 Alleast one locking companent i not up & date.
Assigned locking components
Al componentypes - AN} o Onlycorent ) Only not cumreni (1)
oor designation fadbtinal informator) ~ | Compament type Companent 1D Humbes of ares Battery status Compenent statis
v Door 2 T Wall reader DOOSESFZ4S0FS23A n ¥ o
Shaw 101 0f 1 enties
4 Assign components & Concel assigoment (1) )

Obrazek 152: Oznaceni uzamykacich komponent

> Kliknéte na moznost Zrusit pFifazeni ©.

> Otevre se dialogové okno, v némz se jesté jednou zobrazi, u kterych uzamykacich
komponent ma byt zruseno pfifazeni k Useku.

> Toto dialogové okno potvrdte stisknutim moznosti Zrusit pFifazeni.

Cancel assignment

Do you really want to revoke the locking component assignment? Persons that are authorised for the area can no longer
block them.

- 000565F246DFI29A: Door 2 i

‘You must update the components in order to fully remove the assignment.

X cancel #® Cancel assignment (1)

Obrazek 153: Zruseni pfifazeni

U uzamykacich komponent dotCenych touto zmeénou se vytvori Ukon udrzby, ktery zmizi az
poté, co bude pfislusna uzamykaci komponenta aktualizovdana pomoci smartphonu nebo
kédovaci stanice. Po aktualizaci se pfifazeni uzamykaci komponenty k Useku dokonci.

Po provedeni aktualizace nemohou osoby, které vlastni médium

s opravnénim k tomuto Useku, zamknout uzamykaci komponenty, jejichz
pfifazeni bylo zruseno.
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Alternativné mUZete prifazeni uzamykaci komponenty Useku upravovat také

v v

v Casti Uprava uzamykaci komponenty.

5.5.9 Odstranéni useku

> Na Uvodni strdnce Home kliknéte na dlazdici Useky nebo v hlavnim menu zvolte
moznosti Uzamykaci systém — Useky.

>V seznamu vyberte Usek, ktery chcete odstranit.

> Kliknéte na moznost Odstranit ©.

AirKey e
& HoME E (ACCESS CONTROL SYSTEM A% MEDIA & PERSONS E‘ PROTOCOLS Jo ADMINISTRATORS o HELP
Edit area o W Deteson - Back P save

Details

Headquarter

= 4% Atleast one locking companent i not up o date.

Assigned locking companets

Al componenttypes = M) o Onlycunent (0§ Only not cumrent (1)
Door designation (additionsl informaton) | component type Component 1D Number of areas Battery statis Component status
Door z sl reates DO0SEFZ460FIZIA 4 4 L}

Show 110 1 af 1 enires

4 Assign components W Cancel assignement (1)

Obrazek 154: Odstranéni Useku

Stavajici opravnéni pro odstranény Usek budou na médiu automaticky
odstranéna a nebudou se jiz zobrazovat. Odstranéni nelze vratit zpét.

Pokud jsou danému Useku jesté prirazeny uzamykaci komponenty, obdrzite chybové hlaseni.

Delete area —not possible

A locking component is still assigned to the "Headquarter” area.
- D00565F246DF929A: Door 2 -

Please remove the assignment of the component first.
The area has not been deleted.

¥ cancel

Obrazek 155: Odstranit Usek - nelze

Proto nejdfive zruste pfifazeni vSech uzamykacich komponent k Useku a poté zopakujte
vySe popsany postup. BlizSi informace o zrusSeni pFifazeni uzamykacich komponent
k Useklm naleznete v kapitole Zrudeni pfifazeni uzamykacich komponent k Useku.

5.5.10 Prehled opravnéni

V prehledu opravnéni jsou uvedena vsSechna opravnéni médii k jednotlivym uzamykacim
komponentam. Prehled opravnéni se vztahuje k jedné vybrané uzamykaci komponenté.
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Zobrazi se vSechna média, ktera maji opravnéni pro uzamykaci

komponentu. Zobrazena opravnéni nemusi ovSem byt v danou chvili platna.
Napriklad kdyz ma médium nastaven docasny jednorazovy pristup od 08:00
do 17:00, bude se v prehledu opravnéni pro uzamykaci komponentu

zobrazovat i po 17:00.

Na Uvodni strance Home kliknéte na dlazdici Cylindricka vioZka nebo Nasténna
Cteci jednotka nebo v hlavnim menu zvolte moznosti Uzamykaci systém —

Uzamykaci komponenty.

Vyberte ze seznamu uzamykaci komponentu, u které si chcete prohlédnout prehled

opravneéni.

Prejdéte z karty Podrobnosti na kartu Opravnéna média (vlastni), pokud si

chcete prohlédnout opravnéni k vlastnimu uzamykacimu systému, nebo na kartu

Opravnéna média (cizi), pokud si chcete prohlédnout opravnéni k ostatnim

uzamykacim systém{m, pro které je uzamykaci komponenta schvélena.

AirKey

A& HOME @ ACCESS CONTROL SYSTEM A% MEDIA & PERSONS a PROTOCOLS & ADMINISTRATORS e HELP

Edit locking component

Details | Settings | Authorised media (own) | Authorised media (external)

Details

Obrézek 156: Karta na strance "Uprava uzamykaci komponenty"

(EVVA) AirKey . v o

A woMe (@ MCESCONMOLSISTEM LU Mool [ PROKOCS o ADMINSTRAIDRS ) WELP
Edit locking component - ek
ee———

Media of the own access control system

Obrazek 157: Opravnénd média (vlastni)

Zobrazi se seznam v$ech osob a také jejich ptisludnych osob. RovnéZ si miZete prohlédnout
typ média.

V tomto seznamu mUizete vyhleddvat nebo zdznamy tfidit a filtrovat a zobrazit tak ur¢ita
opravnéni.

Pokud chcete z prehledu opravnéni prejit pfimo k opravnénim média urcité

osoby, kliknéte na jméno této osoby.
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AirKey

A HOME £ ACCESS CONTROL SYSTEM “ MEDIA & PERSONS E PROTOCOLS i ADMINISTRATORS 0 HELP

Edit medium

Authoris:

Authorisation All@) o Onlycurrent(2) Mostrecentfirst v

5 2 Feuerwehr % Authorisation % Authorisation
Gsaens 8 Door 1 @ Door 2
000S08E2C227AD98 000S65F246DF929A
£ & Headquarter
01A7ACI671 a & [53] Temporary access ©0 Permanent access
44312312345 i | 031072017 12:45-17:00 unlimited
e - 2 & Keller
L]
E & & Main Factory
14366488370 @ Door1

&
5 000508£2C227AD98

(e

M@ Door2
5# ooos6sF246DF929A

4, Door3
5 000sDFOE1B14013E

Obrézek 158: Uprava média

5.5.11 Ukony Gdrzby

Urcité funkce ovliviiuji konfiguraci uzamykacich komponent. Tyto zmény konfigurace jsou
oznaceny jako Ukony udrzby. Ukony Gdrzby se vztahuji k uzamykacim komponentdm, jejichZ
stav neni aktualni.

Seznam aktudlnich Ukon( Gdrzby uzamykaciho systému AirKey zobrazite nasledujicim
zpUsobem:

> Na Gvodni strdnce Home kliknéte na odkaz Ukony ddrzby.
> Nebo ve stavovém tadku kliknéte na moznost Ukony ddrzby.

> Nebo v hlavnim menu zvolte moznosti Uzamykaci systém — Ukony udrzZby.

Zde se zobrazuje prehledny seznam Ukon{ Udrzby pro véechny uzamykaci komponenty ve
vasem uzamykacim systému AirKey.

V seznamu Ukon{ udrzby Ize vyhledavat podle oznaleni dvefi nebo podle ID komponent.
Seznam lze seradit podle hodnot ve sloupcich "Oznaceni dvefi (dopliikovd informace)", "ID

komponenty" a "Ukony Gdrzby".

Kromé& toho miZete Gkontm Udrzby nastavit prioritu @ a vytvofit soubor PDF @ pro tisk.

irkey e

# vome B acossconrousysem Lt miowseimsons [ eRoocols  Jo ADMINSTRATORS (@) HELP

Maintenance tasks 3 PO Downioad

P —

O L3 oo

Obréazek 159: Ukony Gdrzby
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Nastaveni priorit Ukon( Gdrzby se uklddad ke kaZdému uzamykacimu systému / klientovi
a pouzije se také ve smartphonu s nainstalovanou aplikaci AirKey a aktivovanym rezimem
udrzby.

> Kliknéte na moznost Priority a ukony udrzZby.

> RUzni zakaznici maji rdzné pozadavky - poZadované pofadi Ukonl muZete nastavit
pretazenim O©.

> Upravené usporadani priorit ulozte stisknutim moznosti OK.

The maintenance tasks of each locking component
are displayed in this order (change with drag & drop):

‘ 1 Battery empty

‘ 1 Change battery

‘ 1 Blacklist not up to date

‘ 1 Time incorrect

‘ + Time zone not up to date

‘ 1 Areas not up to date

‘ 1 Firmware not up to date

‘ 1 Shares not up to date

‘ 1 Release duration not up to date

‘ + Office mode seftings not up to date

‘ + Holiday cakendar not up to date

‘ P e — ‘

‘ + Repair options

oK

Obrazek 160: Priority a Ukony udrzby

Seznam UkonQ Udrzby se nyni zobrazi s upravenym nastavenim priorit. Jednotlivé polozky
seznamu Ukond Udrzby jsou propojeny odkazem na strédnku s podrobnostmi o pfislugné
uzamykaci komponenté.

Jakmile bude Ukon udrzby aktualizaci uzamykaci komponenty proveden, pfislusna polozka se
ze seznamu Ukond Gdrzby automaticky odstrani.

Seznam vsech Ukonl Udrzby, které je nutné provést, je mozné exportovat
do formatu PDF a vytisknout. Pouzijte k tomu tlacitko Stahnout PDF.

5.5.12 Udaje o zakaznikovi — uzamykaci plan

Jako obvykle Ize v nabidce Udaje o zdkaznikovi dodate¢né upravovat rlizné informace,
které byly zadany pfi registraci, jako napfiklad nazev uzamykaciho systému, nazev firmy
nebo také kontaktni osoba.

Vpravo nahofe na strance "Upravit Udaje o zakaznikovi" se nachazi tlac¢itko, pomoci néjz Ize
uzamykaci plan pro cely uzamykaci systém exportovat. Uzamykaci plan je prehled vSech
uzamykacich komponent uzamykaciho systému a k nim pfifazenych smartphond a pfistupo-
vych médii.
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Kliknéte na tlacitko Export uzamykaciho planu.

V dialogovém okné "Export uzamykaciho planu" kliknéte na tlaCitko Exportovat.
Nasledné se zobrazi dialogové okno, v némz kliknéte na odkaz na soubor CSV.
Soubor CSV otevrete v pozadovaném programu a ulozte jej.

Kliknutim na tlacitko ZavFit zavrete dialogové okno "Export uzamykaciho planu".

0o N o s

g

door designat custamer nun component ty companent 1D
SR A Musterst airkey_OW3K CYLINDER  00052C2F2BA3F14B 1 1 SE 2 7 1 3 1 4 4
Hangschloss airkey_JCHDI CYLINDER  0005BS08C60B302D 0 6 1 1 1 1 i 3 0 1 0
Wandleser airkey_OW3K WALLREADER 0005C5B3F1E9C207 2 1 4 0 7 5 B 3 1 6 3

B C D E F G H 1 ) K L M N o P Q
person (identi Ferdinand ~ Max Max John John John Martin Susanne Werner Peter Peter
customer nun airkey_OW3K airkey_OW3K airkey_OW3K airkey_OW3K airkey_OW3K airkey_OW3K airkey_OW3K airkey_OW3K airkey_OW3K airkey_OW3K airkey_OW3KLCIXUP
designation Karte Musters Testphone Mt Mobile John  iPhone John Android Mabile Susanne Kombischliss Samsung 56
media 1D 01513937C0A 000524E1EEE 00058485F1B 01769CAD4E4 017DF822779 018DIE2A57C 01564815279 01AC3BF5349 01FBB248091 0005A7592B8 0188626927E8A567
media type  Smartphone (| Card Card Smartphone (. Smartphone ( Smartphone (. Smartphone (. Smartphone (. Smartphone ( Card Smartphone (Android)

Obrazek 161: Uzamykaci plan

K vypoctu stavu opravnéni se pouziva stav v Online spravé systému AirKey,
a nikoliv aktudlni stav v médiu. To znamena, Ze uzamykaci plan je spravny
pouze tehdy, kdyz jsou vSsechny komponenty a média aktualni.

Vysvétlivky k uzamykacimu planu:

>

0 - Bez opravnéni: Médium nemad zadné opravnéni k uzamykaci komponenté ani
k oblasti, k niz je uzamykaci komponenta pfifazena.

1 - Trvalé opravnéni bez data vyprseni platnosti: Médium ma pravé jedno trvalé
opravnéni bez data vyprseni platnosti k uzamykaci komponenté nebo oblasti, k niz je
uzamykaci komponenta pfifazena, a zadné dalsi opravnéni k uzamykaci komponenté
ani oblasti, k niz je uzamykaci komponenta pfifazena.

2 - Trvalé opravnéni s datem vyprsenim platnosti: Moznost (1) neplati a médium
ma pravé jedno trvalé opravnéni s budoucim datem vyprSeni platnosti k uzamykaci
komponenté nebo oblasti, k niz je uzamykaci komponenta pfifazena, a zadné dalsi
opravnéni k uzamykaci komponenté ani oblasti, k niz je uzamykaci komponenta
pfifazena.

3 - Periodické opravnéni bez data vyprseni platnosti: Moznosti (1) a (2) neplati
a médium ma pravé jedno periodické opravnéni bez data vyprSeni platnosti
k uzamykaci komponenté nebo oblasti, k niz je uzamykaci komponenta pfifazena,
a zadné dalsi opravnéni k uzamykaci komponenté ani oblasti, k niz je uzamykaci
komponenta pfifazena.

4 - Periodické opravnéni s datem vyprseni platnosti: Moznosti (1), (2) a (3)
neplati a médium ma pravé jedno periodické opravnéni s budoucim datem vyprseni
platnosti k uzamykaci komponenté nebo oblasti, k niz je uzamykaci komponenta
pfifazena, a zadné dalsi opravnéni k uzamykaci komponenté ani oblasti, k niz je
uzamykaci komponenta pfifazena.

5 - Jednorazové opravnéni: Moznosti (1), (2), (3) a (4) neplati a médium ma
prave jedno jednorazové opravnéni s budoucim datem vyprseni platnosti k uzamykaci
komponenté nebo oblasti, k niz je uzamykaci komponenta pfifazena, a zadné dalsi
opravnéni k uzamykaci komponenté ani oblasti, k niz je uzamykaci komponenta
pfifazena.
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6 - Individualni opravnéni: Moznosti (1), (2), (3), (4) a (5) neplati a médium ma
pravé jedno individudlni opravnéni s alespon jednim dil¢im opravnénim s budoucim
datem vyprseni platnosti k uzamykaci komponenté nebo oblasti, k niz je uzamykaci
komponenta pfifazena, a Zadné dalsi opravnéni k uzamykaci komponenté ani oblasti,
k niz je uzamykaci komponenta pfifazena.

7 - Vicenasobné opravnéni: Médium ma alesponi dvé stale platnd opravnéni
k uzamykaci komponenté nebo oblasti, k niz je uzamykaci komponenta pfifazena.

I3

B - Blokované médium: Médium je deaktivovdno, tzn. nachazi se na seznamu
blokovanych polozek uzamykacich komponent. Opravnéni média timto pozbyvaji plat-
nosti.

E - Opravnéni s vyprsenou platnosti (vSechny typy): Platnost vSech opravnéni
média k uzamykaci komponenté nebo oblasti, k niz je uzamykaci komponenta pfira-
zena, jiz vyprsela.

Média a osoby

Sprava vsech osob, médii a jejich opravnéni v uzamykacim systému AirKey se provadi
v hlavnim menu Média a osoby ©.

5.6.1

AirKey

ﬁ HOME a ACCESS CONTROL SYSTEM 1‘. MEDIA & PERSONS a PROTOCOLS "Q ADMINISTRATORS 0 HELP

Home

Media & persons 1 = Add
Q1 ¢ ]
117 Persons 6 Smartphones 2 Cards "Send a Key”

Obrazek 162: Média a osoby

Prehled osob

Kdyz na Uvodni strdnce Home kliknete na dlazdici Osoby nebo v hlavnim menu vyberete
moznosti Média a osoby — Osoby, zobrazi se seznam vSech ulozenych osob véetné poctu
médii a stavu médii.

V zobrazeném seznamu miZete pouZivat nasledujici funkce:

>

Do vyhledavaciho pole ® zadejte vyhledavaci kritérium obsahujici alesponi 3 znaky.
Zvolte jméno, prijmeni, identifikaci nebo e-mailovou adresu.

Kliknutim na nadpis sloupce @ sefadite Udaje podle daného sloupce.

Cely seznam muUzZete exportovat do souboru CSV za Géelem dal$iho zpracovani ©.
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HOME ACCESS CONTROLSYSTEM BB MEDIA & PERSONS PROTOCOLS ADMINISTRATORS ELP

123458

150

m
Obrazek 163: Osoby

5.6.2 Vytvoreni osoby: viz kapitola 4.7

5.6.3 Uprava osoby
V podrobném nahledu "Uprava osoby" miZete upravovat podrobnosti a kontaktni
urcité osoby nebo ji pfifadit nové médium.

> Na Uvodni strance Home kliknéte na dlazdici Osoby.

> PFipadné v hlavnim menu zvolte moznosti Média a osoby — Osoby.

>V seznamu osob kliknéte na jméno osoby, u které chcete provést Upravy.

> Upravte prislusné udaje.

> Kliknéte na tlacitko UloZit.

Udaje

Na strance "Uprava osoby" Ize vytvofit potvrzeni o predani ®. Jedna se o potvrzeni, které je
po vytvofeni a pfifazeni vsSech potfebnych opravnéni, pfedano osobé. V potvrzeni je
uvedeno, kterd média s jakymi opravnénimi dana osoba v dobé vystaveni potvrzeni vlastni.

>V souhrnném seznamu zvolte osobu, pro niz chcete potvrzeni vytvofit.

> Na strénce "Uprava osoby" kliknéte na tlacitko Stahnout potvrzeni o predani
(PDF).

> Zobrazi se dialogové okno "Stahnout potvrzeni o pfedani (PDF)", v némz se nachazi

odkaz na soubor PDF.

> Kliknutim na odkaz otevrete soubor PDF v pfislu§ném prohlizedi soubord PDF
a nasledné budete moci soubor také ulozit.

> Kliknutim na tlacitko ZavFit dialogové okno zavrete.
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# HOME B ACCESSCONTROLSYSTEM QR MEDIA&PERSONS  [E PROTOCOLS B ADMINISTRATORS (@) HELP
Edit person
Details
Horst Backer
F Details
*Firstname | Horst
*lastname | Backer
identifier | Identifier
Gender  Pleaseselect v
Dateofbirth | DDMUWYYYY 58]
‘Contact details
E-mail address | E-mail address
Telephone number | Telepnone number
Street | Street
Posicode | Postcode
cty | City
Country  Please select ~
* Language for comespondence  Deulsch -
Remarks
‘Comment
|3 Generate handover certificate (PDF) o
Assign
medium
Obrazek 164: Stahnout potvrzeni o predani
Headquarter Wien Created by: John Smith
Person
Florian D

« Identifier: Technik

- Gender: Male

« Date of birth: 18.05.1980

« E-mail address: FD@test.com

« Telephone number: +431234567890
- Sireet: Hauptstrasse 1

« Postcode: 1010

- City Wien

« Country: Austria

« Remarks: -

Media

Up to date

- Media type: Smartphone (Android)
« Media ID: 01A46636A2ECBE6D

- Telephone number: +4366488370
« Last update: 30.01.2018

« AlrKey app version: 1.7.6

- Registration progress: completed
+ Registration code: -

- Maintenance mode: active

= Show protocol data: active

« Release duration: normal

- Office mode: active

- PIN code status: inactive

« Remarks: -

Autherisation 1

« Type: Periodic access
« for area: Area 1

- valid from: 30.01.2018
- valid until: unlimited

Day from to

‘Wed 0415 11:00

Obrazek 165: Potvrzeni o pfedani (PDF).
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5.6.4 Odstranéni osoby
Z uzamykaciho systému AirKey Ize ulozené osoby odstranit.
Odstranit ovsem nelze osobu, které jsou jesté prifazena média. Proto dbejte

pred odstranénim osoby na to, aby bylo zruSeno pfifazeni vSech médii
k této osobé.

> Na Uvodni strance Home kliknéte na dlazdici Osoby.

> PFipadné v hlavnim menu zvolte moznosti Média a osoby — Osoby.
>V seznamu osob kliknéte na jméno osoby, kterou chcete odstranit.

> Kliknéte na symbol kosSe ©.

AirKey

A& HOME £ ACCESS CONTROL SYSTEM A MEDIA & PERSONS a PROTOCOLS Zi ADMINISTRATORS © Hewr

Edit person
. Details
& ]

John Smith
] o Details

*Firstname  John
*lastname  Smith
Identifier m
Gender Male -

Dateofbirth | 1211/2001

Obrazek 166: Odstranéni osoby

> Kontrolni otdzku potvrdte tlacitkem Odstranit osobu.

Delete person "John Smith™

Do you really want to delete person "John Smith"?

This process cannot be undone.

K cancel @ Delete person

Obrazek 167: Odstranéni osoby — kontrolni otazka

Odstranéna osoba uz nebude uvadéna na seznamu osob. V zaznamech pro-
tokolu k uzamykacim komponentadm a médiim, které byly vytvoreny pred
odstranénim osoby, vSak bude i nadale uvedena.

5.6.5 Prirazeni média osobé

Aby bylo mozné pridélovat opravnéni, musite prifadit osobé médium. Pouze tak ziskate
informace o osobé pfi pfistupech.

> Na uvodni strance Home kliknéte na dlazdici Osoby.
> PFipadné v hlavnim menu zvolte moznosti Média a osoby — Osoby.

>V seznamu osob kliknéte na jméno osoby, které chcete pfifadit médium.
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(@D Airkey
o vowE B AcsscoMmouSSTM L MEDAGPEISONS [ POTOCOLS  J ADMINSTRATORS ) 1ELP
Edit person
u =
[
-
e st B
. oersts
D )
"0
[rp—
[ A
—"
_—
mmmmmmmmmmmmmmmmmm s

Obrazek 168: Pfifazeni média

Zobrazi se seznam se véemi médii, kterd mizete osobé pfifadit.
Tento seznam mdiZete tiidit, filtrovat podle typtd médii nebo zde vyhledavat uréité zaznamy.

Zobrazi se pouze ta média ve vasem uzamykacim systému, kterd jesté

nebyla pfifazena zadné osobé.

> Vyberte poZzadované médium a kliknéte na tlacitko Dalsi.

Assign medium to person

Please select a medium to be assigned to person “Jane Smith™.
Only active media that has not been assigned to a person will be shawn.

Media ID, Designation, Telephone number &

@ Media type Media ID
Card 0005CDESBEO.
Smartphone

Show 1 to 2 of 2 entries

® cancel

All media
Designation
Assistant

Maobile

-

Telephone number

+43 112233554

m »

Obrazek 169: Pfifazeni média osobé

Po vybéru média se zobrazi podrobnosti. V pfipadé potfeby kliknéte na moznost Zpét

a vyberte jiné médium.

> Kliknutim na mozZnost PFifadit médium proces dokondite.

access to securlty
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Assign medium to person

Details

Person
Jane Smith

Medium

Media ID
0005CDE9860F272A

Designation
Assistant

Media type
Card

4= Back n ok Assign medium

Obrazek 170: Pfifazeni média osobé

PFipadn& miZete provést také pfifazeni média osobé& prostfednictvim média.

v vr

Jedné osob& miZe byt pfifazeno i vice médii (smartphony, karty, pFivésky
nebo kombinované klice).

5.6.6 Prehled médii

Po kliknuti na moznosti v hlavnim menu Média a osoby — Média se zobrazi seznam vsech
médii (smartphony, karty, privésky a kombinované kli¢e), diky némuz budete mit prehled
o pridélenych opravnénich, pripadné deaktivaci a aktudlnim stavu médii.

V tomto seznamu médii miZete vyhleddvat konkrétni média, filtrovat uréité stavy médii,
meénit Ffazeni nebo exportovat seznam do souboru CSV.

AirKey o mase | oy Eer | 43 swp | [Juoaot
#vouE B AcscoumOLSSTN SR WEDAGPESONS [ PROTOCOLS b ADMNSTRATORS @) HEP
Media
) (6 D e (B oo = ot D) o) (e
— s S f— —— T — —
= —— e - -
e e — T - -
P R e : o s
o —_— —— LT - -
F— e te
pm s R— - =" =
tane Smath Smaryphone. ‘o "y
= e =] - - >
I PR o
v

Obrazek 171: Seznam médii

5.6.7 Vytvoreni média

Chcete-li ve svém uzamykacim systému spravovat médium, musite jej nejdfive vytvorit.
> Na Uvodni strance Home vyberte na Sedé listé bloku Média a osoby moZznost
Priradit — PFiFadit médium.

> Pfipadné v hlavnim menu zvolte moznosti Média a osoby — PFidat médium.
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> Nebo na Uvodni strdnce Home kliknéte na dlazdici Smartphony nebo Karty a poté
na moznost PFidat médium.

AirKey

ﬁ HOME & ACCESS CONTROL SYSTEM ‘l MEDIA & PERSONS a PROTOCOLS Ia ADMINISTRATORS e HELP

Add persan
Home Add medium o

Media & persons + Nud

T

117 Persons 7 smartphones 2 Cards “Send a Key™

Obrazek 172: Vytvoreni média

> Zvolte typ nového média.

Please select the type of the new medium:

Smartphone Card

x Cancel

Obrazek 173: Vytvoreni nového média

Karty, privésky a kombinované klice se v aplikacnim rozhrani nerozliSuji,
a proto je nutné privésky i kombinované klice vytvaret jako typ Karta.

5.6.8 Vytvoreni smartphonu: viz kapitola 4.8

5.6.9 Vytvoreni karty, privésku nebo kombinovaného klice

Pokud nemate k dispozici kédovaci stanici, mdzZete k pridani karty, privésku nebo kombinova-
ného klice do uzamykaciho systému pouzit smartphone s opravnénim k adrzbé. Vice informaci
naleznete v ¢asti Pridani karty, privésku nebo kombinovaného klice pomoci smartphonu.

> Zadejte oznaceni a kliknéte na moznost Dalsi.

> Kartu, privések nebo kombinovany kli¢ poloZte na kddovaci stanici.

Pokud byla operace Uspésné dokoncena, otevie se automaticky zobrazeni podrobnosti tohoto
média.

Dlrazné doporucujeme, abyste si ptipravili dostate¢né mnoZstvi predem
nakonfigurovanych médii (karty, pfivésky nebo kombinované klice)
s neomezenym trvalym opravnénim (nouzova média) a uschovali je na
bezpecnych mistech, aby byl uzamykaci systém schopny provozu i nezavisle
na Online spravé systému AirKey. Informace o pridélovani opravnéni
naleznete v ¢asti Opravnéni.
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Pri pridavani kombinovaného klice pomoci kddovaci stanice je nutné
kombinovany kli¢ podrzet u kdédovaci stanice tou stranou, na které se
nachazi symbol RFID. Kombinovany kli¢ je potfeba podrzet pFimo
u kédovaci stanice. Pridani nelze provést po celé snimaci plose kodovaci
stanice - u nejnovéjsiho typu (HID Omnikey 5421) je kombinovany kli¢
rozeznan pouze v horni a v dolni tretiné kddovaci stanice.

Postup pfidani média do uzamykaciho systému AirKey pomoci smartphonu
s opravnénim k Uudrzbé je popsan v Casti Pridani karty, privésku nebo
kombinovaného kli¢e pomoci smartphonu.

5.6.10 Uprava média

> Na Uvodni strdnce Home zvolte dlazdici Smartphony nebo Karty.
> Pfipadn& mdzZete v hlavnim menu zvolit moZnosti Média a osoby — Média.
>V souhrnném seznamu kliknéte na pozadované médium.

> Volbou karty Podrobnosti prejdéte k Upravé média.

Edit medium

Authorisations | Details | Protocol | (& Reload view

Medium

Prirucka k systému AirKey | Verze 2.7 | xx. x. 2022 | Technické zmeény a tiskové chyby vyhrazeny

Media type
Media ID

Designation
Status

Last update
Keyring version

Settings

Office mode

Release duration

Remarks

‘Comment

Card

0005863432EE6819
Lager

+ Uptodate

03/07/2017 16:25:05

6.18

[7] Medium can activate office mode

@ Normal release duration

© Extended release duration

Obrazek 174: Uprava média - karta

> Kliknutim na tlac¢itko UloZit zmény pouzijete.

5.6.11 Prirazen \'

5.6.12 Opravnéni

i osoby médiu: viz kapitola 4.13

Prostfednictvim opravnéni upravujete pfistup osob k uzamykacim komponentam. Abyste
mohli pro média vytvaret opravnéni, musi byt média jiz pfifazena osobé (blizsi informace

k pfifazovani média osobé naleznete v Casti Prifazeni média osobé).

Prehled opravnéni média ziskate nasledujicim zplsobem:

>V hlavnim menu zvolte moZnosti Média a osoby — Média.

>V souhrnném seznamu kliknéte na pozadované médium.
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> Médium O je jiz zvoleno (jedné osob& muZe byt pfifazeno né&kolik médii).

> Zobrazi se vSechna jiz pridélena opravnéni @.

& HOME [ ACCESSCONTROLSYSTEM Q& MEDIA&PERSONS  [B PROTOCOLS  Js ADMINISTRATORS (@ HELP
Edit medium
& Authorisations | Details | Protocol | € Reload view
fenan Locking components & areas Authorisation Al@) o Onlycurent() Mostrecentfirst v
= | T - TR
G 28 e — Wi Factory
4% Headquarter =
Smartphone ala ©0 Permanent access [ Temporary access
Compact 3 =0 unlimited 29/052017 all day
443123123
123123 S & Keller
e
&% Main Fact
¥ - @
4 Door1
S5 000508E2C227AD98
G Door2
=5 000565F246DF929A
Q. Door3
5 0005DFOE1B14013E

Obrazek 175: Prehled opravnéni

Podbarveni opravnéni:

e Zelené = Stav je aktualni, opravnéni bylo dokonceno a médium bylo
aktualizovano.

e Modré = Opravnéni bylo dokonceno, avsak médium jesté nebylo
aktualizovano.

. = Opravnéni bylo zménéno nebo odstranéno, ale jesté nebylo
dokonceno.

e Sedé = Platnost opravnéni vyprsela.

Pfipadné je mozné seznam opravnéni zobrazit také pres hlavni menu Média
a osoby — Osoby a vybérem osoby, kterd médium vlastni, ze seznamu.
Poté je trfeba kliknout na symbol média na levé strané pod zvolenou
osobou.

5.6.13 Pridéleni opravnéni: viz kapitola 4.14

5.6.14 Vytvoreni opravnéni viz kapitola 4.16

5.6.15 Zmeéna opravnéni

Opravnéni je mozné v ramci Online spravy systému AirKey kdykoli zménit.
> Na uvodni strance Home zvolte dlazdici Smartphony nebo Karty.
> Pfipadn& mdzete v hlavnim menu zvolit moZnosti Média a osoby — Média.
>V souhrnném seznamu kliknéte na médium, jehoz opravnéni maji byt zménéna.
> Na karté "Opravnéni" kliknéte na opravnéni, které chcete zménit.

> Nebo znovu pretahnéte dvere i Usek do stfedové plochy.
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AirKey

& HOME B accesscontrousTTEM B MEpia g peasons [ protocols S aommsTRATORS @) HELP

G Doz .

[ vosssrassorarsa it authorization
There alreacy i an

A o= authorisation for ths bocking

. component.

G Boor2
B coosesraseveanna

Obrazek 176: Uprava média - zména opravnéni

Zobrazi se podrobnosti stavajiciho opravnéni.

Kliknéte na moznost Zménit. ©

Permanent access

E Door 2
‘0D0565F246DF929A

©0 Permanent access  Change o

[C] always applicable

© from to

Autharisation created on 30/06/2017, 1035

Authorisation updated on 30/06/2017, 10:42
K dose W Delete authorisation [ save

Obrazek 177: Zména opravnéni

Zvolte novy typ pFistupu.

Kliknéte na moznost Zménit pfistup ©.

Select new access type for authorisation

Daor 2
000565F246DF929A
) — 500
e o
Periodic access Temporary access Individual access

Enables repeated accesses on weekdays during a certain period (date).

“Your existing authorisation settings will be lost.

X cancel o’ Change access

Obrazek 178: Zména pristupu

Do pfislusného typu pristupu zadejte upravené hodnoty.

Kliknéte na tlacitko UloZit.

Ke zméné opravnéni je zapotrebi kredit KeyCredit.

Kliknéte na Zluté tlacitko VytvoFit 1 opravnéni. Blizsi informace k tomuto tématu
naleznete v ¢asti Vytvoreni opravnéni.
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Postup dokoncite tim, ze médium aktualizujete volbou moznosti "Pull to Refresh"
u smartphonu nebo pomoci kdédovaci stanice u karty, privésku ¢i kombinovaného
klice.

5.6.16 Odstranéni opravnéni

Pokud jiz opréavnéni neni potfeba, mizZete jiz ptifazené opravnéni kdykoli odstranit.

>

>

>

Na avodni strance Home zvolte dlazdici Smartphony nebo Karty.

Pfipadn& muUzete v hlavnim menu zvolit moznosti Média a osoby — Média.
V souhrnném seznamu kliknéte na médium, jehoz opravnéni maji byt odstranéna.

Na karté "Opravnéni" kliknéte na opravnéni, které chcete odstranit.

- 1
Permanent access

ﬂ Door 2
000565F246DF929A

©O Permanent access  Change

@ always applicable

© from o

Authorisation created on 30/06/2017, 10:35
Authorisation updated on 30/06/2017, 10:42
¥ close @ Delete authorisation H save

Obrazek 179: Trvaly pfistup

Nebo pretdahnéte dvere Ci Usek ze stfedové plochy na oranzové podbarvené pole
Odstranit opravnéni.

Airkey

ACCESS CONTROL SYSTEM B8 MEDIAG PERSONS [ pROTOCOLS  Jo ADMINISTRATORS

Edit medium

Aushorisatons | Detats | Potocol € Relood view

@) o Onlyod

P T—
& Door2
000365£24601929A

00 Permanent access
rtmed

Obrazek 180: Odstranéni opravnéni

Kliknéte na moznost Odstranit opravnéni.

Kontrolni otdazku potvrdte volbou moznosti Odstranit opravnéni.
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Delete authorisation

Do you really want to delete the authorisation?
lw Authorisation

@ Door2
000565F246DF929A

©O Permanent access
unlimited

Once the medium has been updated, the owner is no longer able to lock this locking
component.

¥ cancel @ Delete authorisation

Obrazek 181: Odstranéni opravnéni

> Postup dokoncite tim, ze médium aktualizujete volbou moznosti "Pull to Refresh"
u smartphonu nebo pomoci kddovaci stanice u karty, privésku ¢ kombinovaného
klice.

Odstranéni opravnéni nestoji zadny kredit KeyCredit a je Ucinné okamzité.
K dokonceni odstranéni je ovéem nezbytné nutnd aktualizace média.
Tuto funkci vSak nepouzivejte, pokud doslo ke ztraté média. Timto

zpUsobem je totiz moZné odstrafiovat opravnéni, pouze kdyZ je médium
fyzicky k dispozici. V pripadé ztraty pouzijte funkci deaktivace média.

Pokud si prejete odstranit vSechna opravnéni média, pouzijte funkci
Vyprazdnéni média.

5.6.17 Deaktivace média

Funkci "Deaktivace média" pouzijte v pripadé, Ze hrozi bezpecCnostni riziko a je treba
zneplatnit vSechna opravnéni média, napfiklad kdyz doslo ke ztraté nebo zadvadé média.

=]

MATACIETT. ..

> Na uvodni strance Home zvolte dlazdici Smartphony

o nebo Karty.

> PFipadn& muzete v hlavnim menu zvolit moznosti Média
a osoby — Média.

| Deactivate mediﬂ

() 90

>V souhrnném seznamu kliknéte na pozadované médium.

> Kliknéte na moznost Deaktivovat médium ©.

> Uvedte dlvod deaktivace. Pokud zvolite moznost "Jiné

médium", aktivuje se 50mistné vstupni pole.

Obrézek 182: Deaktivace média >V pripadé potfeby zadejte do pole "DalSi poznamky"

doplikové informace (maximalné 500 znakd).
> Kliknéte na moznost Dalsi.

> Kontrolni otdzku potvrdte volbou moznosti Deaktivovat
médium.
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Deactivate medium

Do you really want to deactivate the medium 0TAZACIE71B18FER

Airkey is attempting to deactivate the smartphone remaotely. If this is not possible, the affected locking
components must be updated.

Reason: Loss

4= Back & Deactivate medium

Obrazek 183: Deaktivace média - kontrolni otdzka

g

Po Uspésné deaktivaci média se zobrazi pFislusné hlaseni.

VSechna opravnéni, kterd médium vlastni, budou oznacena jako opravnéni urcena
k odstranéni. V ptipadé karet, privéskd a kombinovanych kli¢t bude okamzZité vloZzen zdznam
do seznamu zakazanych polozek pro vsSechny uzamykaci komponenty, pro které bylo
médium opravnéné. U smartphonu se tento zdznam do seznamu zakdzanych polozek vloZi
az poté, kdy smartphone nebude po dobu 5 minut dosazitelny. Vlozeni zaznamu do seznamu
zakazanych poloZzek znamend, Ze se pro prislusné uzamykaci komponenty vytvofri Ukon
Udrzby. Az do aktualizace se tedy prislusné uzamykaci komponenty budou nachazet
v neaktualnim stavu.

> Provedte aktualizaci uzamykacich komponent, pro které mélo médium opravnéni. Tim
dojde k odstranéni Ukonu Udrzby ze seznamu a deaktivovana média jiz nemohou tyto
uzamykaci komponenty uzamykat.

Tuto funkci nepouzivejte v pfipadé, ze chcete odstranit jednotliva opravnéni
média. Deaktivace média je funkce, kterd ovlivni vSechna opravnéni média
v ramci uzamykaciho systému.

Deaktivace plati pouze pro vas uzamykaci systém. Pokud je smartphone
zaregistrovan do vice uzamykacich systémd, je stav smartphonu ve zbylych
uzamykacich systémech aktudlini a deaktivace se t&chto systémui netyka.

Pokud ma osoba svlj smartphone registrovany ve vice uzamykacich
systémech, musi kvili Gplné deaktivaci smartphonu uvédomit spravce véech
dotéenych uzamykacich systémg.

Médium zUstane i naddle pfifazeno osobé&. Pokud chcete médium odstranit,
musite zrusit pfifazeni. BlizSi informace k tomuto tématu naleznete v ¢asti
ZruSeni prirazeni.

5.6.18 Odebrani deaktivovaného média

Deaktivované médium lze z uzamykaciho systému odebrat, aniz by bylo fyzicky k dispozici.
Ztracend, ukradend nebo vadnd média tak mlzZete z Online spravy systému AirKey odstranit,
aby se v systému nehromadila.
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Odebrani deaktivovaného média je mozné pouze tehdy, kdyz je médium zcela
deaktivovano. To znamena, zZe bud bylo médium aktualizovdano, nebo u vsSech
uzamykacich komponent, pro které bylo médium opravnéné, byl pfi aktualizaci
nahran aktudlni seznam zakazanych polozek. Pokud nejsou splnény vyse
uvedené podminky, neni moznost odebrani k dispozici.

> Na uvodni strance Home zvolte dlazdici Smartphony nebo Karty.

> Ptipadn& mdzZete v hlavnim menu zvolit moZnosti Média a osoby — Média.
>V souhrnném seznamu kliknéte na deaktivované médium, které ma byt odebrano.
> Pod symbolem média kliknéte na moznost Vice a zvolte moznost Odebrat ©.

> Nasledujici kontrolni otazku potvrdte volbou moZnosti Odebrat médium. Timto
dojde k odebrani deaktivovaného média z uzamykaciho systému.

0 @ Do you really want to remove medium "+43123123456456™7
-
Media type
Smartphone
O1ATACIETT ... )
+4312312345_.. Meskall)
01A7AC1671B18FED
Telephone number
O U - leph
il +43123123456456
ol
2 4
) This process cannot be undone.
=
@ Remove o K cancel @& Remove medium
Obrazek 184: Odebrani deaktivovaného média Obrazek 185: Odebrani média — kontrolni otazka

> Zobrazi se hlaseni o Uspésném dokonceni operace a médium jiz nebude uvadéno
v uzamykacim systému.

Tuto akci nelze vratit zpét. Média, kterd byla touto cestou odebrana, jiz
nejsou v uzamykacim systému vedena, a neni je tedy mozné spravovat.

Média tim nejsou automaticky v plvodnim stavu z vyroby.

5.6.19 Opétovna aktivace média

Deaktivované médium je oznaceno ¢ervenym krouzkem @. Takovéto médium, pokud je opét
k dispozici, Ize znovu aktivovat.
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> Na uvodni strance Home zvolte dlazdici Smartphony nebo

e D Karty.
og .

> PFipadn& mQzete v hlavnim menu zvolit moZnosti Média

Smartphone a osoby — Média.
Compact 23
+43 123 123 >V souhrnném seznamu kliknéte na medium, jehoz opetovnou

a, ftj s

aktivaci chcete provést.

> Kliknéte na moznost Opétovné aktivovat médium nacha-
zejici se pod symbolem média.

Obrazek 186: Opétovna
aktivace deaktivovaného

média ﬁ

Obrazek 187: Opétovna aktivace média

> Uvedte dlvod opétovné aktivace (maximalné 50 znakl) a rozhodnéte, zda maji byt
opét obnovena ta opravnéni, ktera platila pred deaktivaci.

V pripadé potreby zadejte do pole "Dalsi poznamky" doplnkové informace (maximalné
500 znakd). Doplfikové informace budou uvedeny v pfisludném zédznamu protokolu.

Reactivate medium

Do you really want to reactivate the medium 07C6E70504F10D2F2
Afterwards, you can use the medium for all updated locking components again.
*Reason  Found

Further notes

¥ cancel & Continue

Obrazek 188: Opétovna aktivace média

> Kliknéte na moznost Dalsi.

> Potvrdte jednu ze dvou kontrolnich otazek (v zavislosti na tom, zda maji byt
opravnéni opét obnovena, nebo ne) volbou moznosti Opétovné aktivovat médium.

Reactivate medium

Do you really want to reactivate the medium 01C6E70504F10D2F?

Afterwards, you can use the medium for updated locking components again.

S Your current credit is 84 KeyCredit(s).
1 credit will be deducted from your credit.

4= Back E’: Reactivate medium

Obrazek 189: Opétovna aktivace média - s obnovenim opravnéni

Po Uspésné opétovné aktivaci média se zobrazi prislusné hlaseni.
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Pokud byly pro opétovné aktivované médium u vSech uzamykacich komponent vlozeny
zaznamy do seznamu zakazanych polozek, opét se pro tyto uzamykaci komponenty vytvori
Ukony udrzby.

Provedte aktualizaci uzamykacich komponent, pro néz byly na zakladé opétovné aktivace
média vytvofeny Ukony Udrzby. Teprve aZ po opé&tovném odstranéni vdech zaznaml ze
seznamu zakazanych polozek - to znamenad, az budou vSechny pfislusné uzamykaci kompo-
nenty aktudlni - mQze médium opé&t uzamykat véechny uzamykaci komponenty.

phone deaktivovan v nékolika uzamykacich systémech, zlstane smartphone
v ostatnich uzamykacich systémech deaktivovan a stdle v nich nemize
ovladat uzamykaci prvky.

c Opétovna aktivace plati pouze pro vas uzamykaci systém. Pokud byl smart-

Pokud ma osoba smartphone zaregistrovan v nékolika uzamykacich systé-
mech, musi kvili Uplné opétovné aktivaci ve véech uzamykacich systémech
uv&domit spravce vech dotéenych uzamykacich systéma.

V pfipadé obnoveni opravnéni probéhne odecteni kreditu KeyCredit. Je
proto nezbytné vlastnit kredit.

5.6.20 Vymeéna smartphonu

Funkce ,Vyménit smartphon® umozfuje prenést stavajici opravnéni a nastaveni AirKey
smartphonu (s vyjimkou PIN kédu a mistnich nastaveni hands-free) do jiného smartphonu.
Zdrojové médium se po Uspésné vyméné automaticky deaktivuje. Dalsi informace o vyméné
smartphonu jako spravce najdete v kapitole Zahajeni vymény jako spravce.

5.6.21 Duplikace média

Pomoci funkce "Duplikovat médium" prenesete stavajici opravnéni média na jiné médium.
Pritom se predpoklada, Ze zdrojové médium urcené k duplikaci vlastni opravnéni a cilové
médium jiz bylo vytvoreno a pfifazeno osobé.

> Na uvodni strance Home zvolte dlazdici Smartphony nebo Karty.
> Ptipadn& mdzZete v hlavnim menu zvolit moznosti Média a osoby — Média.

>V souhrnném seznamu kliknéte na médium, které chcete duplikovat.
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> Kliknéte na moznosti Vice... © — Duplikovat. Otevie se
© souhrnny seznam se vSemi médii pfifazenymi osobé. Médium,
které se chystate duplikovat, se mezi nimi nenachazi.
Smartphone > Vyberte cilové médium a kliknéte na tlacitko Dalsi.
e -~ Postup dokoncete volbou moznosti Duplikovat médium.
123123
'&’ @ o Medium: Smartphone Compact 73, +43 123 123 123 123
- Smartphone, Media ID: 01C6E70504F10D2F
1| Duplicateo 2 authorisations.
‘3 Empty from person: Adrian H
& Rovoke copy to:
B assignment Medium: , +4366488370390
Smartphone, Media ID: -
J_? Remove 0 authorisations.
from person: Jane Smith
Obrézek 190: Duplikace média 4= Back 0 [[¥ Duplicate medium

Obrazek 191: Duplikace média

Uspésna duplikace je potvrzena pfislusnym hlasenim. Budete presmérovani na prehled
opravnéni cilového média.

Stavajici opravnéni na cilovém médiu budou pfepsana.

Aby byl proces duplikace dokoncen, je tfeba cilové médium dokoncit a aktualizovat pomoci
funkce Vytvofit opravnéni. Blizsi informace o dokonceni média naleznete v ¢asti Vytvoreni

opravnéni.

Tato operace stoji jeden kredit KeyCredit. Je proto nezbytné vlastnit kredit.

Pokud mate v Online spravé systému AirKey velky pocCet osob (viz cast
Import osobnich udajd) s totoZznymi opravné&nimi, miZete pomoci funkce
"Duplikovat médium" v kratkém case prifadit prisluSnym osobam velké
mnozstvi médii se stejnymi opravnénimi.

5.6.22 Vyprazdnéni média

Vyprazdnéni média provedte, pokud chcete odstranit vSechna opravnéni média.
> Na uvodni strance Home zvolte dlazdici Smartphony nebo Karty.
> Pfipadn& mdzete v hlavnim menu zvolit moZnosti Média a osoby — Média.

>V souhrnném seznamu kliknéte na médium, které chcete vyprazdnit.
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Smartphone

Compact 73
+43 123123

123123

Obrazek 192: Vyprazdnéni
média

>

>

Kliknéte na moznost Vice... © — Vyprazdnit.

Postup dokoncete volbou moznosti Vyprazdnit médium.

Do you really want to empty the medium "Smartphone Compact 73°7 In this
process, all 2 authorisations will be deleted from the medium.

Please update the medium afterwards to complete the process.
Medium

Media type

Smartphone

Media ID
01C6E70504F10D2F

Designation
Smartphone Compact Z3

Telephone number
+43 123123123123

® cancel < Empty medium

Obrazek 193: Vyprazdnéni média - kontrolni otazka

access to securlty

VSechna opravnéni se oznaci jako urcend k odstranéni. Médium se musi aktualizovat, aby

odstranéni opravnéni nabylo Gcinnosti.

Odstranéni opravnéni nestoji zadny kredit KeyCredit. K dokonceni odstra-
néni je ovSem nezbytné nutnd aktualizace média.

Tuto funkci nepouzivejte, pokud doslo ke ztraté média. Timto zplsobem je
totiz mozné odstrafovat opravnéni, pouze kdyz je médium fyzicky k dispo-
zici. V pripadé ztraty pouzijte funkci Deaktivace média.

Pokud si prejete odstranit pouze jednotlivd opravnéni, pouzijte funkci
Odstranit opravnéni.

5.6.23 Zruseni prifazeni

Pokud osoba médium jiz nepouziva, zruste pfirazeni.

> Na uvodni strance Home zvolte dlazdici Smartphony nebo Karty.

> Pfipadn& mdzZete v hlavnim menu zvolit moZnosti Média a osoby — Média.

>V souhrnném seznamu kliknéte na médium, u kterého chcete zrusit jeho pfifazeni

osobé.

> Na Uvodni strance Home kliknéte na dlazdici Osoby.

> Pfipadné v hlavnim menu zvolte moznosti Média a osoby — Osoby.

>V seznamu osob kliknéte na jméno osoby, u které chcete zrusit pfifazeni médiu.

Vlevo pod jménem osoby se zobrazi seznam vsech médii pfifazenych této osobé.

Vyberte médium, u kterého chcete zrusit prifazeni.
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AirKey
A HOME [ ACCESSCONTROLSYSTEM QR MEDIA&PERSONS  [B) ProTocols
Edit medium
'. Authorisations | Details | Protocol (& Reload view
Adrian H Locking components & areas Auhorisation
) Feuerwehr . Authorisation
D £1 Headquarter
£ Headquarter
Smartphone | 00 Permanent access
Compact 73 ‘ unlimited
44313123 L
123123 Keller
v o~
[P oupicate 2% Main Factory
& Emoty —
€ Revoke Door 1
© assignment 000508E2C227AD98
W Remove

|

Door 2
\% 000565F246DF929A
|

Door 3
(000SDFOE1B14013E

Obrazek 194: Pfifazend média

o > Pokud se na médiu jiz nenachazeji zadnd opravnéni,
kliknéte na moznosti Vice... ® — Zrusit pFirazeni.
> Kontrolni otazku potvrdte volbou moznosti Zrusit
Smartphone PpFiFazeni.
Compact 73 —_—
123123 Details
Person
'b @ e Max Mustermann
([ Duplicate Medium
Media e
‘ﬁ Empty card WP
Media ID
a REUDkE 0005863432EE6819
= assignmem Designation
Lager
@ Remove
X cancel %2, Cancel assignment

Obrazek 195: Médium -

zruseni prifazeni 3 T , L.,
Obrazek 196: ZrusSeni prifazeni bez opravnéni

Uspésné zrudeni prifazeni je potvrzeno hlaenim. Automaticky budete presmérovani na

obrazovku podrobnosti o dané osobé.

U smartphond je nutné deaktivovat specidlni opravnéni "opravnéni k udrzbé",
aby bylo mozné prifazeni zrusit.

Pokud se na médiu nachazeji opravnéni, je nutné je nejdrive odstranit.
Funkci Vyprazdnéni média |ze pouzit také u funkce Zrusit priFazeni
k odstranéni vSech opravnéni média.

Jestlize se na médiu jeSté nachdzeji néjaka opravnéni, zobrazi se pfi provadéni funkce
Zrusit pFiFazeni alternativni dialog. V tomto dialogu si mizete vybrat mezi vyprazdné&nim
média a pfenesenim média na jinou osobu.
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Cancel assignment
Details
Person
Max Mustermann
Medium
Media type
Smartphone
Media ID
01B1400993282B50
Designation
iPhone
Telephone number
4431122334455
b i
Empty medium Change person
R cancel

Obrazek 197: ZrusSeni pfifazeni s opravnénimi

access to securlty

Pokud je funkce Vyprazdnéni média pouzita spolecné s funkci Zrusit pFifazeni, je nutné
po aktualizaci média znovu provést funkci Zrusit pFifazeni, aby se odstranéni opravnéni

Uspésné dokondilo.

Pokud je tfeba médium vcetné opravnéni prevést na jinou osobu, provedte nasledujici

kroky:

> Kliknéte na moznosti Vice... — Zrusit pFiFazeni.

> Zvolte moznost Zménit osobu a volbu potvrdte volbou moznosti Dalsi.

Cancel assignment

Details

Person
Max Mustermann

Medium

Media type
Smartphone

Media ID
01B14009932B2650

Designation
iPhone

Telephone number
+43 11 22334455

L 4

Empty medium

Assigns the medium 1o another person. The authorisations will remain.

Cancel 13
%X

Change person

=p Continue

Obrazek 198: Zruseni pfifazeni - zména osoby

Zobrazi se seznam vsech vytvorenych osob. Vyberte pozadovanou osobu a volbu potvrdte

volbou moznosti Dalsi.
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Select the person to whom the medium is to be assigned
The authorisation will be retained.

Firstname, Last name, Identifier, E-mail address

First name Last name -~ Identifier E-mail address
Horst Backer )

Florian D I_l
Adrian H

Peter Huber

Anna Maller

Maria Maller 123456

Max Mustermann 191 m mustermannggmail com

Max Mustermann 190 m mustermann@gmail com
Max Mustermann 204 m mustermann@gmail. com

Show 110 10 of 117 entries

Obrazek 199: Zména osoby

access to securlty

Kontrolni otazku potvrdte volbou moznosti Zménit osobu. Postup se timto dokonci.

Do you really want to assign the medium "iPhone (01B14009932B2B50)" to
person
John Smith (111)
?
1 authorisation remains available in the process.

4= Back 33 n Change person

Obrazek 200: Zména osoby
Uspésné provedeni je potvrzeno piisludnym hlasenim.

5.6.24 Odebrani média

Médium odeberte v pfipadé, Ze se jiz nema zobrazovat ve vasem uzamykacim systému

a nema se ani pouzivat.

Médium je mozné odebrat pouze v pfipadé, Ze bylo zruseno pfifazeni osobé.
BlizSi informace o zruSeni pfifazeni naleznete v kapitole Zruseni prifazeni.

> Na uvodni strance Home zvolte dlazdici Smartphony nebo Karty.

> Pfipadn& mizete v hlavnim menu zvolit moZnosti Média a osoby
— Média.

>V souhrnném seznamu kliknéte na médium, které chcete odebrat.

> Kliknéte na symbol kose @ nachazejici se pod symbolem média.

> Kontrolni otdzku potvrdte volbou moznosti Odebrat médium ©.

G ¢
Smartphane
+4366488370. ..

" Q

Obrazek 201: Odebrani
média - ko$
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Do you really want to remove medium "Mobile"?
Media type
Smartphone
Media ID
Designation

Mobile

This process cannot be undone.

x Cancel o @ Remove medium

Obrazek 202: Odebrani média

Po definitivnim odebrani se jiz médium nebude zobrazovat v souhrnném seznamu meédii.
Budete presmérovani na seznam meédii.

Médium se po odebrani z uzamykaciho systému nachdazi opét v pdvodnim
stavu z vyroby a mlZe byt opét priddno do jiného uzamykaciho systému
AirKey.

Médium bez opravnéni a bez informaci o osobé odstrante pomoci kédovaci
stanice tak, ze médium poloZite na kddovaci stanici a poté ve stavovém
hlaseni kliknete na odkaz Odstranit médium ze systému.

5.7 Protokoly

V hlavnim menu Protokol se nachazi souhrn vsech udalosti ve vaSsem uzamykacim systému
AirKey. V zavislosti na obecnych nastavenich tykajicich se protokolovani a udrzby nebo
7 Ve Ve r .0 z e v v r v o
protokolovani osobnich udaju se do protokolu zaznamenavaji vedle uskuteCnenych pristupu
a technickych udalosti také zamitnuté pristupy (pokud mélo pfislusné médium v okamziku
udalosti neplatné, ale existujici opravnéni pro dané uzamykaci komponenty Airkey). VSechny
udalosti prend$ené do Online spravy systému AirKey v ném z{stavaji bez omezeni uloZeny.

Zobrazeni protokolu si oblas obnovte, abyste méli prfehled o aktualnich
udalostech. K tomuto Ucelu je k dispozici moznost Obnovit obrazovku.
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Airkey

A& HomE ﬂ ACCESS CONTROL SYSTEM AL MEDIA & PERSONS B PROTOCOLS Jis ADMINISTRATORS o HELP

Home

117 Persons 7 Smartphones 2 Cards “Send a Key"

gllll
o

\o

266 Locking component protocol 427 Media protocol 629 System protocol

General Terms of Business (GTB) Imprint

Obrazek 203: Protokoly

Je nutné vyslovné upozornit na to, Ze tento systém AirKey mize podle
Ve ’ v . O M r z v e ’ .0 r
zakonnych predpisu a zejména zakona o ochraneé osobnich udaju podléhat
ohlasovaci a schvalovaci povinnosti. V souvislosti s tim nepfebira spolecnost
EVVA Sicherheitstechnologie GmbH zadnou odpovédnost a zaruku za

pouzivani produktu v souladu se zakonem.

Aktivujte princip ¢tyF oci pro zobrazeni protokold, aby byla zajisténa
jesté vy&si ochrana osobnich Udajd. V tomto piipadé je pak pro zobrazeni
uzamykaci komponenty a protokolu médii nutné potvrzeni druhého spravce
systému. Podrobnosti o aktivaci této funkce naleznete v kapitole Obecné
informace.

5.7.1 Protokol uzamykacich komponent
Pokud neni aktivovan princip ¢tyF oci pro zobrazeni protokold, postupujte podle
nasledujicich krokl pro nahlédnuti do protokolu uzamykacich komponent:

> Na avodni strdnce Home kliknéte na dlazdici Protokol uzamykacich komponent.

> Pripadné v hlavnim menu kliknéte na moznosti Protokoly — Uzamykaci
komponenty a useky.

Pokud je pro zobrazeni protokolu aktivovan princip €tyF oci, postupujte podle nize
uvedenych krokd k nahlédnuti do protokolu uzamykacich komponent:

>V seznamu vyberte druhého spravce systému, kterému chcete poslat potvrzovaci kéd
e-mailem, a kliknéte na Odeslat potvrzovaci kéd.
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T

The four-eyes principle is activated. Please select a second administrator for the
confirmation of the event log viewing. An e-mail with a confirmation code will be sent to
this administrator.

Select second administrator

| w

BA Send confirmation

M cancel code

Obrazek 204: Aktivace zobrazeni protokold - vybér druhého spravce

> Nasledné bude odeslan e-mail s potvrzovacim kédem vybranému spravci systému.

> Tento potvrzovaci kod je nutné zadat do 10 minut v online spravé systému AirKey a
potvrdit tlacitkem Aktivovat.

Activate event log viewing

A confirmation code has been sent to the e-mail address of the selected administrator.
Please enter the confirmation code within 10 minutes.

Confirmation code sent to_ Select administrator

ntcdfs|

* cancel o Activate

Obrazek 205: Aktivace zobrazeni protokol - zadani potvrzujiciho kédu

Pokud tento proces do 10 minut nedokoncite, je nutné postup opakovat. Pokud
vybrany spravce systému nereaguje, Ize pomoci odkazu Vybér spravce zvolit i
jiného spravce systému pro aktivaci ndhledu protokolu.

Nasledné se zobrazi protokol uzamykacich komponent.

Aktivace zobrazeni protokolu je aktivni az do pristiho odhlaseni spravce
systému. To znamena, Ze je mozné libovolné ¢asto prohlizet jak uzamykaci
komponenty, tak protokol médii.

Zobrazeny seznam obsahuje zaznamy o uzamykacich komponentach a Usecich.

>V pripadé potfeby vyberte ze sloupce na levé strané jednotlivé uzamykaci komponen-
ty nebo Useky, jejichz protokol si chcete prohlédnout. Na prehled vSech uzamykacich
komponent a Usekd se miZete vratit kliknutim na moznost Vsechny zdznamy ©
nachazejici se vlevo dole.

> Vyuzit mizete také funkci vyhleddvéni zdznam@ - do vyhledavaciho pole @ je potie-
ba zadat alespon 3 znaky.

> Kromé toho mizZete zdznamy filtrovat ® kliknutim na poZzadovany odkaz (napf.
"Neopravnéno"). Zobrazi se pouze zaznamy, u kterych byl zamitnut pfistup.
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> Seznam je ve vychozim nastaveni sefazen podle data a ¢asu ® (nejnovéjsi zaznam se
nachazi nahote). Kliknutim na nadpis sloupce "Datum, &as" muizete poradi zdznami
zménit. Razeni podle jinych sloupcd neni v této tabulce mozné.

AirKey s |y g 2% e

& vome @ Accesscontrosysiem Bt mepiaseersons [ prOTocOls  Jo ApmiisiRaToRs @) HeLe

Al Only sccsss events (62 Not authorised (9)

— =1 During peiod rom 2w B Entie period
DO0SESFZ4EDFIZA
v | vote, me @) Door designation (aeitonal information)  Camponent 10 ferson identifier) Media 1D (designartion) fuent Detais
2 Door 3
‘DOOSDFOE1B14013E W 03072017 15:40:16  Door 1 § OD0SOBE2C227ADS3 John Smith (13968155) & Locking component updated B Protocol updated(ly Time updated,
& Door 1 @ 03072017 154009 Door3 & co0sDFOE1BT4013E Job St (13568155) - 1 Locking component updated 4 Time updated, e iffrence <1 mi
000S0BEXC227ADSE - R
@ 0072017125238 Door1 @ coosoEzC227A088 — [ ovazacieriseren o Access granted A Batieny OK(E: Localcyimder tane: .
M CWO017 125102 Docr 1 & oooseE2c227A088 Jone st [ orazacierisieren o Cpirer added o Cpinder "DOOSUBEC22TADSE" o0d...
PP OMO017 112235 Msin Entrance £ 000SUSEZC227AD98 Job Semith (13968155) - = Cfinder remaved o Cinder "D00S0SE2C227ADSE rem..
3 loddng componems = W 03072017 11:2230  Msin Entrance & 000SDEEZC2Z7ADSE Joba Sith (13968155) - £ Locking component updated. ) Time updated, time difference < 1 mi.
33 Keller ¢
i 072017 112209 M Entrance & D00s0BE2C227ADSE Jobn Smith (13968153 . Lodking comy - § Time updated, tme dfference < 1 mi.
e components ¥ & « 3  Locking component upda § Time upda
it ® 0307201703159 Door2 & toosesF RGOSR Jone smith 0 oaracionmesen @ Manual offce mode ended 8, Manual office mode ended mandaly.
22 Main Factory
"\ ocking compenent | ovoraoonzas | bow2 B oonsesraesoeszsa [y, D ouarmcienewsee «# Manus offie mode sared Y ————
Wai @ 0072017081200 Doord & co0seSF460FS28A Jore St [ oazacierisieren o Access granted  Powes adapter ) Loca wal reader ¢
ow072017 09.06:38 & O0SDFOEIBT40TIE Jobn Seith (13968155) - o Cinder added o Cyinder “000SDFOETAT401IE" acde
Main entrance OIOI2017 084328 Msin Entrance f ooOSUEE2C227AD8 Max Mustermann (13) (] 0181400983282850 GPhane) 4 Cinder added o Cpinder "000SBE2C227ADSE" a0d...
0072017 084049 Msin entrance £ ODOSDFOEIB14013E Job Semith (13968155) - = Cfinder remaved «# Cyfinder “000SDFOETET4013E" rem..
” § 0307201708404 Main entrance £ ODOSDFOENB14013E Job Semith (139651535) z & Locking component updated § Time updated, e dfference < 1 mi.
030772017 083920 Msin entrance & 000SDFOE1B14013 Jone smith 0 oazacterioeren + Cinder added +# Cyfinder “000SDFDETB14013E" adde...
= 030772017 083441 Main entrance £ O00SDFOETB14013€ Jobn Smith (13965155 = Cinder remaved +# Cyinder “000SDFOE1B14013€" romo..
§ 0307201708:3437  Man entrance £ 000SDFOE1B14013€ John Smith (13968155) & Locking component updated § Time updated, tre dference <1 mi
@ 0072017083424  Main entrance £ 00OSDFOE1B14013€ Jobn Seith (13968155) & tocking component updated & Time updated, trme difference < 1 i
@ 03072017083249  Main entrance £ ODOSDFOE1B14013E Jone Smith [ orazacierisisren & Locking component updated § Time updoted, e difference < 1 mi
W 0307201708:2955  Msin entrance i ODOSDFOE1B14013E Jame Smith [ O1ATACIETIB1BFED & Locking component updated. & Time updated, time diflerence < 1 mi
® 0062017103805 Door2 @ 00056572460792A Jone St [ ovazacierisiaren o Access granted  Powes adapler & Local wal reader ¢
300672017 080733 Door 1 f Oo0sDaEZC227AD98 Job Smith (13965155) = Faulty cybder remamd +# Faulty cybinder hs been removed (.
30062017 073431 Main entrance. 4 OOOSDFOETB14013E John Smith (13968155) o Cylinder added o Cyinder "DOOSDFOE 1814013E" adde
. 2700672017 151833 Door 1 f ODOSSEZC227AD98 EVVA suppart & Locking component updated  Time updated, time diference < 1 mi
y 27062017 151817 Door 1 £ 000S0862C227AD96 VA support & Locking component updated § Time updated, tme difrence < 1 mi

All entries. o 0 epon Shaw 1 10 26 of 266 ”r.lneﬁuln

o » G proocal _ OMNKEY Carkon 522110

Log off

Obrézek 206: Protokol uzamykacich komponent a usek{

> Pokud seznam obsahuje pfili§ mnoho zdznamu, mizete pomoci pole Prejit na ©
rychle prejit ke konkrétnimu dni.

> Pomoci tlaCitka Exportovat ® vlevo dole Ize cely protokol exportovat do souboru
CSV. S takovymto souborem je mozné pracovat i nezavisle na Online spravé systému
AirKey.

V ramci protokolu jsou uvedeny vSechny nezbytné informace, jako je datum a cCas, oznaceni
dvefi (doplnkové informace), ID komponenty, osoba (identifikace), ID média (oznaceni)
a také dand udalost. Ve sloupci "Podrobnosti" se zobrazuji dalsi informace o této udalosti.

Ve sloupci "Zdroj" je uvedeno, zda zaznam protokolu pochazi od média a/nebo od uzamykaci
komponenty.

Zobrazeni obc¢as znovu nactéte, aby se v protokolu zobrazovaly také nejno-
véjsi zaznamy. K tomuto Ucelu je k dispozici moznost Obnovit obrazovku.

K omezeni protokolovani osobnich Udaji v souladu s pozadavky na ochranu osobnich tdajd
pouzijte nastaveni protokolovani. Druh osobnich Gdajd ukladanych do zaznamd protokolu
pro uzamykaci komponenty se u nové pridavanych uzamykacich komponent urcuje jednotné
v celém uzamykacim systému pomoci funkce Nastaveni prednastavenych hodnot pro
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protokolovani, pfipadné samostatné pro kazdou jednotlivou uzamykaci komponentu
v podrobnostech o uzamykaci komponenté.

Pouze pravidelnou aktualizaci uzamykacich komponent miZe byt zaruéeno,
Ze budou vsSechny zaznamy protokolu z uzamykacich komponent pfeneseny
do Online spravy systému AirkKey. Doporucené intervaly aktualizace zaviseji
na frekventovanosti uzamykacich komponent. Dbejte na Hodnoty a limity
uzamykacich komponent AirKey.

Zamitnuty pfistup je zaznamenan do protokolu pouze v pripadé, ze médium vlastni
opravnéni k uzamykaci komponenté, které vsSak v okamziku udalosti neni platné (napr.
vyprSela platnost opravnéni nebo opravnéni plati pouze v ramci urcitého c¢asového
intervalu).

Zobrazeny stav baterie ve sloupci "Podrobnosti" predstavuje vzdy stav baterie uzamykaci
komponenty AirKey (cylindrické vlozky), nikoli stav baterie smartphonu.

Pokud je u uzamykacich komponent protokolovani omezeno na urcité ¢asové obdobi, budou
po uplynuti tohoto ¢asového obdobi udalosti pfistupu presto vedeny dal. V tomto pripadé
budou pouze anonymizovany osobni Gdaje.

5.7.2 Protokol médii

Pokud neni aktivovan princip ¢tyr oci pro zobrazeni protokol{, postupujte podle
nasledujicich krokl pro nahlédnuti do protokolu médii:Na Gvodni strdnce Home kliknéte na
dlazdici Protokol médii.

> Pfipadné v hlavnim menu kliknéte na moznosti Protokoly — Média.
Pokud je aktivovan princip ¢tyF oCi pro zobrazeni protokolt , provedte navic nasledujici
kroky pro nahlédnuti do protokolu médii:

>V seznamu vyberte druhého spravce systému, kterému chcete poslat potvrzovaci kéd
e-mailem, a kliknéte na Odeslat potvrzovaci kéd.

I Activate event log viewing |

The four-eyes principle is activated. Please select a second administrator for the
confirmation of the event log viewing. An e-mail with a confirmation code will be sent to
this administrator.

Select second administrator

| v

B8 send confirmation

¥ cancel code

Obrazek 207: Aktivace zobrazeni protokold - vybér druhého spravce

> Nasledné bude odeslan e-mail s potvrzovacim kédem vybranému spravci systému.

> Tento potvrzovaci kéd je nutné zadat do 10 minut v online spravé systému AirKey a
potvrdit tlacitkem Aktivovat.
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Activate event log viewing

Please enter the confirmation code within 10 minutes.

ntcdfs|

K cancel

Confirmation code sent tn_ Select administrator

—

A confirmation code has been sent to the e-mail address of the selected administrator.

o Activate

Obrazek 208: Aktivace zobrazeni protokoll - zadani potvrzujiciho kédu

Pokud tento proces do 10 minut nedokoncite, je nutné postup opakovat. Pokud
vybrany spravce systému nereaguje, Ize pomoci odkazu Vybér spravce zvolit i

jiného spravce systému pro aktivaci ndhledu protokolu.

Poté se zobrazi protokol médii.

komponenty, tak protokol médii.

Schvaleni zobrazeni protokolu je platné az do pristiho odhlaseni spravce
systému. To znamena, Ze je mozné libovolné Casto prohlizet jak uzamykaci
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Obrézek 209: Protokol médif

Zobrazi se prehled viech zdznamd médii.

> Pokud potrebujete zobrazit jednotlivd média, jejichZz protokoly si chcete prohlédnout,
vyberte je v levém sloupci. Kliknutim na moznost Vsechny zaznamy © vlevo dole se

mUzZete vratit zpét ke véem médiim.
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> Vyuzit mOZete také funkci vyhledavani zdznam( - do vyhledavaciho pole ® je
potieba zadat alespon 3 znaky.

> Nastavit Ize filtr, napfiklad "Neopravnén" ®. Zobrazi se pouze zaznamy, u kterych byl
zamitnut pristup.

> Seznam mizZete sefadit podle data a ¢asu O.

v _ ez

> Pokud chcete ve velkém seznamu rychle prejit na urlity den, pouzijte pole Prejit
na © nachazejici se vpravo dole.

> Pomoci tla¢itka Exportovat ® vievo dole Ize cely protokol médii exportovat do
souboru CSV. S takovymto souborem je mozné pracovat i nezavisle na Online spraveé
systému AirKey.

V ramci protokolu jsou uvedeny vsSechny nezbytné informace, jako je datum a cas, osoba
(identifikace), ID média (oznaceni), oznaceni dvefi (doplfikové informace), ID komponenty
a také dand udalost. Ve sloupci "Podrobnosti" se zobrazuji blizsi informace o této udalosti.

Ve sloupci "Zdroj" je uvedeno, zda zaznam protokolu pochazi od média a/nebo od uzamykaci
komponenty.

K omezeni protokolovani osobnich Gdajd v souladu s pozadavky na ochranu osobnich udajl
pouZijte nastaveni protokolovani. Druh osobnich Udaji uklddanych do zaznam{ protokolu
pro uzamykaci komponenty se u nové pridavanych uzamykacich komponent urcuje jednotné
v celém uzamykacim systému pomoci funkce Nastaveni, pfipadné samostatné pro kazdou
jednotlivou uzamykaci komponentu v podrobnostech o uzamykaci komponenté.

Zaznamy protokolu uré¢itého média si mUzZete prohlédnout také prostiednictvim samotného
média. V seznamu médii zvolte poZzadované médium a prejdéte na kartu Protokoly.

vlastni opravnéni k uzamykaci komponenté, které vsak v okamziku udalosti
neni platné (napf. vyprsela platnost opravnéni nebo opravnéni plati pouze
v ramci urcitého Casového intervalu).

o Zamitnuty pfistup je zaznamendn do protokolu pouze v piipadé, ze médium

Zobrazeny stav baterie ve sloupci "Podrobnosti" predstavuje vzdy stav baterie uzamykaci
komponenty AirKey (cylindrické vlozky), nikoli stav baterie smartphonu.

Pokud je u uzamykacich komponent protokolovani omezeno na urcité ¢asové obdobi, budou
po uplynuti tohoto Casového obdobi udalosti pfistupu presto vedeny dal. V tomto pripadé
budou pouze anonymizovany osobni Udaje.

Pro protokoly uzamykacich komponent a médii plati, Ze zaznamy protokolu obsahujici osobni
Udaje lze z dlvodu zdkonné ochrany osobnich (dajd anonymizovat. Zaznamy protokolu
kritické z hlediska ochrany osobnich (dajd, napfiklad ptistupy, jsou v prvnim sloupci
opatfeny symbolem koSe.

Postup anonymizace zadznamu protokolu s osobnimi tdaji:

> Vyhledejte zdznam protokolu, ktery je nutné anonymizovat, a kliknéte na symbol
koSe nachazejici se v prvnim sloupci.

> Zobrazi se dotaz, zda ma byt odstranén pouze tento zdznam protokolu, nebo vSechny
zaznamy patfici této osobé. Vyberte pozadovanou moznost.
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Vypliite ddvod odstranéni zdznamu protokolu.

Oznacte zasSkrtavaci policko u moznosti Chci nendvratné odstranit zaznam
protokolu / zaznamy protokolu.

Postup dokoncete volbou mozZnosti Odstranit.

Delete protocol entries

Delete options
Deleting will remove personal data from the protocol entry.

© Delete this log entry
(©) Delete all log entries of "Jane Smith" regardless of media and components

Please enter the reason for deletion:

[7] 1 would like ta irevocably delete the log entry

K cancel

Obrézek 210: Odstranéni zéznamt protokolu

Zaznam v protokolu se neodstrani cely — odstrani se pouze osobni Udaje.
Tim je zdznam protokolu anonymizovan. Tuto akci nelze vratit zpét. Tuto
funkci pouzivejte opatrné.

Odstranéni zaznamu protokolu se zaznamend do systémového protokolu.

Protokol systému

Na uvodni strdance Home kliknéte na dlazdici Protokol systému.

Pfipadné v hlavnim menu kliknéte na moznosti Protokoly — Systém.

Obdrzite prehled vSech akci, které byly provedeny spravci.

>

Ve vyhledavacim poli ® mizZete vyhleddvat podle spravce, identifikace uZivatele,
provedené akce, ID transakce nebo ID média a ID komponenty. Zadejte urcité
c¢asové obdobi ® a urcete sloupec, podle kterého maji byt data sefazena ©.

V poli PFejit na ® mUzZete vybrat datum, na které chcete v protokolu systému prejit.
Pokud pro zadané datum neexistuji Zadné zdznamy, zobrazi se nejblizsi dalsi zaznam.

Pomoci tlac¢itka Exportovat vlevo dole lze cely protokol systému exportovat do
souboru CSV. S takovymto souborem je mozné pracovat i nezavisle na Online spravé
systému AirKey.
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AirKey oo o gy | 35 e [Jumen

A HowE @ AcescovroLsiTM A% mepageesons ) PROTOCOIS  Jo ADMINSTRAIORS (@) HELP

System protocol
o
o During poriod from 0w B Entwe period

Date, ime €) | Administrator User D) Aetion Reust Tramaction 03

ovorz01 122334 Johe St (13968155) Protocol vewed The sdministrator vawed the locking Component and medka peotocol 245068 3
0v022017 11:1326 Jahn Sith (13968155 Protocol vewed The adminisiator veewed the lacking component and media protoccl. 20519

04072017 10:48.47 John Snith (13963155) Metiurn comer changed Smartghone (181400993252850 Phorie) +43 11 22 33 44 55 tarslerred 1o Jobe Smith. 25770

ov0r2017 103040 Johe St (13968155) Medsuam wiped Smartphon 01CEEFOSMFIONZF (Smartphone Compact 73) +43 173 173 123 123 wiped. 245758

w01y 101802 sohr it (13068155) [rp— o S pro

4072017 10:18:02 John Seith (13968155) Q ,ﬂ 123 123 123 123, Reason: found Addstional nates: Cre... 245766

040772017 085905 Johe Smith (13968155) (b Deactivation of Smartphane D1CEEFOSO4F10DZF (Smustphane Compact Z3) 443 123 123 123 123 started 245765

0v0u2017 085838 Jahn Sith (13968155 Mediuen highlghied for deletion Srmartphane 01A7AC171B18PED was hughlighted for deleton. 245784

072017 0955 58 Johe Senith (13968155 Deactivation of & medium started (3 besctvation of smartphane 0147AC 16718188 0 245759

4072017 08:2338 John St (13963155) Deletion his boen undone: The - reader (Boor 2) has been resiored 245752

04022017 07:47:44 John et (13968155) Mesum added F Smartphone +43 1122 33 55 44 65 (Mobik) added. 245600

0v0I2017 07:9627 Jahn Sith (13968155 Resctvation of s medium firished 00 smargh 16718187ED 443 ecd 24689

4072017 07:46:27 Jahn S (13963155) Reaciaiion of 2 medum staried L st resctvation of Smarphone 01ATACIG71B1BFED +43123123456455. Reson: Found Adiions notes: Credit: 84 KeyCresits 5583

04072017 O7-46:18 John Smith (13968155) Beactivation of a medium started @ iph 16718 18FED 245687

040712017 07:46.00 Jabe St (13968155) Messuen wiped Smartghane 0TATACIT1B1BFED 3123123456456 wiped. 245685 i
— o 1516 0631 ey Ga o [

Obrazek 211: Protokol systému

V protokolu systému nelze odstrafovat zaznamy protokolu.

Princip &yP odi pro zobrazeni protokold se u systémového protokolu
nepouziva. To znamenda, Zze do systémového protokolu mohou spravci
systému kdykoli nahlizet.

5.8 Schvaleni podpory

Pokud byste nékdy potfebovali pomoct se systémem AirKey, mlzete schvalenim podpory
vytvofit na urcitou dobu spravce. Prostfednictvim schvaleni podpory je mozné prohlizet
kompletni idaje uzamykaciho systému.

Dana osoba ma totiz po schvaleni podpory po danou dobu stejna prava jako
vy coby spravce.

5.8.1 Vytvoreni schvaleni podpory

>V hlavnim menu kliknéte na moznosti Spravci — Schvaleni podpory.

AirKey credt J— e . J— Log off

A HOME B ACCESSCONTROLSYSTEM B0 MEDIAGPERsoNs [ PROTOCOLS B ADMINISTRATORS () HELP
Home Administrators

) Create administrator -
Support logins
¢ T W e e} &

117 Persoms 7 Smartphones 2 Cards “Send a Key" 2 Cynder 1 Wall reader e

Door designation Component 1D Maintenance tasks

Obrazek 212: Schvaleni podpory

Pokud jste jiz vytvofili schvéleni podpory, zobrazi se v seznamu.
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AirKey et propeen — i T T
A Home ACCESS CONTROLSYSTEM B0 MEDIAGPERSONS  [B) PROTOCOLS S ADMINISTRATORS (@) HELP
Support logins
G o)
Validity Valid from ™ First name Last name: User ID ~  Comment
v owanrean vy 174320 [ e s
e 1022017 100439 14022017 10:07:33 Mans Berger 38010023
@ V052017 111908 1052017 11:19.26 Mas Mustermane 4721417
o 103003 e
ot sppon o

Obrdzek 213: Seznam schvaleni podpory

> Kliknéte na moznost Vytvofit schvaleni podpory.

> Vyplnite formulaf ©.
Pole oznacena symbolem * jsou povinna.

Dobu schvaleni Ize nastavit v rozmezi od 1 hodiny do 24 hodin.

> Kliknéte na tlacitko UloZit.

Vytvofi se schvaleni podpory a identifikace uzivatele s heslem @,

Create support login r. _ 1
—
Recipient of support login

*Firstname | Jane The new support login has been created.
*lastname  Smith Access for  Jane Smith
Validity period  04/07/2017 12:43:20 to 04/07/2017 17:43:20
Login (access data)
o Please enter the following access data only for the support employee “Jane Smith™. The
Valid starting now for | 5 Hours support login has the same authorisation as you do.
Comment
support_acos_additional_success_text
User ID 21233965
User ID Is generated automatically. Password NQhnxFme875
e e Login page  hitps:/uat airkey.ewa.com/
X cancel B save +" Close

Obrazek 214: Vytvoreni schvaleni podpory

Po zavieni dialogového okna jiz nelze heslo zobrazit.

Ve vasem vlastnim zajmu byste méli pfihlasovaci Udaje predavat bezpecnou
cestou.

> Jakmile Udaje predate pracovnikovi podpory, dialogové okno "Schvaleni podpory
vytvoreno" zavrete.

5.8.2 Zablokovani schvaleni podpory

Schvaleni podpory automaticky skonci po uplynuti stanovené doby. Schvaleni podpory je
vsak mozné ukoncit i predcasné pomoci funkce Zablokovani schvaleni podpory.

Postup predcasného ukonceni schvaleni podpory:

134



Prirucka k systému AirKey | Verze 2.7 | xx. x. 2022 | Technické zmeény a tiskové chyby vyhrazeny

>V hlavnim menu kliknéte na moznosti Spravci — Schvaleni podpory.

access to securlty

V seznamu schvaleni podpory vidite, zda je schvaleni podpory platné @, a také, jak dlouho

bude platit .

AirKey

# HOME [l ACCESS CONTROL SYSTEM

Support logins.

Shaws 110 3 0f 3 eires

Create support login

vy @) v

Credit John Smith

At mepinseersons B PROTOCOLS B ADMINISTRATORS @) HELP

AN Oy valid (1)

= P e e = ol
- owwraor7 124320 o 174020 o s Zasams
@ 130202017 10:0439 12022017 100733 Hans Berger 39010023

w0 11508 susr0n7 111328 i e s

Obrazek 215: Prehled schvaleni podpory

> Zvolte osobu, u niz chcete schvaleni podpory ukondit.

> Kliknéte na moznost Zablokovat schvaleni podpory.

> Kontrolni otdzku potvrdte tlacitkem Zablokovat schvaleni podpory.

Do you want to block the following support logins? This causes the selected support logins to
become invalid:

First name ~ | Last name Comment
Jane Ssmith -
M cancel [ Block support logins

Obrazek 216: Zablokovani schvéleni podpory

V seznamu schvaleni podpory poznate podle symbolu ve sloupci "Platné" @, Ze je schvaleni

zablokované.

Airkey

& HOME  f ACCESS CONTROL SYSTEM

Cred John it
A% meomgetsons [ PROIOCOLS B AOMINISTRATORS @) HELP
AL(E) Oy vabd (0)

Valid First name Last name User 10 ~  Comment
04072017 133247 lane Smith. 21233965 -

13mz0T7 100733 vams Berger s90n0023

Ssam7 111926, wax WMisermarn sarz1ar7

Obrazek 217: Platnost schvaleni podpory

Do protokold se odpovidajicim zplsobem zaznamendvaji jak provedené
c¢innosti osoby poskytujici podporu, tak i vytvareni nebo zablokovani
schvaleni podpory.
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5.9 Napovéda

DalSi vysvétleni k tématu naleznete v hlavnim menu Napovéda nebo na internetovych
strankach produktu EVVA AirKey https://www.evva.com/cs/airkey/website/. Pokud byste
potiebovali dal$i pomoc, obratte se na odborného prodejce produktd EVVA.
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6 Aplikace AirKey

Tato kapitola obsahuje prehled o funkcich, které mizete se svym smartphonem provadét
v ramci aplikace AirKey.

Pokud chcete pouzit smartphone se systémem AirKey, musi byt splnény nasledujici
predpoklady:

> Smartphone splfiuje pozadavky systému AirKey.

> Do smartphonu byla Uspé&sné nainstalovana aplikace AirKey.

> Je k dispozici aktivni pripojeni k internetu.

PouZitim aplikaénich optimalizaci, jako je naptiklad etfeni baterie, mize
byt ovlivnéna funkénost aplikace To miZe mit za nasledek: Zamknuti trva
déle, zamykani na pozadi nefunguje stabilné atd.

6.1 Komponenty s rozhranim Bluetooth

Kliknutim na tuto poloZzku menu se zobrazi souhrnny seznam vsech uzamykacich komponent
s rozhranim Bluetooth, které se nachazeji v dosahu. Prostfednictvim této stranky se lIze
napriklad spojit s komponentami, zamknout komponenty s rozhranim Bluetooth nebo se
pomoci symbolu vpravo nahore spojit s komponentami podporujicimi komunikaci NFC.

aktualizaci smartphonu. To znamend, ze oznaceni uzamykaci komponenty
se po zméné provedené v Online spravé systému AirKey nezméni automa-
ticky také v aplikaci AirKey.

o Oznaceni komponent s rozhranim Bluetooth se zobrazi spravné teprve po

U systému Android verze 6 a vyssi je ze strany spole¢nosti Google stano-
veno, ze k rozpoznani komponent s rozhranim Bluetooth musi byt udéleno
opravnéni k zjistovani aktudlni polohy.

6.2 Registrace smartphonu: viz kapitola 4.9

6.3 Opravnéni

Pokud je vas smartphone registrovan v systému AirkKey a byla mu jiz prostiednictvim Online
spravy systému AirKey vytvofena a vystavena opravnéni, budete mit vzdy prehled
0 opravnénich smartphonu.

> Spustte aplikaci AirKey.

> Zvolte v menu Opravnéni.
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Test f. Evva

Maintenance authorisation 2

£ Door2 O
£ Door1
X~ Door3

Obrazek 218: Aplikace Airkey - prehled opravnéni

> Klepnutim na jedno z opravnéni zobrazite podrobnosti opravnéni. Udaje o umisténi
(souradnice GPS nebo adresa) se zde zobrazuji v podobé odkazu. Po klepnuti na
odkaz budete automaticky pfesmérovani na zobrazeni mapy, kterou mate ve smart-
phonu nastavenou jako vychozi.

>V podrobnostech o opravnéni mizZete také aktivovat rezim hands-free pro kazdy
smartphone zvlast. Pfedpokladem k tomu je, aby spravce u uzamykaci komponenty
povolil rezim hands-free, ze pro aplikaci AirKey nebyl nastaven zadny PIN kéd a v
nastavenich aplikace byl aktivovan rezim hands-free.

=  Authorisation details 0
£ Door1

Hands-free mode

Access control system Test f. Evva

Location 481715079 16,3295453
Permanent access unlimited

Updated on 04.07.2017 14:03
Created on 04.07.2017 14:03
Component ID 000508E2C227AD98

Obrazek 219: Aplikace AirkKey — podrobnosti o opravnéni

Pokud vypr&i platnost opravnéni k piistupu, zobrazi se tato skute¢nost odpovidajicim zpdso-
bem.

< Authorisation details

£ Door3 @

Hands-free mode

Permission expired

Access control system Test f. Evva

ocation

Temporary access 04.07.2017 14:15-14:20
04.07.2017 14:11

04.07.2017 14:11

Component ID 0D05DFOETB14013E

Obrazek 220: Platnost opravnéni vyprsela
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Pokud ma vas smartphone opravnéni k zobrazovani dat protokolu (viz Data
protokolu v aplikaci AirKey), lze v podrobnostech o opravnéni ® zobrazovat
ke zvolenym opravnénim protokol kli¢Q.

& Key protocol

# Door 1 B

04.07.2017 14:33:56
Access granted in Hands-free mode

Obrazek 221: Data protokolu opravnéni

6.4 Ukony adrzby: viz kapitola 6.12

6.5 Trvalé otevreni

Pfredpokladem k trvalému otevieni je to, aby bylo v Online spravé systému AirKey pro
uzamykaci komponenty AirKey aktivovano ruéni trvalé otevieni (viz Uprava uzamykaci
komponenty), a to jak pro uzamykaci komponenty s rozhranim Bluetooth, tak pro uzamykaci
komponenty podporujici komunikaci NFC.

>V aplikaci AirKey zvolte menu Trvalé otevFeni.

> Ze seznamu zvolte uzamykaci komponentu s rozhranim Bluetooth nebo podrzte
smartphone u uzamykaci komponenty podporujici komunikaci NFC.

> Zamknuti uzamykaci komponenty bude signalizovano opticky i zvukové.

> Zobrazi se pfislusné hlaseni @.

< Office mode

& Hold the smartphene to the locking
D component or select a locking component
from the following list.

Select Bluetooth locking component.

B Door2 @

ro
Office mode activated in "Door 2", | 1,

Obrazek 222: Hlaseni o Uspésném trvalém otevieni

Aktivaci trvalého otevieni se u uzamykacich komponent a médii zvysuje
jejich spotreba energie. Aktivujte trvalé otevieni pouze u uzamykacich
komponent a médii, které tuto funkci potfebuji.
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6.6 Zadani PIN kodu

V aplikaci Airkey mlzete na uréitou dobu uloZit do mezipaméti aktivni PIN kdéd tim, Ze
pouzijete funkci Zadat PIN koéd.

>V aplikaci AirkKey oteviete menu a klepnéte na moznost Zadat PIN kéd.

> Zadejte spravny PIN kdd a klepnéte na moznost OK.

Enter PIN

Enter PIN:

CANCEL 0K

Obréazek 223: Aplikace Airkey - zadani PIN kédu

ukoncite, umistite na pozadi nebo nez se aktivuje zamek displeje. Diky
tomu mizete uzamykaci komponenty zamykat, aniz by bylo nutné PIN kdd
znovu zadavat.

o PIN koéd bude uloZzen do mezipaméti tak dlouho, ne? aplikaci AirKey

PIN kod se do mezipaméti ulozi v okamziku, kdy je poprvé pouzit k odem-
knuti uzamykaci komponenty. Pfi dalsSim odemykani uzamykaci komponenty
(stejné i jiné) uz neni tfeba PIN kdéd zadavat. Toto vSak plati pouze tak
dlouho, nez aplikaci Airkey ukoncite, umistite na pozadi nebo nez se
aktivuje zamek displeje.

6.7 Kodovani médii

Tato funkce aplikace AirKey umozfuje aktualizaci ptistupovych médii (kromé& smartphon()
prostiednictvim uzamykacich komponent s rozhranim Bluetooth (cylindrickd vlozka,
nasténna Cteci jednotka).

>V menu aplikace AirkKey zvolte moznost Kédovani médii.

> Ze seznamu uzamykacich komponent s rozhranim Bluetooth zvolte tu, kterou chcete
prostfednictvim média aktualizovat.

=  Encode media

Select Bluetooth locking component as coding :)
station

® Door1
B Door2

Obrazek 224: Kédovani médii - seznam uzamykacich komponent s rozhranim Bluetooth

> Podrzte médium, které chcete aktualizovat, u uzamykaci komponenty AirKey.
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Encode media

Cylinder can now be used to update

media.
.))

Hold the card to Cylinder to update
the medium and view card details.

CANCEL

Obrazek 225: Kédovani médii
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> Dale se ridte pokyny uvedenymi v Casti Pridani karty, pfivésku nebo kombinovaného

klice pomoci smartphonu.

Funkci "Kédovani médii" je nutné spustit ru¢né na cylindrické vlozce a nikoli
pomoci média (karta, privések nebo kombinovany kli¢). V opac¢ném pripadé
by doslo k béZnému zamknuti namisto zahajeni komunikace se smartpho-

nem.

U uzamykacich komponent napdjenych baterii se pfi aktualizaci média
spotfebuje ¢ast energie a zkrati se tak Zivotnost baterie. Pokud byste chtéli

média aktualizovat ¢asto, doporuéujeme z tohoto divodu pouzivat kédovaci

stanici AirKey, smartphone s podporou komunikace NFC nebo nasténnou
Cteci jednotku.

Aby bylo mozné provést funkci "Kédovani médii", musi byt ve smartphonu

deaktivovan rezim Hands-free.

6.8 Protokol opravnéni

V hlavnim menu aplikace AirKey zvolte moznost Protokol opravnéni. Zobrazi se protokol
se zménami opravnéni, které byly provedeny spravcem uzamykaciho systému AirKey pro

vas smartphone.

Tento protokol se zde nachazi vzdy bez ohledu na rdzna nastaveni Online spravy systému

AirKey a aplikace AirKey.

Notifications

All access control systems 3

22.06.2017 | 08:45:54
Testf. Evva
<undefined>

21.06.2017 | 14:59:11
Testf. Evva

<undefined>

14.06.2017 | 13:10:39

Obrazek 226: Protokol opravnéni
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6.9 Nastaveni aplikace AirKey

6.9.1 Nastaveni aplikace AirKey na smartphonu se systémem Android

V menu Nastaveni aplikace AirKey se zobrazuji zakladni informace o vasem smartphonu se
systémem Android. Vidite zde napfiklad, zda je aktivovana komunikace NFC nebo rozhrani
Bluetooth. Klepnutim na jeden ze dvou zdznamU prejdete do nastaveni vaseho smartphonu.
V dal$im kroku se muZete rozhodnout, zda ma byt pro aplikaci AirkKey vyuzivano rozhrani
Bluetooth. Staci jednoduse aktivovat prisluSnou moznost "Pouzit Bluetooth" ©.

V tomto pripadé lze pouzit také podfizend nastaveni ("Nastaveni dosahu Hands-free",
"Rezim Hands-free" a "Odemykani z oznameni"). Na Uvodni strance se v tomto pripadé po
otevreni aplikace AirkKey zobrazi "Komponenty s rozhranim Bluetooth".

. = Settings =  Settings
AirKey
Seees T securty NFC NFC
on on
% Bluetooth components
Bluetooth Bluetooth
A Authorisations on on
%, Maintenance tasks Use Bluetooth in AirKey o Use Bluetooth in Airkey O
& Office mode Adjust Hands-free range
Hands-free mode
B} Encoding media
(]
B Authorisation protocol
he Hands-fre nust additionally
@ Settings be activated individually for each desirec
Unlock from notifications
You can unloc via Bluetooth without
1ihe

Obrazek 227: Smartphone se systémem Android a rozhranim Bluetooth - hlavni menu / moznost "Pouzit Bluetooth" aktivovana / moznost "Bluetooth"
deaktivovana
Pokud deaktivujete moznost "Pouzit Bluetooth", automaticky se deaktivuji rovnéz i tfi zminé-
na podfizend nastaveni. U vSech dalSich funkci v hlavnim menu, které zaviseji na rozhrani
Bluetooth ("Komponenty s rozhranim Bluetooth", "Trvalé otevreni" a "Kédovani médii") se
zobrazi upozorné&ni "Rozhrani Bluetooth deaktivovano". Smartphone mize za takové situace
s uzamykacimi komponentami komunikovat pouze prostrednictvim komunikace NFC.

U star&ich smartphonl se systémem Android, které podporuji komunikaci
NFC a zaroven nejsou vybaveny rozhranim Bluetooth, se vSechny funkce
a nastaveni zavisejici na rozhrani Bluetooth skryji.

6.9.2 Nastaveni aplikace AirKey na telefonu iPhone

V menu Nastaveni aplikace AirKey se zobrazuji zakladni informace o vasem telefonu iPhone.
Vidite zde napfiklad, zda je aktivovano rozhrani Bluetooth. V tomto pfipadé Ize pouzit také
podfizend nastaveni ("Nastaveni dosahu Hands-free", "Rezim Hands-free" a "Odemykani
z oznameni").
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Settings

Settings

@® AirKey

a

Bluetooth compenents
Bluetooth oV Bluetooth @
A Autherisations
Adjust Hands-free range
A Maintenance tasks
Hands-free mode
@ Office mode

locking of locking
oth when the smartphone

is loc) leper

adjustad Hands-free range and is also strongly

influenced by the wearing positicn of the

B Encoding media smartphone (trauser packet, handbag etc.)

The Hands-free mode must additionally be

8 Authorisation protoco activated individually for each desired locking
= companent (Main menu -> “Authorisations* -> Tap

on the name of the locking companent -> Option

! ode”).

‘Hands-free mode'
@ Settings Security functions

Unlock from notifications
Notifications
You can unlock doors via Bluetooth without having
to open the app.

Add access control system
In the below menu item “Notifications” the option
“Components within range” must also be activated.
Info

Security functions

Notifications

Add access control system

Obrazek 228: iPhone (pouze s rozhranim Bluetooth - hlavni menu / nastaveni bez funkci zavisejicich na komunikaci NFC / moznost Bluetooth
deaktivovéana
Polozka "Bluetooth" v nastavenich aplikace AirKey udava pouze to, zda je rozhrani Bluetooth
aktivovano, ¢&i nikoli. I na neaktivni polozku "Bluetooth" mdzZete klepnout a zobrazit tak nas-
taveni rozhrani Bluetooth telefonu iPhone.

Pokud rozhrani Bluetooth v nastaveni telefonu iPhone deaktivujete, NEBUDE
MOZNE zamykat uzamykaci komponenty!

Deaktivované rozhrani Bluetooth se v nastavenich aplikace AirKey zobrazi
prisludnym zplsobem a pfisluéna tfi podfizend nastaveni se automaticky de-
aktivuji, stejné jako vSechny dalsi funkce v hlavnim menu, které zaviseji na
rozhrani Bluetooth ("Komponenty s rozhranim Bluetooth", "Trvalé otevieni"
a "Kodovani médii").

6.9.3 Nastaveni dosahu Hands-free

Je-li vybrana funkce "Nastaveni dosahu Hands-free", zobrazi se vdm podnabidka. Zde mUze-
te navolit, pro ktery typ uzamykaci komponenty ma byt nastaven dosah, nebo zda chcete
resetovat dosah (pro vsechny uzamykaci komponenty).

Dosah cylindrické viozky

> Aplikace AirKey vam zobrazi vSechny cylindrické vlozky s Bluetooth, které jsou v
dosahu. Cylindrické vliozky je vSak potfeba nejprve aktivovat dotykem ruky.

> Vyberte odpovidajici cylindrickou vloZzku a vzdalte se od ni podle svého uvazeni tak
daleko, jak potrebujete, aby fungovalo automatické rozpoznavani smartphonu.

> Kliknéte na tlacitko UloZit.

Dosah pro nasténnou cteci jednotku

> U nasténné cteci jednotky se vam v aplikaci AirKey zobrazi vSsechny nasténné cteci
jednotky s Bluetooth v dosahu.

> Vyberte odpovidajici nasténnou Cteci jednotku a vzdalte se od ni podle svého uvazeni
tak daleko, jak potrebujete, aby fungovalo automatické rozpoznavani smartphonu.
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> Kliknéte na tlacitko Ulozit.

Intenzita signalu se zobrazi na displeji. Upozornujeme, Ze tato vlastnost
zavisi na okolnim prostfedi, napf. na mife vyuzivani bezdratové komunikace
v daném misté, a také na pouzivaném smartphonu.

Standardni dosah je cca 50-70 cm, ale zalezi na vyrobci a typu pfistroje.
Spole¢nost EVVA doporuéuje z bezpeénostnich ddvodu nastavit dosah na
cca 30 cm.

Resetovat vSéechny dosahy Bluetooth

Klepnutim na Resetovat vsechny dosahy Bluetooth se odstrani vsechny ruc¢né nastavené
dosahy a opét budou pouZity standardni dosahy. Reset dosahl potvrdi pfislusné upozornéni.

6.9.4 Rezim Hands-free

Funkci RezZim Hands-free aktivujete oznacenim zaskrtavaciho pole. VsSechny dalsi
informace naleznete v ¢asti Prehledné o Hands-free.

6.9.5 Odemykani z oznameni

Tato funkce slouzi k tomu, aby bylo mozné uzamykaci komponenty AirKey odemykat pomoci
rozhrani Bluetooth, aniz by bylo nutné otevirat aplikaci AirKey.

Funkci Odemykani z oznameni aktivujete oznacenim v zaskrtavacim poli.

U smartphond se systémem Android se aktivaci této funkce spusti sluzba.
Tato sluzba i pfi ukonceni aplikace AirKey trvale vyhleddvad uzamykaci
komponenty Bluetooth v dosahu a vede ke zvySenému vybijeni baterie
smartphonu. Tato sluzba je ukoncena ihned po deaktivaci funkce. Pokud
klepnete na oznameni sluzby, prejdete pfimo do nastaveni aplikace AirKey.

Jakmile se bude vas smartphone nachdazet v dosahu uzamykaci komponenty AirKey, pro
kterou mate opravnéni k pfistupu, obdrzite na obrazovce uzamceni nebo Uvodni obrazovce
vadeho smartphonu opravnéni. Prostfednictvim tohoto oznédmeni pak miZete uzamknout
uzamykaci komponentu.

09:22

Wednesday, 5 July

A AirKey « now ~

Airkey P

A AirKey - now v Door 2

AirKey (O

Door 1

LOCK

A AirKey - now v
AirKey
Door 2 P CLEAR ALL

Obrazek 229: Odemykani z oznameni - obrazovka zamku
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Oznameni na Uvodni obrazovce smartphonu ma podobu pismene A ©®, které se zobrazuje
v levém hornim rohu. Pokud horni okraj obrazovky potdhnete dolli, zobrazi se oznameni
o tom, kterou uzamykaci komponentu lze odemknout.

OpenVPN fiir An ~ NFC Taglnfo A AirKey * now ~

Airkey
O 9 Door 2 ‘D
LOCK
2 3 A AirKey - now ~
Airkey

AirKey WED, 5 JUL Door 1

Obrazek 230: Odemykani z oznameni

V zavislosti na modelu smartphonu reagujete na oznameni jednoduchym
klepnutim na ozndmeni nebo rozbalenim, pretazenim nebo podrzenim
oznameni a naslednym klepnutim na Odemknout.

V zavislosti na nastaveni PFistup z obrazovky uzamceni v Nastaveni
Online spravy systému AirKey je mozné zamykat bud pfimo z obrazovky
uzamceni, nebo je nejdfive nutné obrazovku uzamcdeni zrusSit. Dalsi infor-
mace naleznete v Casti Obecné informace.

Odemykani z oznameni je mozné pouze v pfipadé, pokud jsou v nasta-
veni aplikace AirKey aktivovana oznameni pro "Komponenty v dosahu".
Konfiguraci ozndmeni najdete v kapitole Oznameni.

6.9.6 Bezpecnostni funkce

V menu Bezpecnostni funkce se nachazeji tfi Urovné zabezpecleni:

Sifrovani sysému AirKey 0
V tomto pripadé se jedna o pridavny PIN kod. PIN kdéd se sklada ze 4 az 12 cislic a brani
neopravnénému pouziti v pfipadé ztraty nebo kradeze smartphonu.

Spolec¢nost EVVA doporucuje zadani PIN kodu. Pouzivejte co mozna nejdelsi PIN kod a dbejte
na to, abyste PIN kéd znali pouze vy!

Zamek obrazovky @

Bezpecénostni funkce operaéniho systému, ktera zajistuje, ze je smartphone zabezpeclen proti
odblokovani obrazovky treti osobou. Vybérem této funkce prejdete pfimo do nastaveni
systému Android vaseho smartphonu.

Spole¢nost EVVA doporucuje aktivovat zamek obrazovky, ktery zna pouze vlastnik smart-
phonu!
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Sifrovani telefonu ©
Bezpecnostni funkce operacniho systému, kterd zajistuje, Ze je smartphone zabezpeéen proti
Cteni dat tretimi osobami. Vybérem této funkce prejdete primo do nastaveni systému
Android vaseho smartphonu.

Spolecnost EVVA doporucuje aktivaci Sifrovani telefonu. Dodrzujte pfitom pokyny uvedené
v navodu k obsluze vaseho smartphonu.

< Security functions _
y (!)oScreen lock

(1) " AirKey encryption
Screen lock is deactivated on your device,
Caution! AirKey encryption is deactivated. Please activate screen lock (with PIN, lock
screen pattern or password) to protect your
Please activate AirKey encryption to device against unauthorised use.
protect your access authorisations against
unauthorised used DEVICE SETTINGS
CHANGE PIN )
()" Telephane encryption

(1) "Screen lock
Telephone encryption is deactivated on
your device.

Screen lock is deactivated on your device.
You can secure your access authorisation
Please activate screen lock (with PIN, lock against access by third parties by activating
screen pattern or password) to protect your telephone encryption.

device against unauthorised use.
DEVICE SETTINGS
DEVICE SETTINGS

Obrazek 231: Aplikace Airkey - bezpecnostni funkce

6.9.6.1 Aktivace PIN kodu

Pokud chcete aktivovat PIN kod, provedte nasledujici kroky:

>V aplikaci AirKey oteviete menu a klepnéte na moznost
Nastaveni — Bezpecnostni funkce.

> Aktivujte moznost "Sifrovani systému Airkey".

> Zadejte PIN kéd a klepnéte na moznost Potvrdit.

Activate encryption

Enter new PIN:

PIN security: NG

CANCEL  CONFIRM

Obrazek 232: Aplikace Airkey - aktivace PIN kddu

> Operaci dokoncete opétovnym zadanim PIN kodu a klepnutim na moznost Potvrdit.

Spole¢nost EVVA doporucuje zadani PIN kdédu. Pouzivejte co mozna nejdelsi
PIN koéd a dbejte na to, abyste PIN kdd znali pouze vy. Jiz pfi zadavani PIN
kédu se bude barevné znazorfovat sila hesla (Cervena / oranzova / zelena).

Dotaz na PIN kéd se zobrazuje az pfi zamykani uzamykacich komponent.
V ramci aplikace neprobéhne potvrzeni, ze byl PIN kod zadan spravné. PIN
kod je také mozné nastavit a ulozit jiz predem (viz ¢ast Zadani PIN kodu).
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6.9.6.2 Zména PIN koédu
Pokud chcete nastaveny PIN kdd pozdéji zménit, provedte nasledujici kroky:

>V aplikaci AirkKey oteviete menu a klepnéte na moznost
Nastaveni — Bezpecnostni funkce.

> Klepnéte na moznost Zménit PIN kéd.

> Zadejte plvodni PIN kéd, zvolte novy PIN kdd, napiste jej znovu a klepnéte na
moznost Potvrdit.

Change PIN

Enter old PIN:
Enter new PIN:

Repeat new PIN:

PIN security: [N

CANCEL  CONFIRM

Obrazek 233: Aplikace Airkey - zména PIN kddu

pouze vy. Jiz pfi zadavani PIN kodu se bude barevné znazorfiovat sila hesla

o PouZivejte co mozna nejdeldi PIN kod a dbejte na to, abyste PIN kéd znali
(Cervena / oranzova / zelend).

6.9.6.3 Deaktivace PIN koédu

Pro deaktivaci PIN kodu mate k dispozici dvé moznosti. Pokud je PIN kod jesté znam, Ize jej
deaktivovat pfimo pres bezpecnostni funkce smartphonu. Pokud jiz PIN kéd neni znam, pak
jej mlze deaktivovat spravce prostfednictvim Online spravy systému AirKey.

Postup v pripadé, Ze je PIN kod znam:
>V aplikaci AirKey oteviete menu a klepnéte na moznost
Nastaveni — Bezpecnostni funkce.

> Deaktivujte moznost "Sifrovani systému AirKey".

> Zadejte aktualni PIN kdd a klepnéte na moznost Potvrdit.

Deactivate encryption
Enter PIN:

CANCEL  CONFIRM

Obrazek 234: Aplikace AirKey - deaktivace Sifrovani

Pokud jiz PIN kéd neni znam, Ize jej deaktivovat prostfednictvim Online spravy systému
AirKey nasledovné:

> Prihlaste se ve svém uzamykacim systému jako spravce.
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> Na Uvodni strance Home kliknéte na dlazdici Smartphony.

> PFipadn& m{zete v hlavnim menu zvolit moZnosti Média a osoby — Média.

access to securlty

> Vsouhrnném seznamu kliknéte na smartphone, u kterého chcete PIN kod

deaktivovat.

> Nasledné zvolte kartu Podrobnosti.

> Kliknéte na odkaz Deaktivovat PIN kod © v Casti "Nastaveni".

Settings

Maintenance authorisation
Office mode
Show event log data

@ Release duration

PIN code of the AirKey app

Update after each access

This smartphone can be used to perform additional maintenance operations on Airkey components
This medium can activate the manual office mode

Show the medium event log of the smartphone in Airkey app @

@ Normal release duration

O Extended release duration

Deactivate PIN code ()

Activated (the Airkey app data on the smartphone is updated after each access)

~
@

Obrazek 235: Online sprava systému AirKey - deaktivace PIN kédu

> Kontrolni otdzku potvrdte volbou moznosti Deaktivovat PIN kéd.

Deactivate PIN code

The PIN code of the Airkey app on the smartphone will be deactivated (deleted).
The person will be informed as soon as Airkey app is restarted or the app data is updated.

Are you sure you want to continue?

¥ cancel

+" Deactivate PIN code

Obrazek 236: Online sprava systému AirKey — deaktivace PIN kodu

PIN kéd je mozné kdykoli opét aktivovat.

6.9.7 Oznameni

V menu Nastaveni — Oznameni lze aktivovat notifikace Push (ozndmeni na obrazovku
zamku nebo Uvodni obrazovku smartphonu) o komponentidch v dosahu, Ukonech udrzby
a opravneénich a jejich zménach. Pokud je smartphone zaregistrovan ve vice uzamykacich
systémech AirKey a je vybaven opravnénim k udrzbé, budou se tyto uzamykaci systémy
zobrazovat a bude je mozné vybrat.
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€ Notifications  settings Notifications
Components within range @)
Rece o5 f voth locking
wit ollowing access Components within range o
control systems Receive notes for Bluetooth locking components
within range in following access control systems:
Fitzwilliam
Testf. Evva
Test f. Ewa () Fitzwiliam
Maintenance tasks e Maintenance tasks e
Rece o5 f 1 Receive notes for maintenance tasks
follo _
Fitzwilliam Authorisations 9
Receive notes for authorisation changes in
following access control systems: -
Test f. Ewva
| ) Testf.Ewa
| ) Ficwiliam
Fitzwilliam
Tasif & m

Obrazek 237: Nastaveni notifikaci Push v aplikaci Airkey — Android/iPhone

Oznameni o komponentach v dosahu ©

Kdyz je toto nastaveni aktivovano, budete dostavat na obrazovku zadmku nebo Gvodni
obrazovku vaseho smartphonu pfislusné notifikace Push, jakmile se bude smartphone
nachazet v dosahu uzamykacich komponent s rozhranim Bluetooth. Pomoci téchto notifikaci
Ize prislusné dvefe odemknout, aniz by bylo nutné rucné otevirat aplikaci AirKey
(podrobnosti naleznete v kapitole Odemykani z oznameni).

Tato nastaveni se zobrazuji pouze u smartphont s rozhranim Bluetooth 4.0
(Bluetooth Low Energy).

Oznameni o vkonech udrzby @
Tato nastaveni se zobrazuji pouze u smartphond s opravnénim k udrzbé.

KdyzZ je toto nastaveni aktivni, bude se v hlavnim menu aplikace AirKey zobrazovat polozka
Ukony ddrzby. Na piisluéné strance se zobrazi uzamykaci komponenty a jejich Ukony
udrzby, které byly vytvoreny v Online spravé systému AirKey.

Pokud je smartphone zaregistrovan ve vice uzamykacich systémech, budou se zobrazovat
pouze uzamykaci komponenty té&ch uzamykacich systémd, k nimz ma smartphone opravnéni
k udrzbé. Jakmile bude v Online spravé systému AirKey vytvoren novy Ukon udrzby, obdrzite
ve svém smartphonu pfislusnou notifikaci Push.
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= Maintenance tasks @
o Door 2

(1) Issue replacement wall reader

@ Door 1

No maintenance tasks

Obréazek 238: Ukony Gdrzby

Oznameni o opravnénich ©
Toto nastaveni se zobrazuje vzdy.

Kdyz je toto nastaveni aktivni a v Online spravé systému AirKey bude nové vytvoreno nebo
zménéno opravnéni vaseho smartphonu, obdrzite upozornéni ®, které se - mate-li
otevrenou aplikaci AirKey - pfiblizné na 2 sekundy zobrazi v dolni ¢asti obrazovky.

= Bluetooth Komponenten @

Bluetooth-SchlieBkomponenten in Reichweite

B Door2

ra
Berechtigung geandert: Neue <

Berechtigungen erhalten. RS

Obrazek 239: Oznameni o zméné opravnéni

Pokud aplikaci AirKey nemate otevienou, obdrzite odpovidajici notifikaci Push na obrazovku
zamku nebo Uvodni obrazovku vaseho smartphonu.

Bez ohledu na nastaveni pro ozndmeni o opravnénich se na strance protokol opravnéni
trvale vytvofi novy zaznam.

6.9.8 Pridani uzamykaciho systému

Smartphone miZe byt registrovdn ve vice uzamykacich systémech AirkKey. Pokud budete
chtit smartphone ptidat do dal$iho uzamykaciho systému, mizete pomoci funkce PFiFadit
uzamykaci systém zadat registracni kod. Dalsi informace obdrzite v kapitole PouZivani
smartphonu v nékolika systémech.

Navic zde mlzete naskenovat také QR kdd pro vyménu smartphonu. Podrobné informace o
vymeéné smartphonu najdete v kapitole Vyména smartphonu. Vyména smartphonu

Opravnéni a nastaveni klice AirKey smartphonu je mozné prenést do nového smartphonu.

Tento proces zahdjit pfikazem Vyménit smartphone. Dalsi informace k tomuto tématu
najdete v kapitole Zahajeni vymény jako majitel smartphonu. Informace
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V rdmci aplikace AirKey si mlZete zobrazit aktudlné nainstalovanou verzi aplikace AirKey,
podrobnosti o registraci smartphonu, ID médii smartphonu a vSeobecné licenc¢ni podminky
spolecnosti EVVA.

> Spustte aplikaci AirKey.

> V. menu klepnéte na moznosti Nastaveni — Informace.

& Settings

AirKey
1.6.5

Registered access control systems:

Test f. Evwa

Jane Smith

Media ID: 010B5B998A0B255B
Registered on: Di. 04.07.2017 07:47

Fitzwilliam

Hans Muster

Media ID: 01AC9110A67F012E
Registered on: Fr. 30.06.2017 07:36

EVVA General
Licensing Conditions

The purchaser of the License (hereinafter
referred to as the LICENSEE) acknowledges that
all use and provision of the LICENSED
MATERIAL (Definition: see 1.2) is solely
according to the following General Licensing
Conditions of EVVA Sicherheitstechnologie

Obrazek 240: Aplikace Airkey - informace

6.10 Aktualizace smartphonu

Abyste méli ve smartphonu vzdy aktudlni data uzamykaciho systému Airkey, muZete
smartphone kdykoli ru¢né aktualizovat pomoci Online spravy systému AirKey.

U smartphonu se systémem Android potahnéte na strance "Opravnéni" aplikace AirKey prst
shora doll po obrazovce. Zobrazi se symbol aktualizace (to¢ici se kruh).

U telefonu iPhone potahnéte stranku "Oprdavnéni" az k dolnimu okraji. Zobrazi se symbol
aktualizace (tocici se paprsky).

= AirKey @ = Authorisations

Testf. Evwa ~ =z

Maintenance authorisa

£ Door2 (O]

Systemtestanlage

£ Door1 ® Maintenance a

Fitzwilliam Test f. Evva

Maintenance authorisation 2

No authorisations available

™ Loading data...
Initialising connection...

Updating authorisations...

Obrazek 241: Aktualizace smartphonu se systémem Android / telefonu iPhone
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PFi zméné dat smartphonu pouziva systém AirKey k automatické aktualizaci
smartphonu notifikace Push. U notifikaci Push neni mozné zarucit doruceni.
Zkontrolujte proto, zda probéhlo doruceni, a v pripadé potfeby provedte
manualni aktualizaci vaseho smartphonu.

Smartphone se bude automaticky aktualizovat, jakmile spustite aplikaci
AirKey, pripadné, kdyz je aplikace AirKey jiz spusténa, pokusi se
automaticky aktualizovat vas smartphone kazdych 12 hodin.

V dolni casti aplikace AirKey se bude po dobu aktualizace zobrazovat stavova informace
o aktualizaci. Pokud se jiz tato informace nezobrazuje, je aktualizace dokoncena.

Volitelné Ize aktualizaci provést také po kazdém pfristupu. K tomu vSak musi byt v uzamy-
kacim systému AirKey aktivovana funkce "Aktualizace po kazdém pfristupu". Aktivace a
detaily této funkce jsou popsany v kapitole Obecné informace.

6.11 Spojeni s komponentou

Pomoci svého smartphonu mizete aktualizovat kazdé pristupové médium (s vyjimkou
smartphonu) a kazdou uzamykaci komponentu AirKey nezavisle na pfislusnosti k jeho
uzamykacimu systému.

>

Navézani spojeni prostfednictvim komunikace NFC (u smartphonl se systémem
Android): Klepnéte na symbol Spojit s komponentou ©.

Navazani spojeni prostfednictvim rozhrani Bluetooth (u smartphond se systémem
Android): U uzamykaci komponenty, se kterou se chcete spojit, klepnéte na
kontextové menu (i) a zvolte moznost Spojit @.

Navazani spojeni prostfednictvim rozhrani Bluetooth (u telefonl iPhone):
U uzamykaci komponenty, se kterou se chcete spojit, pretahnéte oznaceni
komponenty smérem doleva a zvolte mozZnost Spojit ©.

= Bluetooth components @(=) = Bluetooth components @ =  Bluetooth components

Bluetooth locking components within range @
— far -
Bluetooth locking components within range ®) Bluetooth locking components within range =

'Y In factory state
A ) 2788977928 Connecte Office mode
Searching for locking

components B Door2 eConnect

i")l c‘ Office mode

Note the range Wake up the cylinder in
advance by touching

B Door2

Obrazek 242: Aplikace Airkey - spojeni s komponentou: Android + NFC / Android + Bluetooth / iPhone

Postupujte podle pokynl a podrzte smartphone podporujici komunikaci NFC u média
¢i uzamykaci komponenty nebo podrzte smartphone s rozhranim Bluetooth v dosahu
uzamykaci komponenty.
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Connect to component

N

N

Hold the smartphone to a locking
component (e.g. a cylinder) or an
identification medium (card or key
tag) to update it.

CANCEL

Obrazek 243: Aktualizace dat

Probé&hne aktualizace dat. V prdb&hu pienosu nesmi byt smartphone oddalen od synchroni-
zované komponenty. Pokud je proces ukoncen, zobrazi se odpovidajici hlaseni.

Deaktivujte rezim Hands-free jesté predtim, nez se spojite s uzamykaci
komponentou Bluetooth. V opaéném piipadé mlZe dochazet k preruseni
spojeni.

Uzamykaci komponenty Bluetooth Ize také automaticky aktualizovat po

v v

funkci "Aktualizace po kazdém odemknuti" naleznete v ¢asti Pfrednastavené
hodnoty (pro vSechny nové pridané uzamykaci komponenty).

Aktualizaci komponent AirkKey provadéjte pravidelné. Jen tak bude vas systém
AirKey bezpecny a vzdy v aktudlnim stavu. Dalsi informace o aktualizaci
komponent AirKey naleznete v ¢asti Provoz a udrzba systému AirKey.

O

6.12 Specialni opravnéni "opravnéni k adrzbé"

Pokud bylo v Online spravé systému AirKey pro vas smartphone aktivovano specidlni
opravnéni "opravnéni k udrzb&", mizete u komponent Airkey provadét daléi operace udrzby.
Opravnéni k Gdrzbé vas opraviiuje k uzamykani uzamykacich komponent Airkey v plvodnim
stavu z vyroby, pfidavani (resp. odebirani) uzamykacich komponent a pfistupovych médii
(kromé smartphonu) do vaseho uzamykacimu systému AirKey a aktualizaci firmwaru
uzamykacich komponent nebo verze Keyring médii, jako je karta, pfrivések a kombinovany
Klic.

Dostupnost opravnéni k udrzbé v ramci aplikace AirKey poznate na strance Opravnéni, kde
se v Sedém poli nachazi polozka "Opravnéni k udrzbé" @.
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= Airkey @
Test . Evwa i
Maintenance authorisation 2 1,
£ Door2 ®
2 Door1 [©]
# Door3 ®@

Fitzwilliam

Maintenance authorisation A {1,

No authorisations available

Obrazek 244: Opravnéni k udrzbé

Opravnéni k udrzbé se aktivuje v Online spravé systému AirKey v podrobnostech pfislusného
smartphonu. Blizsi informace o Upravé média naleznete v kapitole Uprava média.

Kromé toho je v hlavnim menu aplikace AirKey povolena také polozka Ukony tdrzby ©.

AirKey

‘access to security

2 Bluetooth components
A Authorisations
9, Maintenance tasks @

@ Office mode

BN Encoding media

& Authorisation protocol

@ Settings

Obrazek 245: Polozka "Ukony Gdrzby" v hlavnim menu

> Klepnutim na tuto moZnost zobrazite seznam Ukon( udriby pro uzamykaci
komponenty ve vasem uzamykacim systému. Pokud klepnete na nazev uzamykaci
komponenty, zobrazi se seznam Ukonl Gdrzby pro tuto uzamykaci komponentu.
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=  Maintenance tasks @ = Maintenance tasks @
_
Door 2
Door 2 L
|
(1) Issue replacement wall reader
@ Door1 @ Door 1

No maintenance tasks

No maintenance tasks

Obréazek 246: Ukony Gdrzby

Jako technik Udrzby pravidelné kontrolujte Ukony udrzby, abyste aktualizaci
uzamykacich komponent provedli co mozna nejdrive.

Jakmile se smartphonem s opravnénim k Udrzbé pfijdete do dosahu uzamy-
kaci komponenty s rozhranim Bluetooth (cylindrické viozky ® nebo nasténné
¢teci jednotky ®), symbol dané uzamykaci komponenty se podbarvi Zluté
(napf. ® u cylindrické vlozky).

Po klepnuti na zZluty symbol se navaze spojeni s uzamykaci komponentou
a probéhne aktualizace komponenty. Poté se zobrazi podrobnosti o kompo-
nenté. V podobnostech o komponenté se zobrazuje také pfipadna dostupna
aktualizace firmwaru, kterou Ize z této stranky spustit.

Jako technik uUdrzby navic pfi aktualizaci uzamykacich komponent obdrzite prehled podrob-
nosti uzamykaci komponenty, abyste mohli pfimo kontrolovat stav uzamykaci komponenty
a udalosti cylindrické vlozky formou protokolu.

> Provedte aktualizaci uzamykaci komponenty, abyste si mohli zobrazit podrobnosti
o komponenté. Jsou-li tyto Udaje k dispozici, zobrazi se také umisténi uzamykaci
komponenty, a to v podobé soufadnic GPS nebo adresy rucné viozené do Online
spravy systému AirKey. Po klepnuti na zluty symbol umisténi budete automaticky
presmérovani na zobrazeni mapy, kterou mate ve smartphonu nastavenou jako
vychozi.

< Component details

(.) Door 1

Test f. Evwa

@ Issue replacement cylinder
tart exchange with replacement

° Location
48.1715079 16,3295453

ponent type Cylinder
Mod: NFC / Bluetooth
ymponent 000508E2C227AD98
Thumb turn firmware:
4.54
Electronics module
firmware: 4,54
Locking component Java
Card applet: 6.44
control syster Test f. Evva

x Issue replacement
cylinder

Obrazek 247: Zobrazeni podrobnosti o uzamykaci komponenté
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Aktualizaci komponent AirKey provadéjte pravidelné. Jen tak bude vas
systém AirKey bezpecny a vzdy v aktualnim stavu. Dalsi informace o aktua-
lizaci komponent AirKey naleznete v Casti Provoz a udrzba systému AirKey.

Rezim udrzby je platny pouze pro ty uzamykaci systémy, u kterych byl
aktivovan. MUze byt vak aktivovan u vice uzamykacich systém@ soucasné.

Aby bylo mozné provést Ukony udrzby nebo aktualizaci uzamykaci kompo-
nenty, musi byt ve smartphonu deaktivovan rezim Hands-free.

6.13 Pridani komponenty AirKey

Abyste mohli pomoci smartphonu pridat uzamykaci komponentu nebo pfistupové médium
(kromé smartphonu) do uzamykaciho systému AirKey, musi byt pro uzamykaci systém
aktivovan rezim udrzby a komponenta Airkey se musi nachazet v plvodnim stavu z vyroby.

6.13.1 Pridani médii: viz kapitola 4.12

6.13.2 Pridani uzamykaci komponenty: viz kapitola 4.11

6.14 Odebrani komponenty AirKey

Predpokladem k odebrani je to, Zze uzamykaci komponenta nebo médium (s vyjimkou smart-
phonu) musi byt nejdfive odstranéna v Online spravé systému AirKey (viz ¢ast Odebrani
uzamykaci komponenty a ¢ast Odebrani média) a u smartphonu musi byt aktivovan rezim
udrzby.

> Navazani spojeni prostfednictvim komunikace NFC (u smartphond se systémem
Android): Klepnéte na symbol Spojit s komponentou ©.

> Navéazani spojeni prostfednictvim rozhrani Bluetooth (u smartphonl se systémem
Android): U uzamykaci komponenty, se kterou se chcete spojit, klepnéte na
kontextové menu (i) a zvolte mozZnost Spojit @.

> Navazadni spojeni prostfednictvim rozhrani Bluetooth (u telefond iPhone):
U uzamykaci komponenty, se kterou se chcete spojit, pretdhnéte oznaceni
komponenty smérem doleva a zvolte mozZnost Spojit ©.

= Bluetooth components @(2) =  Bluetooth components @ =  Bluetooth components

Bluetooth locking components within range @]
Bluetooth locking components within range D) Bluetooth locking components within range ="

PY In factory state
) 2788977928 Connecte Office mode
Searching for locking

components B Door2 OConnect

i"). C‘ Office mode

Note the range Wake up the cylinder in
advance by touching

B Door?2

Obrazek 248: Aplikace AirkKey - spojeni s komponentou: Android + NFC / Android + Bluetooth / iPhone

> Postupujte podle pokynl a podrzte smartphone podporujici komunikaci NFC u média
¢i uzamykaci komponenty nebo podrzte smartphone s rozhranim Bluetooth v dosahu
uzamykaci komponenty.
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Connect to component

N

0

Hold the smartphone to a locking
component (e.g. a cylinder) or an
identification medium (card or key
tag) to update it.

CANCEL

Obrazek 249: Aplikace Airkey - spojeni s komponentou
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Podrzte smartphone podporujici komunikaci NFC u komponenty AirKey nebo média, které
bylo v Online spravé systému AirKey jiz odebrano, pripadné podrzte smartphone s rozhranim
Bluetooth v dosahu odebirané komponenty nebo pfimo u odebiraného média a postupujte

podle pokynQ.

Component must be
removed

The administrator has removed this
component from the access control
system. Complete the process by
updating and disassembling the
component.

The component will be reset to
construction site mode.

CLOSE REMOVE

Remove component

)

0

Hold smartphone to the component
to remove it.

CANCEL

Medium must be removed

This medium has been highlighted
for deletion from the access control
system. Would you like to complete
the process?

The medium will be reset to factory
settings.

CLOSE  REMOVE

Remove medium

N

N

Hold smartphone to the medium to
remove it.

CANCEL

Obrazek 250: Odebrani komponenty Airkey

Po Uspé&dné aktualizaci se uzamykaci komponenty a média opét nachazeji v plvodnim stavu

z vyroby.

Pokud je tfeba pfistupové médium odebrat z uzamykaciho systému AirKey pomoci telefonu

iPhone, postupujte analogicky k pFfidavani podle popisu v Casti Kédovani médii.

> Ze seznamu uzamykacich komponent s rozhranim Bluetooth zvolte tu, kterou chcete
prostfednictvim média aktualizovat.
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= Encode media

Select Bluetooth locking component as coding :)

station
® Door1
B Door2

Obrazek 251: Kédovani médii — seznam uzamykacich komponent s rozhranim Bluetooth

Podrzte médium, které chcete aktualizovat, u uzamykaci komponenty AirKey.

Zobrazi se zprava, ze uzamykaci komponenta AirKey je pripravena.

Remove Medium

Wall reader can now be used to update
media.

)

Hold the card to Wall reader to update the
medium and view card details.

Obrazek 252: Odebrani média pomoci telefonu iPhone

Podrzte pristupové médium u uzamykaci komponenty AirKey a klepnéte na moznost
Odebrat.

Cancel Medium details Medium must be removed

Card1 This medium has been highlighted for
deletion from the access control system.
Would you like to complete the process?

The medium will be reset to factory
= Remove settings.

Medium
0005CDE9BG0F272A
Card 1
618
' huthorisations,
office mode and
release duration are
up to date
Keyring version not
up to date

Test ! Evva

Cancel Remove

Obrazek 253: Odebrani média

O Uspésném odebrani pfistupového média z uzamykaciho systému AirKey budete
informovani prisluSnym hlasenim.

Béhem tohoto procesu v zadném pripadé neoddalujte smartphone od
uzamykaci komponenty nebo od média.

Postup odebiréni uzamykacich komponent a médii (s vyjimkou smartphont)
je totozny.
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odebrat pomoci telefonu iPhone. Je tfeba pouzit volitelnou kdédovaci stanici

o Komponenty podporujici komunikaci NFC nelze z uzamykaciho systému
nebo smartphone se systémem Android a podporou komunikace NFC.

6.15 Data protokolu v aplikaci AirKey

Pro smartphony lze prostiednictvim Online spravy systému AirKey udélit opravnéni k zobra-
zovani dat protokolu. Zobrazovani dat protokolu je nezavislé na opravnéni k Gdrzbé& a mize
byt aktivovano samostatné pro kazdou osobu.

Aktivace a deaktivace zobrazovani dat protokolu se provadi v Online spravé systému AirKey

vV

v podrobnostech smartphonu. Bliz&{ informace o Upravé média naleznete v kapitole Uprava
média.

Protokol Ize v aplikaci vyvolat nasledujicim zplsobem:
> Spustte aplikaci AirKey.
>V hlavnim menu zvolte moZnost Opravnéni.

> Vpravo nahofe zvolte symbol protokolu ©.

= AirKey 0 @

Test f. Evva . ~
Maintenance authorisation 2

>~ Door2

£ Door1

Fitzwilliam ®

Maintenance authorisation P

No authorisations available

Obrazek 254: Symbol protokolu

> Zobrazi se protokol.

V ramci protokolu aplikace AirKey se zobrazuji pouze zdznamy protokolu
osoby, které byl smartphone pfifazen.

6.16 Prehledné o Hands-free

Uzamykaci komponenty s Bluetooth umoznuji rezim Hands-free. Jedna se o funkci zvysujici
pohodli, diky niz jiz neni nutné vybirat uzamykaci komponenty v aplikaci. Funkce Hands-free
neni totozna s funkci "Uzamykani pomoci rozhrani Bluetooth", ale Ize ji aktivovat pro vétsi
pohodli.

Cylindricka vloZka zasle po dotyku signal Bluetooth. U nasténnych ctecich jednotek probéhne
toto automaticky (bez dotyku). Pokud tento signal Bluetooth pfijme néjakd aplikace AirKey
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v dosahu, zahaji se proces zamykani. Dosah zamknuti Ize pro cylindrickou vloZzku a nasténnou
Cteci jednotku nastavit v aplikaci individualné.

>V aplikaci AirKey musi byt v hlavni nabidce Nastaveni aktivovan rezim Hands-free.

= Settings = Settings
NFC
On
Bluetooth (v 4
Bluetooth Adjust Hands-free range
on
Hands-free mode
Use Bluetooth in AirKey it allows unlocking of lacking

components using Bluetoath when the smartphone
is lockad. The function is dependant on the
adjusted Hands-free range and is also strongly
Adjust Hands-free range influenced 1 by the wearing position of the
smartphane (trouser pocket, handbag etc.).

The Hands-free mode
activated individually 1
M

Hands-free mode
t allows unlocking of locking
when the

D Unlock from notifications

(trouser You can unlock doors via Bluetooth without having
1, handbag etc.) to open the app

In the below menu item "Notifications” the option

The Hands-free made must additionally “Components within range" must also be activated

be activated individually for each desired
Security functions

Unlock from notifications
(' inlock doors via Bluetooth without Notifications

Add access control system

Obrazek 255: Nastaveni aplikace AirKey

U smartphont se systémem Android se aktivaci této funkce spusti sluzba.
Tato sluzba i pfi ukonceni aplikace AirKey trvale vyhledava uzamykaci kom-
ponenty Bluetooth v dosahu a vede ke zvySenému vybijeni baterie smart-
phonu. Tato sluzba je ukoncena ihned po deaktivaci funkce. Pokud klepnete
na oznameni sluzby, prejdete pfimo do nastaveni aplikace AirKey.

> Kromé toho musi byt aktivovan rezim Hands-free pro kazdou uzamykaci komponentu
nebo oblast v poloZzce Autorizace nabidky. PFi prvni aktivaci reZimu Hands-free se
zobrazi dialogové okno, ve kterém lze funkci automaticky aktivovat pro vSechny
uzamykaci komponenty nebo konkrétné pouze pro nékteré uzamykaci komponenty.

Wl A1 LTE 14:42 a7% .
H a ndS-fl’ee mode Cancel Hands-free mode
Select permisions for Hands-free mode
Select authorisations for the el ok e
Hands-free mode. time :
You can activate or deactivate the (Al suthorsations. | individual selection )
Hands-free mode for individual
authorisations at any time.
O All authorisations
Also activate for future authorisations
O Individual selection
CANCEL Cancel

Obrazek 256: Opravnéni pro rezim Hands-free

Za Ucelem automatické aktivace rezimu Hands-free také pro kazdé dalsi
opravnéni aktivujte funkci Aktivujte také pro budouci opravnéni.
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V zavislosti na nastaveni PFistup z obrazovky uzamceni v Nastaveni
Online spravy systému AirKey je mozné zamykat bud pfimo z obrazovky
uzamceni, nebo je nejdfive nutné obrazovku uzamceni zrusit. Dalsi informa-
ce naleznete v Casti Obecné informace.

Rezim hands-free Ize pouzivat pouze u téch uzamykacich komponent, u
kterych jej spravce povolil. Blizéi informace najdete v kapitole Uprava
uzamykaci komponenty.

Nastaveni dosahu Hands-free: viz kapitola 6.9.3

Na co je tieba pfi pouzivani rezimu Hands-free davat pozor?

Funkénost se zamknutym displejem smartphonu zavisi:

>

>

nastaveni "Pristup z obrazovky uzamceni" v Nastaveni Online spravy systému AirKey;

na vyrobci, opera¢nim systému, stafi, poc¢tu nainstalovanych aplikaci a aplikac¢nich
optimalizacich (funkce Uspory energie) smartphonu;

na rusivych vlivech, jako jsou urcité typy budov (napf. ze Zelezobetonu) a radiovy
prenos v daném prostredi;

na mistu, kde ma uzivatel smartphone u sebe, a na nastaveném dosahu funkce
Hands-free;

na tom, zda je smartphone pravé pripojen k siti WLAN.

V zavislosti na t&chto okolnostech mlze funkce Hands-free fungovat pomaleji nebo dokonce

vibec.

Ke zrychleni procesu zamykani pomoci funkce Hands-free je nutné v zavislosti na

operac¢nim systému (napf. i0S) odemknout smartphone a spustit aplikaci AirKey. V takovém
pripadé odpada nutnost vybéru odemykané komponenty v aplikaci.

Aby nedochéazelo k chybnym zamknutim, je nutné dbat na nasledujici:

>

Po kazdém procesu odemknuti nasleduje u nasténné cteci jednotky casovy limit v
délce 2 minut. To znamena, Ze nasténnou cteci jednotku lze pomoci funkce Hands-
free odemknout az poté, co se tento smartphone nebude po dobu 2 minut nachazet v
dosahu nasténné cteci jednotky. Tim se predejde nechténému odemknuti po opusténi
oblasti dosahu.

V idedlnim pripadé se v dosahu smartphonu nachazi pouze jedna uzamykaci kom-
ponenta.

Aby bylo mozné provadét funkce, jako napf. "Kédovani médii" nebo "Aktualizace
uzamykacich komponent", je nutné rezim Hands-free v aplikaci deaktivovat.
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Obsluha uzamykacich komponent
AirKey

Pristup pomoci smartphonu

Aby bylo mozné ziskat pfistup k uzamykaci komponenté AirKey, musi byt splnény nasledujici
predpoklady:

>

>

>

Q

U smartphonu je aktivovana komunikace NFC nebo rozhrani Bluetooth.
Je nainstalovdna a zaregistrovana aplikace AirKey.

Bylo udéleno platné opravnéni pro smartphone (podrobnosti naleznete v Casti
Registrace smartphonu a ¢asti Pridéleni opravnéni).

V pribé&hu zamykani prostfednictvim komunikace NFC drzte smartphone u uzamykaci
komponenty. Misto s nejlepSimi snimacimi vlastnostmi zavisi na modelu smartphonu.
Dosah snimani zavisi na typu smartphonu. Zpravidla spada do rozmezi mezi nulovou
vzdalenosti (dotyk) a nékolika milimetry. Pfi zamykani prostrednictvim rozhrani
Bluetooth zavisi dosah snimani jak na typu smartphonu, tak na vlastnim nastaveni
v aplikaci AirKey ve smartphonu pro reZim Hands-free. Dosah ¢ini az nékolik metrd.

Pokud je vyzadovano zadani PIN kdédu, zadejte pred zamknutim pomoci smartphonu
(NFC / Bluetooth) spravny PIN kdéd. (Podrobnosti o PIN kédu naleznete v Casti
Bezpecnostni funkce).

Sledujte optickou signalizaci uzamykaci komponenty. V prib&hu komunikace NFC
neoddalujte smartphone od uzamykaci komponenty / v pridb&hu komunikace pres
rozhrani Bluetooth se nevzdalujte z dosahu, dokud uzamykaci komponenta nezacne
signalizovat zelené. (Modra signalizace poukazuje na to, Ze probiha komunikace mezi
smartphonem a uzamykaci komponentou.)

Uzamykaci komponenta se na nastavenou dobu odemknuti uvolni a vy ziskate
pristup.

Pomoci modell iPhone XR, XS, XS Max a nové&jsich mizete uzamykaci
komponenty Bluetooth uzamykat také prostrfednictvim NFC. Za timto Uce-
lem pfidrzte smartphone u uzamykaci komponenty a klepnéte na upozor-
néni, ze byl rozpoznan tag NFC. Poté se otevie aplikace AirKey a probéhne
uzamceni pomoci Bluetooth.

") NFC-Tag von , AirKey" iz
In Airkey &ffnen A

Obrazek 257: iOS-NFC-Tag

Pokud uzamykaci komponenta signalizuje Cervené, zkontrolujte své oprav-
néni nebo PIN kéd.
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Uzamykaci komponenty nelze zamykat prostfednictvim komunikace NFC,
kdyz je aktivni zamek displeje nebo kdyz probihd hovor. Aplikace AirKey
nemusi byt spusténa ani byt v popredi, aby mohla zamykat uzamykaci kom-
ponenty. Uzamykaci komponenty lze zamknout prostfednictvim rozhrani
Bluetooth, i kdyz je aktivni zadmek displeje. V nastaveni aplikace AirKey
musi byt aktivovana moznost "Odemykani z oznameni" a v nastavenich
Online spravy systému AirKey povolen "Pfistup z obrazovky uzamceni".

Pristup pomoci médii (karty, privesky a kombinované
klice)

access to securlty

Aby bylo mozné ziskat pfistup k uzamykaci komponenté AirKey, musi byt médium pridano
v uzamykacim systému a musi mit platné opravnéni (podrobnosti najdete v c¢asti Pridani
karty, privésku nebo kombinovaného kli¢e pomoci smartphonu a ¢asti Pridéleni opravnéni).

>

!

>

A

e

Pokud uzamykaci komponenta signalizuje Cervené, zkontrolujte své
opravnéni.

Uzamykaci komponenta se na nastavenou dobu odemknuti uvolni a vy ziskate
pristup.

Média, jako jsou karty, privésky nebo kombinované klice, mohou v blizkosti
jinych médii nebo v blizkosti kovovych predmétl fungovat pouze omezené
nebo nemusi fungovat vibec. To se mize tykat napfiklad médii umist&nych
v penéZence nebo na svazku kli¢Q.

Identifikace pomoci kombinovaného klice na uzamykaci komponenté musi
probihat tou stranou kli¢e, na které je umistén symbol RFID.

Podrzte médium u uzamykaci komponenty. Dosah snimani zdavisi na typu média
a zpravidla &ini né&kolik milimetrd.
Sledujte optickou signalizaci uzamykaci komponenty. Médium neoddalujte, dokud
uzamykaci komponenta nezacne signalizovat zelené. (Modra signalizace poukazuje na
to, ze probihd komunikace mezi médiem a uzamykaci komponentou.)

163



Prirucka k systému AirKey | Verze 2.7 | xx. x. 2022 | Technické zmeény a tiskové chyby vyhrazeny

8

8.1

access to securlty

Provoz a udrzba systému AirKey

Aktualizace uzamykacich komponent

Za ucelem vymény dat mezi Online spravou systému AirKey a uzamykaci komponentou
Airkey mUzete v podstaté provadét aktualizaci kazdé uzamykaci komponenty AirKey
nezavisle na pfislusnosti k uzamykacimu systému.

Aktualizaci mGzete provadét pomoci smartphonu nebo volitelné pomoci kdédovaci stanice.
Pfredpokladem k aktualizacim pomoci smartphonu je pouze instalace aplikace AirKey
a registrace v libovolném uzamykacim systému AirKey.

Pri aktualizaci uzamykacich komponent probihaji nasledujici akce:

Je nové nastaven presny cas.

Jsou nacteny zaznamy protokolu a stav baterie.

Jsou aktualizovany uUkony udrzby (seznam zakdzanych polozek, schvaleni v jinych
uzamykacich systémech apod.).

Jsou nacteny podrobnosti o komponentach.

Chcete-li aktualizovat uzamykaci komponentu AirKey pomoci smartphonu, postupujte podle
nasledujicich pokynt:

>

>

Navézani spojeni prostfednictvim komunikace NFC (u smartphonl se systémem
Android): Klepnéte na symbol Spojit s komponentou ©.

Navézani spojeni prostfednictvim rozhrani Bluetooth (u smartphond se systémem
Android): U uzamykaci komponenty, se kterou se chcete spojit, klepnéte na
kontextové menu (i) a zvolte moznost Spojit @.

Navazani spojeni prostfednictvim rozhrani Bluetooth (u telefoni iPhone):
U uzamykaci komponenty, se kterou se chcete spojit, pretdhnéte oznaceni
komponenty smérem doleva a zvolte mozZnost Spojit ©.

= Bluetooth components D(=) =  Bluetooth components @ =  Bluetooth components

Bluetooth locking components within range (&
Bluetooth locking components within range D) Bluetooth locking components within range ="

In factory state
L4 788977928 +
. 2788977928 Connecto Office mode
Searching for locking

components B Door2 OCOnnect
7 TN

Note the range Wake up the cylinder in
advance by touching

Office mode B Door2

Obrazek 258: Aplikace AirkKey - spojeni s komponentou: Android + NFC / Android + Bluetooth / iPhone

Postupujte podle zobrazenych pokyn(.
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Probéhne aktualizace dat.

Connect to component

N

0

Hold the smartphone to a locking
component (e.g. a cylinder) or an
identification medium (card or key
tag) to update it.

CANCEL

Obrazek 259: Aktualizace dat

access to securlty

V prib&hu prfenosu nesmi byt smartphone komunikujici

prostiednictvim komunikace NFC oddalen od synchronizované komponenty a smartphone
komunikujici pfes rozhrani Bluetooth premistén mimo dosah uzamykaci komponenty. Pokud
je proces ukoncen, zobrazi se odpovidajici hlaseni.

(_.

Component details

4 Add component

Access control sye

Door 1
@ Cylinder in factory state ® T:;?qr,gwa

Cylinder
NFC
0005DFOE1B14013E Act ntrol

Thumb turn firmware: Jmpone
4.54

Electronics module
firmware: 4.54

Locking component Java
Card applet: 6.44

None

§ Battery OK

< Component details

Cylinder

NFC / Bluetooth
000508E2C227AD98
Thumb turn firmware:
454

Electronics module
firmware: 4.54

Locking component Java
Card applet: 6.44

Test f. Evva

1§ Battery OK
+ Time correct
+ Time zone correct
+ Blacklist up to date
+ Areas up to date
Release duration up
to date
Office mode
settings up to date
+ Firmware up to date

Door 1

Obrazek 260: Hldseni o aktualizaci

V zavislosti na tom, zda je u smartphonu aktivovan rezim udrzby a zda se
uzamykaci komponenta nachazi ve vlastnim nebo v cizim uzamykacim
systému AirKey, se mohou lisit zobrazované informace hlaseni o aktualizaci.

Deaktivujte rezim Hands-free jesté predtim, nez se spojite s uzamykaci
komponentou Bluetooth. V opaéném piipadé mlze dochdzet k preruseni

spojeni.

Uzamykaci komponenty Bluetooth Ize také automaticky aktualizovat po
kazdém uzamknuti prostfednictvim rozhrani Bluetooth. Blizsi informace k
funkci "Aktualizace po kazdém odemknuti" naleznete v ¢asti Prednastavené
hodnoty (pro vSechny nové pridané uzamykaci komponenty).

Aktualizace uzamykaci komponenty pomoci kédovaci stanice

Chcete-li aktualizovat uzamykaci komponentu pomoci kédovaci stanice, postupujte takto:
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> Prihlaste se v uzamykacim systému AirKey a dbejte na to, aby byla kddovaci stanice
zasunutd a zvolena v Online spravé systému AirKey.

> Polozte uzamykaci komponentu na kddovaci stanici.

Updating locking component...
2 Cylinder (NFC): Door 3

2‘? Do not remove the component from the coding
station!

Az

Updating locking component...

2 GQylinder (Bluetooth): Door 1

Do not remove the component from the coding
station!

Obrazek 261: Aktualizace uzamykaci komponenty pomoci kédovaci stanice

> Uzamykaci

komponentu odeberte z kdédovaci

stanice az v okamziku,

aktualizace dokoncena a kdyz se zobrazi hlaseni o Uspésném dokonceni operace.

Informace zobrazované v hlaseni o Uspésné provedené akci se mohou lisit
v zavislosti na tom, zda se uzamykaci komponenta nachazi ve vlastnim

nebo v cizim uzamykacim systému AirKey.

kdy je

¢ Locking component was updated successfully.
Cylinder (NFC): Door 3

=
=

Update completed successfully

&

4

Locking component was updated successfully.

2 Cylinder (Bluetooth): Door 1

Update completed successfully

Obrazek 262: Uzamykaci komponenta aktualizovana pomoci kdédovaci stanice

Aktualizaci svych uzamykacich komponent AirKey provadéjte

pravidelné.

Jen tak bude vas uzamykaci systém AirKey bezpecny a vzdy v aktudlnim

stavu.

8.2

8.3 Aktualizace médii

Aktualizace smartphonu: viz kapitola 6.10

MlZete aktualizovat kazdé médium AirkKey nezdvisle na pfisludnosti k uzamykacimu
systému. Aktualizaci mdZete provadét pomoci smartphonu se systémem Android nebo

pomoci volitelné kddovaci stanice.

Predpokladem pro moznost aktualizaci

pomoci

smartphonu je pouze instalace aplikace AirKey a registrace v uzamykacim systému AirKey.

komponenta AirKey.

Pomoci telefonu iPhone se média aktualizuji podle postupu, ktery je uveden
v Casti Kodovani média, a jako kddovaci stanice se pouzivda uzamykaci

> U smartphonu se systémem Android klepnéte na symbol Spojit s komponentou ©

nachazejici se vpravo nahore v aplikaci AirKey.
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Obrazek 263: Symbol "Spojit s komponentou" (pouze u smartphont se systémem Android)

= Bluetooth components 0@

Bluetooth locking components within range C,

Searching for locking
components...

(& S Y

> Postupujte podle pokynt a pfidrzujte smartphone u média.

Probéhne aktualizace dat. Béhem prenosu se smartphone
synchronizovaného objektu. Pokud je proces ukoncen, zobrazi se odpovidajici hlaseni.

K aktualizaci kombinovaného klice pomoci
kombinovany kli¢ pfidrzet u smartphonu v misté antény pouzivané ke
komunikaci NFC, a to tou stranou, na které se nachazi symbol RFID.

Connect to component

N

0

Hold the smartphone to a locking
component (e.g. a cylinder) or an
identification medium (card or key
tag) to update it.

CANCEL

Obrazek 264: Aktualizace dat

smartphonu

nesmi oddalovat

Card 1

Media type
Media ID
Jesignation
Keyring version

Status

Access control system

« Medium details

< Medium details

Medium
0005CDE9860F272A
Card 1

6.18

Authorisations,
office mode and
release duration are
up to date.

Keyring version up
to date

Testf. Evva

@ Card in factory state

+ Add

Media type Medium
Media ID 0005CDE9860F272A
Keyring versio 6.18

Status Authorisations,
office mode and
release duration are
up to date.

Keyring version up
to date

control system None

Obrazek 265: Aplikace AirKey aktualizuje médium

Aktualizace média pomoci kédovaci stanice

Postup aktualizace média (karta, privések nebo kombinovany kli¢) pomoci kédovaci stanice:

> Prihlaste se v uzamykacim systému AirKey a dbejte na to, aby byla kodovaci stanice

zasunuta a zvolena v Online spraveé systému AirKey.

> Polozte médium na kodovaci stanici.

access to securlty
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s } . X
M Updating medium...
= Card: Lager
&4 Max Mustermann
& Do not remove medium from the coding station!

Obrazek 266: Aktualizace média pomoci kddovaci stanice

> Odeberte médium z kddovaci stanice az v okamziku, kdy je aktualizace dokoncena,
a zobrazi se hlaseni o Uspésném provedeni operace.

Informace zobrazované v hlaseni o Uspésné provedené akci se mohou lisit
v zavislosti na tom, zda se médium nachazi ve vlastnim nebo v cizim
uzamykacim systému AirKey.

f Medium is updated.

&5 Card: Lager
2 Max Mustermann

You can remove the medium from the coding station.

Obrazek 267: Vlastni/cizi médium aktualizovano pomoci kddovaci stanice

Aktualizujte média AirKey pravidelné. Jen tak bude vas uzamykaci systém
AirKey bezpecny a vzdy v aktudlnim stavu.

Pouze pravidelnou aktualizaci médii Ize zarudit, Ze budou vSechny zaznamy
protokolu z médii preneseny do Online spravy systému AirKey systému.

PFi aktualizaci kombinovaného klice pomoci kdédovaci stanice je nutné
kombinovany kli¢ polozit na kddovaci stanici tou stranou, na které se
nachazi symbol RFID. Aktualizaci nelze provést po celé snimaci plose kédo-
vaci stanice - u nejnovéjsiho typu (HID Omnikey 5421) je kombinovany kli¢
rozeznan pouze v horni a v dolni tfetiné snimaci plochy kédovaci stanice.

8.4 Aktualizace firmwaru uzamykacich komponent

Pokud je pro uzamykaci komponenty k dispozici novy firmware, zobrazi se tato informace
v podrobnostech o uzamykaci komponenté, v ukonech udrzby a pfi aktualizaci uzamykacich
komponent.

Pred provedenim aktualizace firmwaru zkontrolujte stav baterie uzamykaci
komponenty (cylindrické vlozky). Pokud se zobrazi varovani "Vybita
baterie", je tfeba nejprve vymeénit vSechny baterie, jinak nebude zarucen
bezchybny pribéh aktualizace.

Aktualné nainstalovana verze firmwaru uzamykaci komponenty se zobra-
zuje v podrobnostech o uzamykaci komponenté.
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Aktualizaci firmwaru uzamykaci komponenty lze provést pomoci smartphonu nebo volitelné
kédovaci stanice.

Aby bylo mozné provadét aktualizace firmwaru pomoci smartphonu, musi byt u smartphonu
aktivovano specialni opravnéni "opravnéni k udrzbé". Aktualizace firmwaru pomoci smart-
phonu provadéjte nasledovné:

>

Navazani spojeni prostfednictvim komunikace NFC (u smartphoni se systémem
Android): Klepnéte na symbol Spojit s komponentou ©.

Navazani spojeni prostfednictvim rozhrani Bluetooth (u smartphon( se systémem
Android): U uzamykaci komponenty, se kterou se chcete spojit, klepnéte na
kontextové menu (i) a zvolte moznost Spojit @.

Navazani spojeni prostfednictvim rozhrani Bluetooth (u telefont iPhone): U uzamy-
kaci komponenty, se kterou se chcete spojit, pretahnéte oznaceni komponenty
smérem doleva a zvolte moznost Spojit ©.

= Bluetooth components D(=) =  Bluetooth components @ =  Bluetooth components

Bluetooth locking components withinrange ()
Bluetooth locking components within range D) Bluetooth locking components within range =

In factory state

& 2108977928 Connecte Office mode
Searching for locking

components. B Door2 OCOnnect

°
¥ R
Note the range Wake up the cylinder in
advance by touching

Office mode 8 Door2

Obrazek 268: Aplikace AirKey - spojeni s komponentou: Android + NFC / Android + Bluetooth / iPhone

Postupujte podle zobrazenych pokynd.

Connect to component

N

0

Hold the smartphone to a locking
component (e.g. a cylinder) or an
identification medium (card or key
tag) to update it.

Obrazek 269: Spojeni s komponentou - aktualizace firmwaru

Probéhne aktualizace dat. V prib&hu pFenosu nesmi byt smartphone komunikujici
prostiednictvim komunikace NFC oddalen od synchronizované komponenty a smartphone
komunikujici pres rozhrani Bluetooth pfemistén mimo dosah uzamykaci komponenty. Pokud

>

je proces ukoncen, zobrazi se odpovidajici hlaseni.

Uzamykaci komponenta se aktualizuje a zobrazi se podrobnosti o komponenté.
Z podrobnosti o komponenté je zfejmé, ze firmware komponenty neni aktualni.
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< Component details

@ Door 3
=" Testf Ewa

@ Firmware not up to date

Cylinder

NFC

0005DFOE1B14013E
‘‘‘‘ n Thumb turn firmware:

328

Electronics module
firmware: 3.12

Locking component Java
Card applet: 6.44

Test f. Eva

nent statu: § Battery OK
+ Time correct
+ Time zone correct
+ Blacklist up to date
+ Areas up to date
o Release duration up
to date
Office mode

v +
settings up to date

Obrazek 270: Aplikace AirkKey — podrobnosti o komponenté

> Na této obrazovce kliknéte na moznost Aktualizovat firmware ©.

> Smartphone podporujici komunikaci NFC pfidrzte u uzamykaci komponenty, pfipadné
smartphone s rozhranim Bluetooth umistéte do dosahu komponenty.

Update firmware

2

Processing... Do not remove
smartphone from component.

CANCEL

Obrazek 271: Aplikace AirkKey - aktualizace firmwaru

Aktualizace firmwaru muZe v zavislosti na internetovém pFipojeni trvat
nékolik minut. V pfipadé komunikace NFC neoddalujte v prib&hu akce
smartphone od uzamykaci komponenty a v pfipadé pouziti rozhrani
Bluetooth nevzdaluje smartphone z dosahu komponenty.
V pribéhu pienosu nesmi byt smartphone oddalen od aktualizované komponenty. Uspésné
provedeni prvniho kroku aktualizace je ukonceno hlasenim o UspésSném dokonceni operace.

Update step successful

/ Thumb turn firmware: 4.54
Electronics module firmware

Locking component Java Card
applet

Functional test

CONTINUE

Obrazek 272: Aplikace AirKey - krok aktualizace probéhl ispésné
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> Odeberte smartphone od uzamykaci komponenty az v okamziku, kdy uzamykaci
komponenta blika a vydava akusticky signal.

>V pripadé komunikace NFC podrzte smartphone u uzamykaci komponenty, resp.
v pfipadé pouziti rozhrani Bluetooth podrzte smartphone v dosahu komponenty
a postupujte podle pokynd.

Pokud byla aktualizace firmwaru uUspésné dokoncena, zobrazi se hlaseni o Uspé&Sném
provedeni operace.

Update successful

Firmware up to date

/ Thumb turn firmware: 4.54
./ Electronics module firmware: 4.54

/ Locking component Java Card
applet: 6.44

/ Functional test

CLOSE

Obrazek 273: Aplikace AirKey - aktualizace probéhla Uspésné

> Aktualizaci dokoncete potvrzenim hlaseni o UspésSném provedeni operace volbou
moznosti ZavrFit.

Stav uzamykaci komponenty se tim upravi v celém systému. Ukon Udrzby
se jiz nebude zobrazovat a v podrobnostech o uzamykaci komponenté se
zobrazi spravna verze firmwaru.

Aktualizace firmwaru pomoci kédovaci stanice:

> Polozte uzamykaci komponentu na koédovaci stanici. Jakmile
kédovaci stanice zahdji komunikaci s uzamykaci komponentou,
zacne aktualizace automaticky.

Po Uspésném dokonceni aktualizace se zobrazi prislusné hlaseni.

dated succ

@ Locking comp: t was up sfully

2 CQylinder (Bluetooth): Door 1

There are maintenance tasks for this locking component.
& Run firmware update o

4

B Locking ¢ was d succ

Fuilh

£ Qylinder (NFC): Door 3

There are maintenance tasks for this locking component.
i Run firmware update o

Obrazek 274: Kédovaci stanice - hlaseni o Uspésné aktualizaci uzamykaci komponenty

Pokud je pro uzamykaci komponentu k dispozici aktualizace firmwaru,
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zobrazi se pfislusny odkaz ©.

> Kliknutim na mozZnost Provést aktualizaci firmwaru zahajite
aktualizaci.

Cylinder firmware update

Cylinder firmware update

Please place the previously presented cylinder on the coding station. Processing... Do not remove the cylinder from the coding station under any circumstances!

-\\lt,_
Eh nv

K cancel

Obréazek 275: Kodovaci stanice - aktualizace firmwaru cylindrické vliozky

V zavislosti na internetovém prfipojeni miZe aktualizace
firmwaru trvat i nékolik minut. Béhem této doby neodebirejte
uzamykaci komponentu z kédovaci stanice.

Uspésné provedeni prvniho kroku aktualizace firmwaru je potvrzeno
prislusnym hlasenim.

Cylinder firmware update

Update step successful:

v

% Thumb turn firmware: 4 54
~ Electronics module firmware
' Java Card applet

' Functional test

Please remove the component from the coding station. If the component

@ flashes and beeps, once again pasition it on the coding station to run the
update.

Obrazek 276: Kodovaci stanice — Uspésné provedeni kroku aktualizace

> Odeberte uzamykaci komponentu z kdédovaci stanice, dokud se
uzamykaci komponenta nerestartuje, coz bude potvrzeno vizualni
i zvukovou signalizaci.

> Proces dokoncete opétovnym poloZzenim uzamykaci komponenty na
kédovaci stanici.

’

Po Uspésném dokonceni aktualizace se zobrazi prislusné hlaseni.

access to securlty
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© B> O

Cylinder firmware update

Update successful

v

" Thumb turn firmware: 4.54

" Electronics module firmware: 4.54
" Java Gard applet: 6.44

" Functional test

0 You can remove the component from the coding station.

X close

Obréazek 277: Kédovaci stanice — Uspésna aktualizace firmwaru

Uzamykaci komponenta se po zavieni hlaseni o Uspé&sném provedeni
operace jesté jednou aktualizuje.

v Locking component was updated successfully.
& Cylinder (Bluetooth): Door 1

Update completed successfully

Obrazek 278: Kédovaci stanice — Uspésnd aktualizace uzamykaci komponenty

-~ Po provedeni aktualizace odeberte uzamykaci komponentu
z kédovaci stanice.
Stav uzamykaci komponenty se tim upravi v celém systému. Ukon Udrzby
se jiz nebude zobrazovat a v podrobnostech o uzamykaci komponenté se
zobrazi spravna verze firmwaru.

Pri aktualizaci firmwaru otevrete dvere a zajistéte je tak, aby se nemohly
samovolné zavfit. Pred zavienim dvefi zkontrolujte, zda uzamykaci
komponenta funguje spravné.

Pri aktualizaci firmwaru uzamykacich komponent je nutné dbat na to, aby
bylo k dispozici stabilni internetové pFipojeni a aby se datové spojeni
v prib&hu aktualizace firmwaru nepreru$ilo. Za timto UGc&elem jsou
v zavislosti na konkrétnim smartphonu se systémem Android k dispozici
nejrizné&jsi nastaveni (napt. povoleni automatického prepinani sit& mezi
mobilnimi daty a WiFi).

Spole¢nost EVVA doporucuje, abyste udrzovali firmware uzamykacich
komponent vzdy v aktualnim stavu.

access to securlty
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8.5 Aktualizace verze Keyring médii

V systému AirKey je "Keyring" nazev softwarového programu, ktery spravuje vsechna
dilezitd data systému AirKey, kterd jsou uloZena na pasivnich ptistupovych médiich jako
karty, pfivésky, kombinované klice a naramky. Pokud je pro média k dispozici nova verze
Keyring, zobrazi se tato informace v podrobnostech o médiich, v Ukonech udrzby, na Uvodni
strdnce Home a pfi aktualizaci médii.

Aktudlné nainstalovana verze Keyring média se zobrazuje v podrobnostech
0 médiu.

Aktualizaci Keyring média lze provést pomoci smartphonu nebo volitelné kodovaci stanice.
Aby bylo mozné provadét aktualizace Keyring pomoci smartphonu, musi byt u smartphonu
aktivovano specidlni opravnéni "opravnéni k udrzbé". Aktualizace Keyring provadéjte
nasledujicim zplsobem:
> Navazani spojeni prostfednictvim komunikace NFC (u smartphond se systémem
Android): Klepnéte na symbol Spojit s komponentou ©.

> Navéazani spojeni prostfednictvim rozhrani Bluetooth (u smartphonl se systémem
Android a telefonl iPhone): V hlavnim menu aplikace AirKey zvolte moZnost
Koédovani médii (viz také ¢ast Kédovani médii).

= Bluetooth components 0@

Bluetooth locking components within range (J

Searching for locking
components

id .
Note the range Wake up the cylinder in
advance by touching

Obrazek 279: Aplikace Airkey - spojeni s komponentou

> Podrzte smartphone podporujici komunikaci NFC u média.

> Probéhne aktualizace média. Zobrazi se zprava, Ze je k dispozici nova verze Keyring.
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<« Medium details

@ Front door

W Update Keyring
18

Medium
00050BAS546D93CF4

Front door

617

Status Authorisations,
office mode and
release duration are
up to date.

® Keyring version not
up to date

ess control system Testf, Evva

Obrazek 280: Aplikace Airkey - podrobnosti o médiu

> Zvolte moznost Aktualizace Keyring.

> Podrzte smartphone u média a postupujte podle pokynd.

Update Keyring
The update will be applied to the

component.
N

0

Hold the smartphone to the
component.

Obrazek 281: Aplikace Airkey - aktualizace Keyring

Aktualizace verze Keyring miZe v zavislosti na internetovém pFipojeni trvat
nékolik minut. BEéhem této doby drzte smartphone stale u média.

B&hem prenosu nesmi byt smartphone oddalen od aktualizovaného média. Uspééné prove-
deni aktualizace Keyring je potvrzeno hlasenim o Uspésném dokonceni operace.

< Medium details

@ Front door

Media typ Medium
Media IL 00050BAS46D93CF4
Frant door
618
Authorisations,
office mode and
release duration are
up to date.

Keyring version up
v
to date

Testf. Evva

sful: the Keyring has been

0K

Obrazek 282: Aplikace Airkey - aktualizace Keyring probéhla Uspésné
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Stav média se tim upravi v celém systému. Spravna verze Keyring se
zobrazi v podrobnostech o médiu.

Pri aktualizaci kombinovaného klice pomoci smartphonu je nutné kombino-
vany kli¢ pridrzet u smartphonu tou stranou, na které se nachazi symbol
RFID.

Aktualizace verze Keyring pomoci kédovaci stanice:

> Polozte médium na kodovaci stanici. Pokud kddovaci stanice médium
rozpozna, navaze se komunikace.

’

Po Uspésném dokonceni aktualizace se zobrazi prislusné hlaseni.

I Medium is updated.
5 i

&5 Card: Back door

John Smith

An update is available for this identification
medium:

& Execute Keyring update (6.18) o

Obrazek 283: Kddovaci stanice - k dispozici je aktualizace Keyring

Pokud je pro médium k dispozici aktualizace Keyring, zobrazi se prislusny
odkaz ©.

> Kliknutim na moznost Provést aktualizaci Keyring (x.x) zahajite
aktualizaci.

Keyring update

Processing... Do not remove the medium from the coding station under any circumstances!

ae,

Obrazek 284: Kddovaci stanice - aktualizace Keyring

Aktualizace verze Keyring mlZe v zavislosti na internetovém
pfipojeni trvat nékolik minut. BEhem této doby neodebirejte
médium z kdédovaci stanice.

V pribéhu aktualizace Keyring nesmi byt médium oddaleno od kddovaci
stanice. Usp&$nad aktualizace verze Keyring je potvrzena pfislusnym
hlasenim.

access to securlty
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The Keyring version is up to date (6.18).

v

Remove the medium from the coding station.

s Close

Obrazek 285: Kodovaci stanice - aktualizace Keyring probéhla Gspésné

Aktualizace Keyring byla timto Uspésné dokoncena. Médium se po zavreni
hlaseni o UspésSném provedeni operace jesté jednou aktualizuje.

%]

v Medium is updated.

&5 Card: Back door

A John Smith

You can remove the medium from the coding station.

Obrazek 286: Kodovaci stanice - médium bylo Gspésné aktualizovano
> Po aktualizaci odeberte médium z kddovaci stanice.

PFi aktualizaci kombinovaného klice pomoci kdédovaci stanice je nutné kom-
binovany kli¢ polozit na kodovaci stanici tou stranou, na které se nachazi
symbol RFID. Aktualizaci nelze provést po celé snimaci ploSe kddovaci
stanice - u nejnovéjsiho typu (HID Omnikey 5421) je kombinovany Kkli¢
rozeznan pouze v horni a v dolni tfetiné snimaci plochy kédovaci stanice.

Stav média se tim upravi v celém systému. Spravna verze Keyring se
zobrazi v podrobnostech o médiu.

Pri aktualizaci verze Keyring médii je nutné dbat na to, aby bylo k dispozici
stabilni internetové ptipojeni a aby v pribé&hu aktualizace Keyring nedolo
ke zméné datového spojeni. Za timto Ucelem jsou v zavislosti na kon-
krétnim smartphonu a operaénim systému k dispozici nejrizné&jsi nastaveni
(napf. povoleni automatického prepinani sité mezi mobilnimi daty a WiFi,
zakazani pripojeni k siti se slabym signalem atd.).

Spole¢nost EVVA doporucuje, abyste udrzovali verzi Keyring médii vzdy
v aktualnim stavu.

access to securlty
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8.6 Aktualizace verze aplikace smartphonu

Pokud je pro smartphone k dispozici nova aplikace AirKey, zobrazi se prislusna informace ve
smartphonu. V zavislosti na nastaveni sluzby Google Play Store, resp. Apple App Stores
probéhne aktualizace aplikace AirKey bud automaticky, nebo po ru¢nim potvrzeni.

Po aktualizaci verze aplikace je mozné aplikaci Airkey déle pouzivat obvyklym zplsobem.

Ke stazeni aplikace ze sluzby Google Play Store je zapotrebi Ucet Google, ke
stazeni aplikace ze sluzby Apple App Store je nutné disponovat
identifikatorem Apple ID.

Nékteré aktualizace aplikace AirKey jsou pouze doporucené, jiné jsou
povinné. V téchto pfipadech se v ramci aplikace AirKey zobrazi odpovidajici
hldgeni. V disledku toho dojde k omezeni uréitych funkci, ale zamykani
uzamykacich komponent je v obou situacich i nadale mozné.

Spole¢nost EVVA doporucuje, abyste udrzovali verzi aplikace AirKey pro
smartphony vzdy v aktudlnim stavu a abyste aktivovali moznost
automatické aktualizace aplikaci v ramci sluzby Google Play Store, resp.
Apple App Store.

O

8.7 Vyména baterii a otevieni pomoci houzového napajeni
U uzamykacich komponent napajenych z baterii je nutné v pravidelnych intervalech baterie
vymeénovat. Stav baterii uzamykacich komponent je mozné zobrazit v Online spravé systému

AirKey a pfi aktualizaci uzamykacich komponent pomoci smartphonu s opravnénim k udrzbé.

Existuji tfi rizné stavy baterii:

j Battery OK : Exchange battery {1 Battery empty

Obrazek 287: Stav baterie

V pfipadé stavu "Vybitda baterie" provadi isamotnd uzamykaci komponenta specialni
signalizaci v prlb&hu zamykani pomoci média. Bliz&i informace o signalizaci naleznete
v kapitole Signalizace uzamykacich komponent.

8.7.1 Vymeéna baterie u cylindrické viozky AirKey

Vyménu baterie provadéjte s otevienymi a zajisténymi dvefmi, aby se
nemohlo stat, Ze se dvere samy zaviou.

Upozorfiujeme, Ze aktudlni ¢as zlstane v cylindrické vioZzce Airkey zachovan
maximalné po dobu 1 minuty od vyjmuti baterie.

Dlrazné doporucujeme, abyste pii kazdé vymé&né baterii provedli také
vymeénu tésnéni cylindrické vliozky AirKey, aby mohla byt i naddle zarucena
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tésnost. Jednd se o tésnéni mezi osou hlavice a vnéjsi hlavici a také
o tésnéni v kruhové podlozce vnéjsi hlavice. VSechna tato tésnéni jsou
k dispozici jako nahradni dily. Podrobné informace obdrzite na pozadani
u odborného prodejce EVVA.

Dlrazné doporudujeme promazat cylindrickou vlozku AirKey pfinejmensim
pri kazdé vyméné baterii. Promazani se provadi tak, ze se po sejmuti vnéjsi
hlavice aplikuje z vnéjsi strany mezi osu hlavice a téleso cylindrické viozky
nékolik kapek mazaciho prostfedku doporuceného spolec¢nosti EVVA. PFi
docasné demontazi bezpecnostni cylindrické vlozky doporuc¢ujeme promazat
také misto na zadni strané cylindrické vlozky mezi upinacim nosem
a télesem cylindrické vlozky. Podrobné informace obdrzite na pozadani
u odborného prodejce EVVA.

Uzamykaci komponentu zamknéte pomoci platného média.
Nez se cylindricka vlozka opét rozpoji, nasadte montazni nastroj.

S nasazenym montaznim nastrojem vySroubujte hlavici cylindrické vlozky otacenim
proti sméru pohybu hodinovych rucicek.

Sejméte z hlavice montazni nastroj.

Otevrete hlavici tak, ze uvolnite tfi Srouby na jeji zadni strané

Sejméte kruhovou podlozku hlavice.

Opatrné uvolnéte drzak baterie tim, Ze jim budete pohybovat smérem nahoru.

Poté vyménte baterie. Dbejte na to, abyste baterie vloZili ve spravné poloze. Daveijte
pozor, abyste nepromichali staré a nové baterie.

Opatrné upevnéte drzak baterie.
Nasadte kruhovou podlozku hlavice na hlavici a pfipevnéte ji tfemi Srouby.
Nasadte na hlavici montazni nastroj.

Dbejte na to, aby byl tésnici krouzek spravné nasazen na ose cylindrické vlozky,
a opét prisroubujte hlavici na cylindrickou vlozku otaéenim ve sméru pohybu
hodinovych rucic¢ek, az ucitite odpor.

Sejméte montazni nastroj.
Poté otacejte hlavici proti sméru pohybu hodinovych rucicek, az se ozve zacvaknuti.
Dbejte na to, aby hlavice i elektronicka jednotka spravné zaskocily.

Poté provedte aktualizaci cylindrické vlozky pomoci smartphonu nebo kdédovaci
stanice, abyste prenesli aktudlni zaznamy protokolu do Online spravy systému
AirKey.

NeZ dvere opét zavrete, zkontrolujte funkci cylindrické vlozky pokusem o uzamceni.

Vzhledem k fyzikadlnim vlastnostem baterii je nutné, pokud panuji po delsi
obdobi nizké teploty (pod -10 °C), vyménovat baterie Castéji a sledovat
funkci cylindrické vlozky a stav baterii.

Pokud bude po vyméné baterii signalizovana chyba komunikace, spociva
tato chyba v tom, Ze se hlavice pokusila komunikovat s elektronickou
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jednotkou. To ovSem nebude fungovat, protoze hlavice nebyla
nasroubovana na elektronickou jednotku.

s opravnénim k udrzbé, ato tak, Ze provedete aktualizaci uzamykaci

o Zkontrolujte stav baterii uzamykacich komponent pomoci smartphonu
komponenty a poté si prohlédnete podrobnosti o uzamykaci komponenté.

Pokud by se nékdy stalo, Ze baterie nebudou véas vyménény, existuje moznost otevieni
pomoci nouzového napajeni prostfednictvim volitelného nouzového zdroje proudu.

Popis tohoto procesu naleznete v ¢asti Nouzovy zdroj proudu.

Po otevieni pomoci nouzového napajeni vyménte baterie a predtim, nez
dvere opét zavrete, aktualizujte uzamykaci komponentu.

Po pouziti opét peclivé zaviete bilou gumovou krytku s logem EVVA, aby
byla zasuvka nouzového zdroje proudu i nadale chranéna proti vniknuti
prachu a vlhkosti. Nepouzivejte k tomu Spicaté predmeéty, abyste zabranili
moznému poskozeni.

8.8 Moznosti opravy

V moznostech opravy uzamykacich komponent je mozné reagovat na zavadu uzamykacich
komponent. V uzamykacim systému Ize vystavit ndhradni uzamykaci komponentu, pfipadné
mUzZete vadnou uzamykaci komponentu z uzamykaciho systému odebrat.

8.8.1 Vystaveni a vsazeni nahradni uzamykaci komponenty

Vystavenim a vsazenim nahradni uzamykaci komponenty nahradite stavajici vadnou
uzamykaci komponentu za novou uzamykaci komponentou v pdvodnim stavu z vyroby. Tim
budou zachovany vSechny vlastnosti i opravnéni pro tuto uzamykaci komponentu v rdmci
uzamykaciho systému AirKey. Po dokonceni procesu se nahradni uzamykaci komponenta jiz
nenachdazi v ptivodnim stavu z vyroby.

> Na uvodni strance Home zvolte dlazdici Cylindricka vlozka nebo Nasténna cteci
Jjednotka.

> PFipadn& m{zete zvolit v hlavnim menu moZnosti Uzamykaci systém —
Uzamykaci komponenty.

>V souhrnném seznamu kliknéte na uzamykaci komponentu, kterou chcete upravit.

> Na karté "Nastaveni" kliknéte v ¢asti Protokolovani a udrZba na moznost Zobrazit
moznosti opravy 0.
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AirKey

& HOME B ACCESS CONTROL SYSTEM &% MEDIA & PERSONS a PROTOCOLS Jes ADMINISTRATORS

Edit locking component

Details Settings Authorised media (own) Authorised media (external)

Details
Component type  Cylinder
Model NFC / Bluetooth
Component D 000508E2C227AD9B
Firmware version Java Card applet 6.44, Thumb turn version 4.54, Electronics module version 4.54
Component status | Battery OK  (status from 06/07/2017 14:56:44) (i) Time comrect ‘@ Current time zone i3
Lastupdate  0G/07/2017 14:56:44
Time and calendar
Time zone Europefvienna » UTC+02:00
Public holiday calendar  [Z] Apply public holiday calendar =5 Go to public holidays settings
The following exceptions are controlled by the public holiday calendar:
1. Periodic access authorisations are not valid on public holidays.
2. Automatic office mode is not taken into account on public holidays.
Access

Office mode  [7] permit manual office mode
Permits manual office mode with authorised media {smartphones, cards, key tags).

Automatic office mode  Please activate "Permit office mode™ if you would like to use the automatic office mode function.
Release duration 5 s normal release duration

20 s extended release duration

Protocol and maintenance

Personal reference in protocol

entries Days

Repair options  Show repair upﬁonso

Obréazek 288: Uprava uzamykaci komponenty — moznosti opravy

Otevre se dialogové okno MoZnosti opravy.

> Ve vychozim nastaveni jsou oznaceny prepinate Demontaz a instalce nahradni
komponenty © a Vyménte cylindrickou vioZku (hlavici a elektronickou jed-
notku spolecné).

> Ptipadn& mdzZete zvolit také prepinaé Vyménit pouze hlavici.
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Attention! Please select one of the following repair options only after consulting your EVVA partner, as the
components that have been removed in this way can NO longer be used in AirKey!

(® Remove and install replacement component
Select this option if the component is faulty and you would like to install a replacement compeonent. The
replacement component will be configured in the same way as the faulty component, so that existing
authorisations remain valid.
Attention! The faulty component can then NO longer be used in AirKey!
(®) Replace cylinder {thumb turn and electronics module together)
(@] Replace thumb turn only

) Remove without replacement and mark as "faulty™
Select this option if the component is faulty and you do NOT want to install a replacement component.
Attention! The faulty component can then NO longer be used in AirKey!

Note:
If the component is operating correctly, but it has to be removed from the door, dose this dialogue and then
dlick the "Remove” button. In this case, the component will be reset to the factory state and it can then be
installed in a different location later.

A maintenance task is generated on the basis of the selected repair option, which you can run with a coding
station or smartphone in maintenance mode.

e
New maintenance task: < Issue replacement cylinder

¥ cancel [# Add maintenance task

Obrazek 289: Moznosti opravy

> Kliknéte na moznost PFifadit ukon udrzby.

Stav uzamykaci komponenty @ se aktualizuje a zobrazi se jako Ukon Udrzby @.

AirKey i s 5 s [ lgon
# nowe B AccsscowmousTive AR weomsresows B PRODCDLS  Jb ADWINSTRATORS () HELP
Edit locking component =y

Oftce 1o 7 pesmt massd fice mee
et il sl e i e meha rtphos, cand, hey agsh

e P ot Parmt i s s okl bt it ol el i,

—
—— (2] — s

Obrazek 290: Stav komponenty a Gkon Udrzby

Tim je pfiprava na vystaveni a vsazeni nahradni komponenty v Online spravé systému
AirKey dokoncena. K dokonceni celého procesu je nutné nahradni komponenty vystavit
a vsadit pomoci smartphonu s opravnénim k Udrzbé nebo pomoci volitelné kédovaci stanice.

Vyménovanou komponentu lze i naddle aktualizovat, a to az do chvile,
dokud nebude montdz nahradni komponenty zcela dokoncena. Aby byla
zajiSténa Uplnost protokolu, mély by se mezi vsazenim nahradni
komponenty a uspésnym dokoncenim vsazeni nahradni komponenty
vyskytovat pfistupy.
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PFi vyméné uzamykacich komponent s rozhranim Bluetooth se na seznamu
uzamykacich komponent s rozhranim Bluetooth v dosahu zobrazuje jak
nahrazovana, tak nahradni komponenta. Nahrazovanou komponentu je
nutné po Uspésné vymeéné odpojit od proudu, jinak se bude na seznamu
uzamykacich komponent s rozhranim Bluetooth zobrazovat i nadale.

Vystaveni a montaz nahradni uzamykaci komponenty pomoci smartphonu

!

Pfedpokladem je smartphone s opravnénim k udrzbé pro ten uzamykaci
systém, v némz ma byt nahradni uzamykaci komponenta vystavena
a vsazena.

Navazani spojeni prostifednictvim komunikace NFC (u smartphoni se systémem
Android): Klepnéte na symbol Spojit s komponentou a podrzte smartphone
u uzamykaci komponenty v plvodnim stavu z vyroby.

Navazani spojeni prostfednictvim rozhrani Bluetooth (u smartphond se systémem
Android): U uzamykaci komponenty v plvodnim stavu z vyroby, kterou chcete
pridat do uzamykaciho systému, klepnéte na kontextové menu (i) a zvolte moznost
Spojit.

Navézani spojeni prostfednictvim rozhrani Bluetooth (u telefonl iPhone): U uzamy-
kaci komponenty v plvodnim stavu z vyroby, kterou chcete pridat do uzamykaciho
systému, pretdhnéte napis "V plvodnim stavu z vyroby" doleva a zvolte moZnost
Spojit.

Po aktualizaci kliknéte v podrobnostech o uzamykaci komponenté na moznost
Vystavit nahradni cylindrickou vilozZku.

V nasledujicim dialogu klepnéte na uzamykaci komponentu, kterd ma byt nahrazena,
a potvrdte volbou moznosti Dalsi.

PFi pouziti komunikace NFC znovu podrzte smartphone u uzamykaci komponenty
o ’ r V. Vg s ’ s

v puvodnim stavu z vyroby. Pri pouziti rozhrani Bluetooth zvolte uzamykaci kompo-

nentu v plvodnim stavu z vyroby ze seznamu uzamykacich komponent v dosahu.

UrcCete, zda se ma vytvofit Ukon Udrzby pro pozdéjsi vsazeni.

V pfipadé, ze uzamykaci komponentu teprve musite namontovat do dvefi, ukoncete
proces volbou moznosti Vsadit pozd€&ji. Pokud jiz montaz do dvefi probéhla, zvolte
moznost Dokoncit.

Po montazi do dvefi provedte aktualizaci uzamykaci komponenty.

Vystaveni a montdz nahradni uzamykaci komponenty pomoci koédovaci

stanice.

> Nahradni uzamykaci komponentu v plvodnim stavu z vyroby poloZte
na kodovaci stanici.

> Vpravo dole v dialogovém okné zvolte moznost Vystavit nahradni
cylindrickou vioZku a tu uzamykaci komponentu, kterd ma byt
nahrazena.
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Component in factory state

The component does not yet belong to a access control

system.

+ Add component to my access control system

i lssue replacement cylinder

Obrazek 291: Komponenta v pdvodnim stavu z vyroby - vystaveni nahradni cylindrické viozky

> Kliknéte na moznost Dalsi.

> Nahradni uzamykaci komponentu v plivodnim stavu z vyroby poloZte
na kodovaci stanici.

> Nahradni uzamykaci komponentu je mozné oddalit az v okamziku,
kdy se zobrazi pfislusné hlaseni o ispésném provedeni operace.

> Urlete, zda se ma vytvofit Ukon udrzby pro pozdéjsi vsazeni.

>V pripadé, ze uzamykaci komponentu teprve musite namontovat do

&r

dvefi, ukoncete proces volbou moznosti Vsadit pozdéji. Pokud jiz
montaz do dvefi probéhla, zvolte moznost Dokoncit.

> Po montazi do dvefi provedte aktualizaci uzamykaci komponenty.

Pokud je v nadhradni uzamykaci komponenté nahrana stara verze firmwaru,
dojde v prib&hu tohoto procesu k aktualizaci firmwaru.

Nahrazend uzamykaci komponenta neni po této operaci jiz pouzitelna. Tuto
funkci proto provadéjte pouze v pfipadé, kdyZz je uzamykaci komponenta
skute¢né vadna a nelze ji jiz pouzivat.

8.8.2 Demontaz uzamykaci komponenty bez nahrady a jeji oznaceni jako
"vadné"

Pokud neni tfeba vadnou uzamykaci komponentu nahradit, ale pfesto jiz nema byt vedena
v uzamykacim systému, je mozné ji pomoci "Moznosti opravy" vymontovat bez nahrady.

Uzamykaci komponentu poté jiz nelze aktualizovat, a je tak nepouzitelna.

> Na Uvodni strance Home zvolte dlazdici Cylindricka vlioZka nebo Nasténna cteci
jednotka.

> Prfipadné@ mdZete zvolit v hlavnim menu moZnosti Uzamykaci systém —
Uzamykaci komponenty.

>V souhrnném seznamu kliknéte na uzamykaci komponentu, kterou chcete upravit.

> Na karté Nastaveni kliknéte v ¢asti Protokolovani a udrzba na odkaz Zobrazit
moznosti opravy 0.
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Edit locking component

Details | Settings | Authorised media fown) | Authorised media (external)

Details
Component type ~ Cylinder
Model  NFC/Bluetooth
Component D D0OSOBE2C227ADS8
Firmware version  Java Card applet 6.44, Thumb turn version 4.54, Electronics module version 4.54
Componentstatus | Battery OK  (status from 06/07/2017 14:56:44) (i Time correct ‘& Current time zone i3
Lastupdate  06/07/2017 14:56:44
Time and calendar
Time zone Europe/Nienna ~ UTC+02:00
public holiday calendar  [7] Apply public holiday calendar = Go to public holidays settings
The following exceptions are controlled by the public holiday calendar-
1. Periodic access authorisations are not valid on public holidays.
2. Automatic office mode is not taken into account on public holidays.
Access

Office mode ] permit manual office mode
Permits manual office mode with authorised media (smartphones, cards, key tags).

Automatic office mode  Please activate "Permit office mode” if you would like to use the automatic office mode function.

Release duration 5 s normal release duration

20 s extended release duration

Protocol and maintenance

@ wisible

visblefor| | Days

) Not visible
Repair options shuwrepawopuanso

Personal reference in protocal
entries

Obréazek 292: Uprava uzamykaci komponenty — moznosti opravy

Otevre se dialogové okno "Moznosti opravy".

> Zvolte moznost Demontaz uzamykaci komponenty bez nahrady a oznacpt jako
"vadné" 0.

tiskové chyby vyhrazeny

ény a

ka k systému AirKey | Verze 2.7 | xx. x. 2022 | Technické zm

Priruc

Repair options

Attention! Please select one of the following repair options only after consulting your EVVA partner, as the
components that have been removed in this way can NO longer be used in Airkey!

() Remove and install replacement component
Select this option if the component is faulty and you would like to install a replacement component. The
replacement comy it will be configured in the same way as the faulty component, so that existing
authorisations remain valid.
Attention! The faulty component can then NO longer be used in Airkey!
Replace cylinder (thumb turn and electronics module together)
Replace thumb tum only

®) Remove without replacement and mark as "faulty” o
Select this option if the component is faulty and you do NOT want to install a replacement compaonent.
Attention! The faulty component can then NO longer be used in Airkey!

Note:
If the component is operating correctly, but it has to be removed from the door, dose this dialogue and then
click the "Remove” button. In this case, the component will be reset to the factory state and it can then be
installed in a different location later.

A maintenance task is generated on the basis of the selected repair option, which you can run with a coding
station or smartphone in maintenance mode.

New maintenance task: /& Remove faulty cylinder

¥ cancel ¥ Add maintenance task

Obrazek 293: Moznosti opravy
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> Kliknéte na moznost PFiFadit tkon udrZby.

Stav uzamykaci komponenty @ se aktualizuje a zobrazi se jako Ukon udrzby @.

AirKey o it | g e

# Home @ AccESSCONTROLSYSTEM L MEDIAS Persons [ PROTOCDLS

B ADMINSTRATORS (@) HEL

Edit locking component - bk

e Cylindes

NFC f Buctieth
‘o00s08EC2ITADSE

Jaa Card apptet .44, Thurmb tum version 4,54, Electronics module wersion 4.54
& Remoue fouy eyinder
e OBIINT 14SEAL

- Back

Obrazek 294: Stav komponenty a Ukon Udrzby

Pfipravy na vymontovani vadné uzamykaci komponenty bez nahrady v Online spravé
systému AirKey jsou timto dokonceny. Aby bylo mozné dokoncit cely proces, je nutné
demontdz dokoncit pomoci smartphonu nebo v Online spravé systému AirKey.

8.8.3 Demontaz vadné uzamykaci komponenty prostrednictvim
smartphonu

Pokud je stdle jesté mozné provést aktualizaci vadné uzamykaci komponenty, mizete
provést vymontovani vadné uzamykaci komponenty bez nahrady prostifednictvim
smartphonu. Predpokladem je smartphone s aktivhim opravnénim k udrzbé registrovany pro
tento uzamykaci systém AirKey.

> Navazani spojeni prostfednictvim komunikace NFC (u smartphonl se systémem
Android): Klepnéte na symbol Spojit s komponentou a podrzte smartphone
u uzamykaci komponenty, kterd ma byt demontovana.

> Navazani spojeni prostfednictvim rozhrani Bluetooth (u smartphond se systémem
Android): U uzamykaci komponenty, kterd ma byt demontovana, klepnéte na
kontextové menu (i) a zvolte moznost Spojit.

> Navéazani spojeni prostfednictvim rozhrani Bluetooth (u telefond iPhone): U uzamy-
kaci komponenty, kterd ma byt demontovana, pretahnéte oznaceni smérem doleva
a zvolte moznost Spojit.

-~ Zobrazi se podrobnosti o komponenté. Zvolte moZnost Vymontovat vadnou
cylindrickou vioZku ©.
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< Component details

@) Door 1

Testf. Ewa

= Remove faulty cylinder

Cylinder
NFC / Bluetooth

000508E2C227AD98
Thumb turn firmware:

Electronics module
firmware: 4.54

Locking component Java
Card applet: 6.44

Testf, Evva

» Remove faulty
cylinder
Door 1

Europe/Vienna
UTC+02:00 Summer time

Obrazek 295: Demontaz vadné komponenty pomoci smartphonu

> Oznacte zaskrtavaci policko v dialogu a potvrdte volbou moznosti Dokoncit.

Remove faulty component

Remove the faulty cylinder from the
door to complete the process.

Faulty cylinder has been removed.

WARNING: Only completely
disassemble cylinders if you are
sure they are faulty. Any completely
removed cylinders are no longer
suitable for use with AirKey.

IMPORTANT NOTICE: The last time
the system correctly detected the
cylinder was on: 07.07.2017 08:16.
Maybe it is not faulty at all?

CANCEL  COMPLETE

Obrazek 296: Demontdz vadné komponenty pomoci smartphonu - potvrzeni

Tim je proces dokonéen a uzamykaci komponenta se jiz nebude zobrazovat v ramci
uzamykaciho systému AirkKey. Uzamykaci komponenta je nyni jiz nepouzitelna.

8.8.4 Demontaz vadné uzamykaci komponenty prostrednictvim Online
spravy systému AirKey

Pokud jiz nelze uzamykaci komponentu v disledku vady aktualizovat, musi byt jeiji
vymontovani bez ndhrady dokonceno prostifednictvim Online spravy systému AirKey.

> Na Uvodni strance Home kliknéte na dlazdici Cylindricka vloZka nebo Nasténna
Cteci jednotka podle toho, kterou komponentu chcete oznacit jako vadnou.

> PHpadné mizZete zvolit v hlavhim menu moznosti Uzamykaci systém —
Uzamykaci komponenty.

>V souhrnném seznamu kliknéte na uzamykaci komponentu, kterou chcete upravit.

> Na karté Nastaveni kliknéte v ¢asti Protokolovani a udrZba na odkaz Zobrazit
moznosti opravy.

> Otevfe se dialog, ve kterém si mdzZete vybrat ze t¥i moZnosti.
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Repair options

The "Remove faulty cylinder” maintenance task already exists.

@ The faulty component will be removed later.
Please remove the faulty cylinder from the door (Door 1 000508E2C227AD98). You can confirm the
completed removal at any later point in Airkey (in the repair options or using a smartphone with maintenance
authorisation).

® Complete di bly: the faulty comp 1t has already been removed from the door. 9
WARNING: Only completely disassemble cylinders if you are sure they are faulty. The cylinder can then no
longer be used with AirKey.

) Delete "Remove faulty cylinder” maintenance task.a
Cancels the maintenance tasks for the event that the component is not faulty at all.

x Cancel " Save

Obrazek 297: Demontdz vadné uzamykaci komponenty

Pomoci moznosti Vadna komponenta bude vymontovana pozdé&ji ® zachovate
aktudlni stav uzamykaci komponenty a komponenta zlstane i nadéle soucasti
uzamykaciho systému AirKey.

Pomoci moznosti Dokoncit vymontovani: Vadna komponenta jiz byla
vymontovana ze dvefi ® bude proces demontaze vadné uzamykaci komponenty
bez nadhrady dokoncéen a uzamykaci komponenta bude odebrana z uzamykaciho
systému AirKey.

Pomoci moznosti Odstranit dtkon udrzby "Vymontovat vadnou cylindrickou
vioZku" © vratite demontdz bez nahrady zpét. BlizSi informace naleznete v Casti
Ukony Gdrzby pro vraceni moZnosti opravy zpét.

Uzamykaci komponenta, ktera byla vymontovana bez nahrady, jiz neni po
tomto procesu pouzitelnd. Tuto funkci proto provadéjte pouze v pripadé,
kdyz je uzamykaci komponenta skute¢né vadna a nelze ji jiz pouzivat.

Pokud chcete z uzamykaciho systému odebrat funkcéni uzamykaci kompo-
nentu, postupujte podle navodu v ¢asti Odebrani uzamykaci komponenty.

Ukony Gdrzby pro vraceni moznosti opravy zpét

Pokud byl Ukon udrzby pro nahradni uzamykaci komponentu nebo pro vymontovani bez
nahrady vytvoren omylem, Ize jej nasledné zrusit.

>

Na Uvodni strdnce Home kliknéte na odkaz Ukony ddrzZby.
Ze seznamu zvolte pozadovany Ukon udrzby.

Na karté Nastaveni kliknéte v Casti Protokolovani a udrZba na odkaz Zobrazit
moznosti opravy.

V zavislosti na otevireném Ukonu udrzby zvolte, zda ma byt ndhradni uzamykaci kom-
ponenta (cylindrickd vlozka, hlavice, nasténnd Cteci jednotka) pozdéji vystavena ©
nebo zda ma byt GUkon Udrzby odstranén @.
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Repair options

There is a maintenance task "Issue replacement cylinder” for this component.

@ "Replacement cylinder” install later o
Place a component on the coding station at any time in order to make it compatible with "Door 1
000508E2C227AD38" and install it as a replacement component.

) Delete maintenance task "Issue replacement -cylinder'e
This way you can cancel the installation of the replacement component, e.g. because you would like to
perform other repair options.

x Cancel »F Save

Obrazek 298: Odstranéni Gkonu udrzby

> Kliknéte na moznost PouZzit.

Tim dojde ke zruseni Ukonu udrzby. Stav uzamykaci komponenty se aktualizuje podle
posledniho stavu uzamykaci komponenty.

Pokud byl Ukon udrzby pro moznost opravy jiz dokoncen, nelze jej jiz vratit
zpét.

Tuto funkci pouzijte také v pripadé, Ze chcete zrusit Ukon Udrzby
"Komponenta musi byt odebrana", ktery byl vytvofen po odebrani fungujici
uzamykaci komponenty z uzamykaciho systému AirKey.
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9 Nouzova média

Nouzové médium je médium s neomezenym trvalym opravnénim pro vsSechny uzamykaci
komponenty uzamykaciho systému AirKey. Nouzovd média se pouzivaji v nouzovych
situacich (napf. pti zadsahu hasi¢Q) a musi byt ulozena na bezpe¢ném misté. Nouzovd média
obdrzi pristup k uzamykaci komponenté bez ohledu na cas. Musi byt pouze zajisténo
elektrické napajeni uzamykacich komponent.

9.1 Vystaveni nouzovych médii

Chcete-li vystavit nouzové médium, vytvorte médium ve formé karty, privésku nebo
kombinovaného klice (viz ndvod v kapitole Vytvoreni karty, privésku nebo kombinovaného
klice) a pridélte mu oprdvnéni s trvalym pFistupem ke vSem dvefim v uzamykacim systému.
Nezapomerite, Ze v pfipadé rozSifeni uzamykaciho systému je tfeba nouzové médium
odpovidajicim zplsobem aktualizovat, aby byl v nouzové situaci zajist&n pfistup i k nové
pridanym dvefrim. Nouzova média maji pristup také k uzamykacim komponentdm s chybnym
¢asem (napriklad kdyz se v cylindrické vlozce po vyméné baterii vynuluje cas). Blizsi
informace o pfidélovani a vytvareni opravnéni najdete v Casti Pridéleni oprdvnéni a casti
Vytvoreni opravnéni.

Nezapomerite, e mize dojit k zdvadé média (karty, privésku nebo kombi-
novaného klice). Proto vytvoite v zavislosti na uzamykacim systému odpo-
vidajici poc¢et nouzovych médii.

Jako nouzovd média jsou doporu¢ena pouze média ve formé karet, privéskd
nebo kombinovanych kli¢l, protoZe smartphony nejsou pro tento Ucel
vzhledem k omezené vydrzi baterii vhodné.

K usnadnéni spravy nouzovych médii mizZete pracovat s Useky, ve kterych
jsou obsazeny vSechny dvere patfici do uzamykaciho systému. Nouzovym
médiim pridélte neomezené trvalé opravnéni pro tento Usek.
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10 Media replacement

10.1 Vyména smartphonu

Vymeéna smartphonu zjednodusuje prechod ze smartphonu na jiny smartphone, napriklad pfi
pofizeni nového zafizeni.

PFi vyméné smartphonu se vSechna opravnéni a nastaveni Airkey (kromé PIN a mistniho
nastaveni hands-free) stavajiciho smartphonu prenesou do nového smartphonu.

Vymeénu lze provadét jak ze systému Android na iOS, tak i obracené.

Vyménu muzZe spustit bud’ spravce v online spravé systému AirkKey nebo pfimo ze
smartphonu.

»~Stary" smartphone se oznacuje jako zdrojové médium a ,novy" jako cilové médium.

Zdrojové médium se po dokonceni vymeény automaticky deaktivuje. Pokud
jiz neni zdrojové médium funkcni nebo dostupné, musi se aktualizovat
seznam zakdazanych polozek dotéenych uzamykacich komponent. Teprve

pak se obnovi bezpeénost systému.

Pokud se v ramci vyménné akce prendasi na cilové médium opravnéni,
odecte se ze stavajiciho kreditu také kredit KeyCredit. Pokud nejsou zadné
kredity KeyCredit k dispozici, Ize vyménu dokoncit az kdyz je kredit opét k
dispozici.

10.1.1 Zahajeni vymény jako majitel smartphonu

Pokud je zdrojové médium stale funkcni, registrované a neni deaktivovano, Ize vyménu
smartphonu spustit pfimo ze zdrojového média.

> Spustte aplikaci AirKey na starém smartphonu.
>V menu klepnéte na moznost Nastaveni — Vyménit smartphone.

> Dialogové okno potvrdte tlacitkem OK.
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Confirm the smartphone
replacement

Use the "OK" button to generate a QR
code for the smartphone replacement
in order to transfer the AirKey
authorisations and settings of this
smartphone to a new smartphone.

The replacement must be confirmed by
an AirKey administrator.

CANCEL OK

Obrazek 299: Potvrzeni vymény smartphonu

> Na zdrojovém médiu se zobrazi QR kdéd s textem napovédy.

< Replace smartphone

[=5 =]
[=]

Start the AirKey app on the new smartphone and scan
the QR code there (Settings -= Add access control
system -> "Scan QR code” button) to complete the
smartphone replacement.

After the AirKey authorizations and settings have been
transferred to the new smartphane, this smartphone
will be deactivated (the authorizations on this device
will be deleted).

CANCEL THE SMARTPHONE REPLACEMENT

Obrazek 300: QR kod pro vymeénu smartphonu

Kroky na zdrojovém meédiu jsou timto nyni dokonleny. Zdrojové médium lze i nadale
pouzivat jako obvykle, dokud neni akce vymény dokoncena. QR kod je platny 30 dni a
béhem této doby se znovu zobrazi, kdyz klepnete na Nastaveni — Vyména smartphonu.

ProtoZe je pfi vyméné smartphonu vytvofen novy smartphone a v zavislosti na prenesenych
opravnénich jsou odecteny také kredity KeyCredit, musi vyménu potvrdit spravce v ramci
online spravy systému AirKey.

> Prihlaste se do online spravy systému AirKey.

> Na uvodni strance kliknéte na dlazdici Oteviené operace vymény smartphonu.
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AirKey

A& HoME B ACCESS CONTROL SYSTEM A% MEDIA & PERSONS a EVENT LOGS Qs ADMINISTRATORS 0 HELP

Home

Media & persons o= Add

& @ b

S5 Persons 29 Smartphones 5 Cards "send a Key" ri;:‘gg::g:{gﬁg‘t?;es

i At least 1 Android smartphone uses an outdated AirKey app version (less than 1.6.5). @
i MNew Keyring version (7.5) available &

Obrazek 301: Uvodni stdnka — nevyfizené operace vymény smartphonu

> Ve sloupci ,Akce" Ize zelenym zatrzitkem vyménu potvrdit nebo ¢ervenym , X"
odmitnout.

(EVVA) AirKey S

#rou @ om0 B oo © ver

Pending smartphone replacement operations

Peron 401 Meda 0 Deaguion kgt s Megstedon | Laaudee Reptacoment stared o0 B Oeacrvanes acson

Obrazek 302: Nevytizené operace vymeény smartphonu

Po potvrzeni spravcem lze vyménu dokoncit naskenovanim QR kédu na cilovém médiu.
Pokud spravce vymeénu zamitnute, vymeéna smartphonu se zrusi a QR kod prestane platit,
bude odstranén. Pokud je na cilovém médiu naskenovan QR kéd dfive, nez spravce vyménu

15:38

:))

-

Registration failed

The smartphone replacement has not yet been
confirmed by the administrator.

s

potvrdi, zobrazi se odpovidajici chybové hlaseni.

Obrazek 303: Vyména smartphonu se nezdarila

Spravci mohou v nastaveni online spravy systému AirKey aktivovat také
automatické potvrzovani vymén smartphond (viz kapitola Obecné). To
znamend, ze kazdd vymeéna, kterd byla zahdjena prostifednictvim
smartphonu, je v pripadé dostate¢ného kreditu okamzité automaticky
potvrzena. Méjte na paméti, ze pfi kazdé vyméné smartphonu, pfi které
jsou prenesena opravnéni, se odecte jeden kredit KeyCredit.

Pokud chcete naskenovat QR kéd pomoci cilového média, které jesté neni zaregistrovano,
postupujte takto:
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> Spustte aplikaci AirKey.
> Potvrdte text EULA.

> Klepnéte na moznost Skenovat QR koéd a naskenujte QR kod ze zdrojového média.

Chcete-li naskenovat QR kéd pomoci cilového média, které je jiz zaregistrovano v AirkKey,
postupujte takto:

> Spustte aplikaci AirKey.
> V. menu klepnéte na Nastaveni — PFidat uzamykaci systém.

> Klepnéte na moznost Skenovat QR koéd a naskenujte QR kod ze zdrojového média.

Vyména smartphonu je timto dokoncena a cilové médium je Uspésné zaregistrovano s
opravnénimi AirKey a nastavenimi zdrojového média. Zdrojové médium se po Uspésné
vymeéné automaticky deaktivuje.

Pokud se zdrojové médium nachdzi ve vice nez jednom uzamykacim
o systému, vymeéna se spusti ve vSech uzamykacich systémech soucasné. To
znamena, ze vymeénu musi v ramci online spravy systému AirKey potvrdit
také vice spravci. Na cilové médium se prenesou pouze ta opravnéni a
nastaveni AirKey pro uzamykaci systémy, u kterych spravci potvrdili
vymeénu.

10.1.2 Zahajeni vymény jako spravce

Pokud jiz neni zdrojové médium k dispozici nebo jiz neni funkéni, 1ze vyménu spustit také
jako spravce.

> Na Uvodni strdnce Domovska stranka kliknéte na dlazdici Smartphony.
> Pfipadn& mdzZete v hlavnim menu zvolit moZnosti Média a osoby — Média.
>V seznamu médii vyberte smartphone, ktery chcete vyménit.

> Kliknéte na moznost Vice...® — Vyménit smartphone.
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& Cancel
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& Remove

Obrazek 304: Vyména smartphonu

> Otevre se dialogové okno, ve kterém je nutné zadat telefonni Cislo cilového média.
Automaticky se prevezme telefonni Cislo zdrojového média.

Smartphone replacement

The authorisations and settings of the current smartphone will be transferred to a new smartphone. |
The new smartphone will be automatically created as soon as the smartphone owner installs the

AirKey app and taps the AirKey SMS.
The code for the smartphone replacement will be sent by SMS to the following telephone number:

+2378423890

% Cancel | o Send code

Obrazek 305: Vyména smartphonu

> Zkontrolujte, zda je telefonni Cislo spravné a potvrdte pomoci Odeslat koéd.

> Na uvedené telefonni Cislo cilového média se odesle SMS AirKey s registracnim
odkazem.

Vymeénu smartphonu je nyni jesté nutné dokoncit na cilovém médiu:
> Oteviete SMS zpravu s registracnim odkazem na cilovém médiu.

> Klepnéte na registraéni odkaz a postupujte podle pokynd.

Vyména smartphonu je timto dokoncena a cilové médium je Uspésné zaregistrovano s
opravnénimi AirKey a nastavenimi zdrojového média. Zdrojové médium se po Uspésné
vymeéné automaticky deaktivuje.

Registracni odkaz v SMS zpravé plati 30 dni. Pokud registracni odkaz nedorazil
prostfednictvim SMS, Ize jej stejnym zpUsobem odeslat znovu:
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> Kliknéte pod smartphonem na moznost Vice...® — Vymeénit smartphone.

({(

%N
\

iPhone 11
+43664509. ..

Q -
- - Replace o
-

smartphot.c
thj Duplicate
& Empty

& Cancel
assignment

'j’ Remove

Obrazek 306: Vyména smartphonu

Otevre se dialogové okno, v némz lze telefonni ¢islo znovu zkontrolovat a zménit.

Smartphone replacement

The code for the smartphone replacement will be sent again by SMS to the following telephone
number:

+2378423890

Code for the smartphone replacement:

OBTOWDR7QPNNPHHA4ONWCQGO (

®K Cancel ¥ Cancel replacement operation o Resend code

Obrézek 307: Vymé&na smartphonu - Opétovné odeslani kédu
> Kliknéte na moznost Znovu odeslat koéd.
V tomto dialogu Ize vyménu také zrusit, pokud jiz neni nutna.
Pokud se zdrojové médium nachdzi ve vice uzamykacich systémech, musi
vymeénu spustit spravce z kazdého uzamykaciho systému. V souladu s tim

bude také pro kazdy uzamykaci systém zasldna SMS zprava s registracnim
odkazem.
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11 Prace s vice uzamykacimi systémy
AirKey

V nasledujici kapitole jsou uvedeny pokyny pro praci s nékolika uzamykacimi systémy
AirKey.

11.1 Schvaleni uzamykaci komponenty pro jiné uzamykaci
systémy

Komponenty ptidané do vaseho uzamykaciho systému mizete schvalit i pro jiné uzamykaci
systémy. V ostatnich uzamykacich systémech pak mdZete pro tuto uzamykaci komponentu
pridélovat opravnéni. Kazdd uzamykaci komponenta mdze byt schvdlena maximalné pro
250 uzamykacich systémd.

> Na avodni strdnce Home zvolte dlazdici Cylindricka vloZka nebo Nasténna cteci
jednotka.

> PFipadn& m{zete zvolit v hlavnim menu moZnosti Uzamykaci systém —
Uzamykaci komponenty.

>V souhrnném seznamu kliknéte na oznaceni dvefi té uzamykaci komponenty, kterou
chcete schvalit.

V Casti Schvaleni v podrobnostech o uzamykaci komponenté se nachazi seznam jiz
udélenych schvaleni.

> Kliknéte na moznost Prifadit schvaleni.

Shares

A Shares (D) Share codes {0)
Access control system ~ | Customer mumber Helecsed since. Share code fvalid until)
Mo data found

Show 0100 0f 0 entries

4 Add share

Obrazek 308: Schvaleni uzamykacich komponent

> Je vygenerovan 12mistny kdéd schvaleni.

Pass the following share code to the administrators of another access control systemn:

uUDTCCCafn93

The code is valid for 48 hours and can be entered by the administrator of another access
control system. The administrator of the other access control system sees the details of the
shared component and can produce authorisations for this component.

¥ dose

Obrazek 309: PFidani schvaleni

> Tento kod schvaleni sdélte spravci jiného uzamykaciho systému.
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Kéd schvaleni bude platit 48 hodin.

Pro jednu uzamykaci komponentu je mozné vygenerovat nékolik kddu
schvaleni. Tyto kédy jsou zobrazeny v seznamu schvaleni uzamykaci
komponenty.

Je vytvoren zdznam v seznamu schvaleni uzamykaci komponenty. V tomto seznamu je
mozné vyhledavat kédy schvaleni a jejich platnost.

11.2 Pridani uzamykaci komponenty z jinych uzamykacich
systému

Pokud pro vas byla schvalena uzamykaci komponenta z jiného uzamykaciho systému,
musite ji pfidat do vaseho uzamykaciho systému.
> Na uvodni strance Home kliknéte na Sedé cCasti Uzamykaci systém na moznost
PFriradit — PFiradit uzamykaci komponentu ©.

o Add locking component
Create area

e e I

1 Cylinder 1 Wall reader 4 Areas

Obrazek 310: PFidani uzamykaci komponenty - $eda oblast

> Pfipadn& mulzZete zvolit v hlavhim menu moZnosti Uzamykaci systém —
Uzamykaci komponenty.

> Kliknéte na moznost PFifadit uzamykaci komponentu O.

AirKey

M HOME B ACCESSCONTROLSYSTEM AL MEDAGPERSONS [ PROIOCOLS  J ADMINISTRATORS @) HELP

Locking components

Al componenttpes ~  Al@) Onlyown(2) OelyedemsiD) o Onlycurrent(®) [ Not cument )
Door designation (additional information) ~ Componenttype | Component Wumber of areas s ol
Doar 1 #  Cylinder OO0S0BE2C227ADSE 2 Own
Doar 2 #  Wall reader DOOSE5F246DFI294. 4 Oy

Show 1102 of 2 entries

Qi | [Ha

Obrazek 311: PFidani uzamykaci komponenty

> Jako druh komponenty zvolte Schvalena uzamykaci komponenta ©.

> Kliknéte na moznost Dalsi.
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Pokud neni zadany kdéd schvaleni spravny, zobrazi se chybové hlaseni.

access to securlty

Add locking component

Please select the type of the new component:

e [.9

Component in factory shared locking
state component

Obrazek 312: PFidani schvalené uzamykaci komponenty

Uzamykaci komponentu pfidate zadanim kédu schvaleni vytvoreného jinym
uzamykacim systémem.

Add shared locking component

Enter the share code of the external locking component to add it to your access control system:

*share code

M cancel 12 = Continue

Obrazek 313: PFidani schvalené uzamykaci komponenty

I3

Pokud je zadany kéd schvéleni spravny, mizZete upravovat nasledujici nastaveni:

>

>

>

Alternativni oznaceni dvefi ©

V rdmci ochrany dat mohou byt osobni Udaje v zdznamech protokolu pro vlastnika
uzamykaci komponenty viditelné, nebo neviditelné @.

Add shared locking component

Shared access control system {owner)

Access control system
Test f Ewa

Customer number
airkey SUHXLAFHBO

Access control system information
Austria

Shared locking component

Component type
Cylinder

Companent ID
D00S08E2C227ADIE

Daoor designation
Daor 1

Additional information

Alternative door designation o

Alternative door designation

Data protection 9
(© personal reference in protocol entries is for awner "Test f. Evva": visible.
@ Personal reference in protocol entries is for owner "Test f. Evva™: not visible.

¥ cancel 212 &= Add

Obrazek 314: PFidani schvalené uzamykaci komponenty

VytvoFi se Ukon udrzby.
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> Uzamykaci komponentu aktualizujte pomoci smartphonu s opravnénim k Gdrzbé nebo
volitelné kodovaci stanice.

> Ukon Udrzby se poté odstrani a schvaleni je aktudlini.

> Po pfidani se bude uzamykaci komponenta v seznamu uzamykacich komponent
zobrazovat s Udajem "Cizi" ve sloupci "Uzamykaci systém". Kazdy klient, ktery
uzamykaci komponentu pfidal, miZe na karté "Podrobnosti" upravit alternativni
oznaceni dvefi a prifadit uzamykaci komponentu k Useku. Na karté "Nastaveni" Ize
v Casti "Ochrana dat" zmeénit volbu prepinace a nastavit tak, zda maji byt osobni
Udaje v zaznamech protokolu pro vlastnika uzamykaci komponenty "viditelné" nebo
"neviditelné". Osobni Udaje v zaznamech protokolu pro schvaleny uzamykaci systém
Ize kromé toho nastavit v ¢asti "Protokolovani a udrzba". Déle je mozné pridélovat
pristupova opravnéni pro schvalené uzamykaci komponenty.

Cizi uzamykaci komponenta nemiZe byt schvélena pro jiné uzamykaci
systémy.

11.3 Pridéleni opravnéni pro schvalené uzamykaci
komponenty

V ramci uzamykaciho systému AirKey, do kterého byla schvalend uzamykaci komponenta
pridana, se proces pridélovani opravnéni mirné lisi od procesu vlastnika uzamykaci kompo-
nenty. Pokud jste do svého uzamykaciho sytému pfidali schvalenou uzamykaci komponentu,
provedte nasledujici kroky.

> Na uvodni strance Home zvolte dlazdici Smartphony nebo Karty.

> Pfipadn& mdzZete v hlavnim menu zvolit moZnosti Média a osoby — Média.
>V souhrnném seznamu kliknéte na pozadované médium.

> Pokud je médium pfifazeno osobé, zobrazi se prehled opravnéni média.

> V&echny uzamykaci komponenty pfidané z cizich uzamykacich systémt mdzete
zobrazit volbou karty Cizi ® pod dlaZdici viech uzamykacich komponent a Usekd.
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Airkey
f wome @ AccesscoNTROLSYSTEM  $8 MEDIAGPERsONs [} PROTOCOLS
Edit medium
@ Autharisations ’ © Refosd view
o8
L Auhorsato
oY -
8 Door 1
ooososE2c227A0%
ard 0O Permanent access
unkeied
®
P S |
.

Obrazek 315: Opravnéni schvalené uzamykaci komponenty

> Pretdhnéte tlacitko s vybranymi schvalenymi dvefmi na Sedou plochu. Teprve az kdyz
budete pohybovat vybranymi dvefmi / vybranym Usekem po stfedové plose, zobrazi
se zplsoby pfistupu.

> Pretazenim zvolenych dverfi / zvoleného Useku do pfislusného pole zvolte poZzadovany
typ pfistupu.
opravnéni naleznete v Casti Vytvoreni opravnéni. U vaseho uzamykaciho systému se
odecte kredit KeyCredit, u druhého uzamykaciho systému se neodecte.

11.4 Zobrazeni opravnéni pro schvalené uzamykaci
komponenty

Pokud jste schvalili uzamykaci komponentu pro jiného klienta, miZete si prohlédnout také
meédia jiného klienta, ktera jsou opravnéna pro schvalenou uzamykaci komponentu.

> Na Gvodni strance Home zvolte dlazdici Cylindricka vloZka nebo Nasténna cteci
jednotka.

> PFipadn& mizete zvolit v hlavnim menu moZnosti Uzamykaci systém —
Uzamykaci komponenty.

>V souhrnném seznamu kliknéte na uzamykaci komponentu, jejiz podrobnosti si
chcete prohlédnout.

> Kliknutim na mozZnost Opravnéna média (cizi) ©® zobrazite prehled vSech cizich
médii, ktera vlastni opravnéni k této uzamykaci komponenté.
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AirKey

SchlieBkomponente bearbeiten
Details | Einstellingen | Berechtigte Medien (eigene)

Medien von fremden SchlieBanlagen

Wedien-ID, SchlieBanlage
Medien-ID
(000SCDE9BE0F272A

A HOME @ SCHUESSANLAGE ~ &% MEDIEN & PERSONEN  [E) PROTOKOLLE  Js ADMINISTRATOREN

Berechtigte Medien (fremde)

~ | SchiieRanlage
Test f Ewa
Test f. Ewa

Guthaben

© Hise

SchlieRanlagen-informationen
Osterreich, E-Mail: m.eberhardt@evva.com
Osterreich, E-Mail: m.eberhardt@evva.com

George Smith

Obrazek 316: Opravnéna média (cizi)

11.5 Zruseni schvaleni uzamykaci komponenty

Schvaleni, které jste udélili uzamykaci komponenté, mate moznost opét zrusit. Postupujte

takto:

> Na uUvodni strdance Home zvolte dlazdici Cylindricka vloZka nebo Nasténna cteci

jednotka.

> Pfipadn& mulzete zvolit v hlavnim
Uzamykaci komponenty.

menu moznosti Uzamykaci systém —

>V souhrnném seznamu kliknéte na uzamykaci komponentu, jejiz schvaleni chcete

zrusit.

Na karté Podrobnosti v ¢asti Schvaleni zvolte prislusné schvaleni a kliknéte na moznost

Odstranit schvaleni ©.

Shares

Access control system
¥l Fitrwilkarn

Shaw 1101 of 1 entries

o bt | [ ettty @

airkey_HYMILPWAEL

Released since Share code fvalid uri)

ormra07 085512

Al(1)  Shares (1) Share codes (0)

Obrazek 317: Cast "Schvéleni" - odstranéni schvaleni

> Kontrolni otazku potvrdte volbou moZnosti Odstranit schvaleni.

Delete share

Do you want to delete this share? All users of the affected system will lose their keys for the
locking component "Door 17

- Fitzwilliam

x Cancel

@ Delete share (1)

Timto krokem bude

Obrazek 318: Odstranéni schvaleni

uzamykaci komponenta z uzamykaciho systému jiného klienta

odstranéna. Vytvofi se Ukon udrzby.
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Provedte aktualizaci uzamykaci komponenty, u které jste schvaleni zrusili, a to bud
pomoci smartphonu s opravnénim k udrzbé, nebo pomoci volitelné kédovaci stanice.
Stav uzamykaci komponenty bude po Uspésné aktualizaci znovu aktualni.

Pozor: Média druhého klienta jiz nebudou moci uzamykat od okamziku, kdy
probéhne aktualizace uzamykaci komponenty.

Schvaleni uzamykacich komponent je mozné odstrafovat pouze z toho
uzamykaciho systému, ze kterého bylo schvaleni provedeno.

Pokud kéd schvaleni jesté nebyl pouzit a byl podle popisu v této kapitole
odstranén, nemusi byt provedena aktualizace uzamykaci komponenty.

11.6 Pouzivani smartphonu v nékolika systémech

Svlj smartphone miZete zaregistrovat v nékolika uzamykacich systémech a pouZivat ho
jako meédium.

>

>

Tim je

V aplikaci AirKey otevrete hlavni menu a zvolte moznost Nastaveni — PFidat
uzamykaci systém 0.

13:08 o -

= Settings

Bluetooth LV 4
Adjust Hands-free range

Hands-free mode

It allows the
via

the
least one system.

pocket, handbag, etc.).

Unlock from notifications

It allows the manual opening of locking components via
Bluetoo! g the

Security functions

Notifications

Add access control system (1)
Replace smartphone

You can use this function to transfer your Airkey

authorisations and settings to a new smartphone.

Info

Obrazek 319: PFidani uzamykaciho systému

U systému Android se automaticky zobrazi dialog k zadani registracniho koédu. U
operacnich systémi iOS klepnéte na Registracni kéd jiz pFijat, abyste preskodili
zadani telefonniho Cisla a presli k zadani registracniho kodu.

Zadejte registracni kéd, ktery jste obdrzeli od spravce uzamykaciho systému,
a klepnéte na tlacitko Zaregistrovat.

Pokud jste pro aplikaci AirKey aktivovali PIN kod, je nutné jej zadat a potvrdit.

smartphone registrovan v dalsim uzamykacim systému AirKey.
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Pokud byl prostfednictvim SMS odeslan registra¢ni kéd pro dalsi uzamykaci
systém, staci klepnout na odkaz SMS a registrace se spusti a provede
automaticky.

Pfejetim prstu po smartphonu mdZete vybirat mezi prehledy opravnéni
jednotlivych uzamykacich systém@ nebo celkovym ptehledem opravnéni.

Spolecnost EVVA doporucuje zadani PIN kédu. PIN kdéd se pouziva jako dalsi
stupen zabezpeceni a lze jej dodateCné aktivovat nebo deaktivovat. Blizsi
informace k tomuto tématu najdete v Casti Aktivace PIN kédu.

TlaCitko Skenovani QR kédu se pouzivd pouze ve spojeni s vyménou
smartphonu. Podrobné informace o vyméné smartphonu najdete v kapitole
Vymeéna smartphonu

access to securlty
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12 Cloudoveé rozhrani AirKey (API)

U cloudového rozhrani AirKey se jedna o rozhrani (API) pro systémy tretich stran na baze
REST. Toto rozhrani umoznuje ovladani urcitych funkci AirKey (napf. rezervacni systém nebo
check-in) pomoci softwaru tretich stran.

Software tretich stran musi byt pripojen k Online spravé systému AirKey Online spravé
systému AirKey a musi byt specialné upraven tak, aby mohl posilat potifebné ptikazy a zpra-
covavat nasledné odpovédi.

Rozsah moznych funkci a prislusné prikazy naleznete v dokumentaci API (v angli¢ting). Za
implementaci odpovida vas integrator nebo programator treti strany.

Vyzkousejte funkci cloudového rozhrani AirKey napfiklad pomoci Demo
EVVA AirKey Cloud Interface.

kredit. V tomto pripadé pouzijte Kredity KeyCredit Unlimited. Pfi vycerpani
kreditu nebo kratce pred tim budou vSichni spravci uzamykaciho systému
AirKey informovani e-mailem. Toto e-mailové oznameni bude zaslano pouze
t&m spravcim, ktefi maji aktivni moznost Chci od spoleénosti EVVA
dostavat dilezité informace (napfr. o nizkém kreditu KeyCredit) e-
mailem (doporudeno). Toto e-mailové ozndmeni mizete kdykoli pro kaz-
dého spravce upravit (viz kapitola Uprava sprévce).

0 Ujistéte se, ze mate pii pouzivani cloudového rozhrani AirKey dostatecny

12.1 Aktivace cloudového rozhrani AirKey

Pro aktivaci cloudového rozhrani AirKey budete potfebovat alespori 350

0 KeyCreditl. MlZete pritom pouzit stavajici kredity KeyCredit nebo pouZit
odpovidajici stiraci kupén pro kredity KeyCredit cloudového rozhrani
AirKey.

>V Nastavenich na karté Obecné informace kliknéte na Aktivovat API.

Airkey Cloud Interface (API)

The Airkey Cloud Interface is a REST interface (API) for third-party systems. The interface allows certain functions of Airkey to be controlled via third-party software.
Details can be found in the APl documentation.

Necessary KeyCredits for
activation 350

Number of API requests
(commands) per day 700

Activate APl

Obrazek 320: Obecnd nastaveni - Cloudové rozhrani AirKey (API)

> Pokud je k dispozici dostatek kreditu, potvrdte v dialogu znovu Aktivovat API.
Pokud neni zlstatek kreditu dostate¢ny, objevi se pfisluiné upozornéni. Poté je
mozné dobit kredit pfimo prostrednictvim odkazu.
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For activation, the KeyCredits listed below will be deducted from your credit.

Necessary KeyCredits for activation: 350

Mot enough credit. Use the AirKey Cloud Interface KeyCredit card. Add credit

¥ cancel @ Activate API

Obrazek 321: Aktivace API

Tim se aktivuje cloudové rozhrani AirKey. Cloudové rozhrani AirKey se aktivuvuje pro kazdy
uzamykaci systém pouze jednou.

Po aktivaci obdrzite informace o koncovém bodu (kam se musi posilat pfikazy API) a o limitu
pozadavk( API (podet moznych pozadavki API na den). Jako poZadavek API se zapocitava
prikaz, ktery je odeslan prostrednictvim softwaru tietich stran do systému AirKey.

!

Limit pozadavk{ API se resetuje denné& v 00:00 hod. UTC. V ptipadé prekro-
¢eni limitu poZadavkt API budou vsichni spravci uzamykaciho systému
AirKey informovani e-mailem. Toto e-mailové oznameni bude zaslano pouze
tém spravcim, ktefi maji aktivni moZnost Chci od spoleénosti EVVA
dostavat diilezité informace (napr. o nizkém kreditu KeyCredit) e-
mailem (doporuceno).Toto e-mailové ozndmeni mizete kdykoli pro kaz-
dého spravce upravit (viz kapitola Uprava spravce).

Pokud pozadavky API za den pro vasi aplikaci nestaci, obratte se prosim na
podporu EVVA.

12.2 Generovat API klic

Komunikace mezi AirKey a softwarem tretich stran je zabezpecena API klicem. Pouze ti, ktefi
znaji tento API kli¢, mohou posilat pfikazy do svého uzamykaciho systému prostfednictvim
cloudového rozhrani AirKey. Kazdy uzamykaci systém s aktivovanym cloudovym rozhranim
AirKey pouziva vlastni klice API.

Akce provadéné pres cloudové rozhrani AirKey se také zaznamenavaji do systémového
protokolu uzamykaciho systému AirKey. Jako spravce se v tomto pfipadé pouziva prvni Cast

API klice, tzv. ID API klice.

Po aktivaci miZete vygenerovat API kli¢e potfebné pro komunikaci.

>V Nastavenich na karté Obecné informace kliknéte na Generovat API kli¢.
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AirKey Cloud Interface (API)

Endpoint

Number of API requests
(commands) per day

AP key list

The AirKey Cloud Interface is a REST interface (API) for third-party systems. The interface allows certain functions of Airkey to be controlled via third-party software.
Details can be found in the APl documentation.

https://uat.api.airkey.evva.com:443/cloud

700

API key ID Date, time ~ | Description IP whitelist
No data found

Show 0 to 0 of 0 entries

Generate APl key Available APl keys: 10

Obrézek 322: Generovat API kli¢

>V dialogovém okné znova potvrdte Generovat API kliic.

With a click on the button "Regenerate™ a new API key will be generated and saved immediately.

If you have opened this dialog by dicking on the “Regenerate” command, the corresponding existing AP
key will be replaced by a newly generated one. The replaced AP key loses its validity immediately.

x Cancel

Generate APl key

Regenerate

Obrézek 323: Dialog pro generovani API klice

-~ Zadejte popis, napriklad nazev softwaru treti strany, a volitelné omezte IP adresy,
které maji opravnéni odesilat pozadavky API prostfednictvim IP whitelistu.

I Edit APl key I

The API key consists of AP key ID and access key separated by a hyphen (-).
Now copy the APl key to use it in the REST programming.

For security reasons, the APl key is not saved in plain text in the AirKey system and can therefore no longer
be displayed!

Use the IP-Whitlist to allow access only from registered IP addresses.

APl key

IvkTo1IVKrhjA2d-EmSChVWIs21INZPI2CYe W of8XTgAT TuTza5BpLyRT1Yd

Description

1P whitelist (; P s)

192.168.0.1, 10.20.30.0/24, 1001:1002:0:0:0:0:0:1008, ...

x Cancel Save

Obrazek 324: Detaily generovani API klice
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zdejte pouze ty IP adresy, které maji povoleno odesilat pozadavky API do

o Pro zvySeni bezpecCnosti pouzijte funkci IP whitelistu. Pro kazdy API klic
vaseho uzamykaciho systému AirKey.

V IP whitelistu jsou povoleny IP adresy ve formatu IPv4 i IPv6. Jako
oddélovac mezi nékolika IP adresami pouzivejte ¢arku (,).

Z bezpeénostnich divodu se API kli¢ zobrazuje cely pouze jednou. Ulozte jej
na bezpec¢ném misté nebo jej pouzijte ve svém softwaru tretich stran.

> Zadané udaje k API klic¢i ulozte kliknutim na tlacitko Ulozit.

Na jeden uzamykaci systém AirKey lze generovat aZ 10 API kli¢l. Systém
AirKey tedy miZe ovladat vice ne? jeden software ttetich stran.

Generovany API kli¢ je uveden v obecném nastaveni a miZe byt nasledné upraven.

12.3 Uprava API klice

Popis a IP whitelist existujicich API kli¢l Ize nasledn& upravit v Nastavenich na karté
Obecné informace pomoci symbolu tuzky. Pro jednotlivé klice API jsou navic k dispozici
funkce Generovat znova, Odstranit a Deaktivovat /| Znovu aktivivovat.

API key list
AP! key ID Date, ime ~ | Description 1P whitelist e

IvkTo1IVkfrhjAgd 10/05/2019 09:36:01
1440VdP2KjFtNPM  10/05/2019 10:15:50 3rd party 7 7/  Regenerate  Delete Deactivate

~
~

Regenerate * Delete Deactivate

Show 1 to 2 of 2 entries

Obrazek 325: Upravit API kli¢

12.3.1 Znovu vygenerovat API klic¢

Timto se stavajici API kli¢ nahradi novym API klicem. Nahrazeny API kli¢ ztraci svou
platnost.

-V Nastavenich na karté Obecné informace v seznamu API kli¢Q kliknéte na
Generovat API kli¢ znovu ©.

> VSechny dalsi kroky jsou stejné jako pFi generovani API klice.

12.3.2 Odstranéni API klice

Timto se existujici API kli¢ odstrani. API kli¢e budou ze seznamu odstranény a tim ztrati svou
platnost. Odstran&nim API kli¢d se zvysi pocet API kli¢d, které jsou k dispozici.

-V Nastavenich na karté Obecné informace v seznamu API kli¢Q kliknéte na

Odstranit @.

> Potvrdte dialogové okno pro Odstranéni, aby byl API kli¢ definitivné vymazan.
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The existing APl key including description and IP whitelist will be deleted.

x Cancel @ Delete

Obrézek 326: Odstranit API kli¢

12.3.3 Deaktivace a opétovna aktivace API klice

v

Timto se stavajici aktivni API kli¢ deaktivuje nebo se znova aktivuje. Deaktivovany API kli¢
je neplatny a do uzamykaciho systému AirKey nelze odesilat zadné pozadavky API. API klic,
stejné jako jeho popis a seznam IP whitelist, se prostrednictvim deaktivace a aktivace
nemeéni.
>V Nastavenich na karté Obecné informace v seznamu API kli¢d kliknéte na
Deaktivovat © pripadné Aktivovat.

> Potvrdte dialogové okno pro Deaktivaci nebo Aktivaci pro provedeni poZzadovaného
kroku.

Deactivate APl key

The existing APl key will be deactivated and can only be used again for APl access after a new activation.

¥ cancel Deactivate

Obrézek 327: Deaktivovat API kli¢

| Activate APl key |

The deactivated AP key will be activated. The API key, description and IP whitelist remain unchanged.

x Cancel Activate

Obrazek 328: Aktivovat API kli¢

12.4 Cloudové rozhrani AirKey - Testovaci prostredi

Testovaci prostifedi vam pred aktivaci cloudového rozhrani AirKey (API) davda moznost
vyzkouset si jej v chranéném prostiedi se zkusebnimi daty.

Tato moZnost je primarné uréena k podpofe integratorl nebo programatort systémy tretich
stran v ramci integrace pro cloudové rozhrani AirKey. Testovaci prostfedi je k dispozici, i
kdyz jesté nebylo aktivovano cloudové rozhrani AirKey.
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V testovacim prostredi se zadné kredity KeyCredits neuctuji. Kromé toho se
prostfednictvim testovaciho prostfedi neodesilaji zadné SMS zpravy.

Testovaci prostredi cloudového rozhrani AirKey (API) je pfristupné
prostiednictvim vlastniho koncového bodu (kam se musi odesilat pfikazy API).
Koncovy bod ("Endpoint"): https://integration.api.airkey.evva.com:443/cloud

12.4.1 Generovat testovaci data

Pro prvni pouziti testovaciho prostfedi je nutné nejprve vygenerovat testovaci data.

Aby bylo mozné vygenerovat testovaci data, musi byt predem vygenerovan
API klic.

>V Nastavenich na karté Obecné informace kliknéte na Generovat testovaci data.

AirKey Cloud Interface (API) - test environment

The test environment gives you the possibility to test the AirKey Cloud Interface (API) in a protected environment with test data before activation.
Note: No KeyCredits are required and no SMS will be sent out.
Details can be found in the API documentation.

Endpoint  https/integration.uat.api.airkey.evva.com:443/cdoud

API key PXJx08MIaDVXAZZT-HojIGKYRGFCTmVvEBJ85kkzn YN]8d7 30fiPYb5haTOkKC 82y

Generate API key

Generate test data There are no API test data yet.

Obrazek 329: Generovat testovaci data

Tim se vygeneruji testovaci data. Pomoci testovacich dat je mozné vyzkouset kazdy pozada-
vek API z dokumentace API. Testovaci data se musi vygenerovat pouze jednou.

12.4.2 Generovat API klic

Komunikace s testovacim prostfedim cloudového rozhrani AirkKey (API) vyzaduje také kli¢
API. Bez tohoto API klice nemohou byt pozadavky API odesilany do testovaciho prostiedi. Ve
srovnani s pravym cloudovym rozhranim AirKey se kli¢ API testovaciho prostfedi zobrazuje
ve formatu prostého textu.

> V Nastavenich na karté Obecné informace v sekci cloudové rozhrani AirKey
(API) - testovaci rozhrani kliknéte na Generovat API klic.
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AirKey Cloud Interface (API) - test environment

The test environment gives you the possibility to test the AirKey Cloud Interface (AP} in a protected environment with test data before activation.
Note: No KeyCredits are required and no SMS will be sent out.
Details can be found in the API documentation.

Endpoint  hitps2/integration.uat.api.airkey.evva.com:443/doud

APl key pXIX0EMIaDVAZZT-HIGKYREFCT myWEBJB5kkznYMj8d7 30fiPYbShaTOkCCa2y

Generate AP| key

Generate test data There are no AP test data yet

Obrazek 330: Generovat API kli¢ testovaciho prostredi

Opétovné kliknuti na tlacitko Generovat API klicnahradi existujici API kli¢

3T

Po kazdém prihlaseni se musi API kli¢ vygenerovat znovu.

12.4.3 Resetovat testovaci data

Testovaci data testovaciho prostiedi cloudového rozhrani AirKey lze resetovat do plvodniho
stavu jednim kliknutim. Veskeré testovani Ize tedy provadét s jednotnymi zkusebnimi udaji.

> V Nastavenich na karté Obecné informace v sekci cloudové rozhrani AirKey
(API) - testovaci rozhrani kliknéte na Resetovat testovaci data.

Reset test data Last reset on: 10/05%2019 10:51:55

Obrazek 331: Resetovat testovaci data

Resetovani testovacich dat je potvrzeno zpravou o Usp&$ném provedeni. Cas posledniho
resetu se zobrazuje v sekci Testovaci prostredi cloudového rozhrani AirKey (API).
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Uzamykaci komponenty indikuji udélosti riznymi optickymi a akustickymi signdly.

Cislo i . . .. | Akusticky i
., Udalost Opticky signal®) . s v Poznamka
signalu signal™)
Zamknuti pomoci
Signal 1 | opravnéného SSSSS
média
, Konec doby
Signal 2 , e0o000 hhhhh
g odemknuti
Zamknuti pomoci
Signal 3 | neopravnéného 00-00-00-00 VV-VV-VV-VV
média
Signal se zobra-
zuje pri vlozeni
vybitych baterii
misto signalu 8
Signalizace vybité a pri procesu
baterie zamykani pred
signalem 1.
(Zobrazi se v , )
. fx Po prvni signali-
Online spravé . vl
X i zaci lze jeste
systemu AirKey v .
o, V----vy----v--- | provést 1 000
Signal 7 | tabulce uzamyka- ,
, -V uzamykacich
cich komponent a rocest popf
v podrobnostech P  POPI:
, jsou mozné
uzamykaci kompo- ,
N 2 tydny v pohoto-
nenty prostred- , ..
L vostnim rezimu
nictvim symbolu .. L
" . . (pri pokojove te-
Baterie je vybita".) M v sy
ploté a pouzivani
karty, privésku
nebo kombinova-
ného klice).
Vlozeni nové bate-
Signal 8 | rie, resp. restart [ 1) hh--ss--vv
komponenty
Médium bez Jiz se nepouziva
segmentace EVVA; K tomutopL'léeIu s.,e
Signal 9 | karta nepatii eoo Zadny

k uzamykacimu
systému

pouziva pouze
signal 3.

access to securlty

13 Signalizace uzamykacich komponent
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Cislo X . . ... | Akusticky .
., Udalost Opticky signal™) L . y Poznamka
signalu signal™)
Signalizace pro-
SSS---SSS--- béhne napftiklad
Chyba komunikace | ®--@--@--0--0-- Y. p
SSS---SSS--- pri chybném
L, nebo hardwaru 0--0--0--0--0-- o _
Signal 10 , SSS---SS5--- spojeni mezi
uzamykaci 0--0--0--0--0-- -
SSS---5SS--- hlavici a elektro-
komponenty 0--0--0--0--0 . .
SSS---SSS nickou jednotkou
cylindrické vlozky.
Aktualizace firm- 0-0-0-0-0. . Doba trvani:
Signal 11 | waru uzamykaci (1 s interval, Zadny do ukonceni
komponenty 12 ms pulz) komunikace
Aktualizace
Signal 12 uzamykaci VVVVV
g komponenty /
média Uspésna
Aktualizace
Signal 13 | uzamykac 0e-0e hhhhh
komponenty /
média nelspésna
0-0-0-0-0-0. .. Doba trvani:
Signal 14 | Cteni média AirKey | (100 ms interval, | Zadny do ukonéeni
10 ms pulz) komunikace
Wake-up a
, Bluetooth funkce 0-0-0-0-0 . .
Signal 15 . . _ Zadny
dostupna u Airkey | (1,5 s interval)
(napf. dotykem)
i Zahajeni trvalého
Signal 16 VJ , SSS---VVV
otevreni
o, Konec trvalého
Signal 17 . 000---000 VVV---SSS
otevreni
V====V===-V=---V
®--0--0--0--0-- SSS---555---
SSS---SSS---
*--0--0--0--0-- SSS---SSS---
0--0--0--0--0-- SSS---SSS---
L °--0--0--0--0 5§5=--55S Pficina: Jedna z
Nouzovy rezim V--=-V-==-V----V baterii bvla vio-
Signal 18 | baterie cylindrické . 0.0 0.0 S$SS---5S5--~ Sena nesy ravnd
vlozky AirKey 59877798577 . P .
0--0--0--0--0-- SSS---SSS--- nebo je vybita.
0--0--0--0--0-- SSS---555---
SSS---SSS
¢--0--0--0--¢ hh--ss--vv
oo V===-V===-V----V

") Vysvétleni k signaldim:

Optické signaly: Zluta @, Cervena ®, zelena ®, modra @

Akustické signdly: v = vysoky tén, s = stfedni tén, h = hluboky tén

Kazdy signal ma délku 50 ms, pauzy jsou oznaceny spojovnikem "-".
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14 Hodnoty a limity AirKey

V této kapitole jsou shrnuty maximalni konfigurace na médium a uzamykaci komponentu.

14.1 Online sprava systému AirKey

Polet maximaln& moznych uzamykacich komponent, Usekd, osob a médii je neomezeny.

14.2 Uzamykaci komponenty AirKey

e Bez aktualizace se ukldda poslednich 1 000 zdznamu protokolu.

e Spravovat Ize maximalné 1 000 zdznamU v seznamu zak&zanych polozek.
e Je moznych maximalné 96 pfirazeni k Useku.

e MdiZe byt pfidéleno maximaln& 250 schvaleni pro jiné klienty.

14.3 Karty, privésky nebo kombinované klice

e Bez aktualizace se uklddd maximaln& 256 zaznamu protokolu.

e MdlZe byt pfidéleno maximalné 150 opravnéni k jednotlivym dvefim.

e Mi{ze byt pfidéleno maximaln& 100 opravnéni k Usekdm. (Pokud je ptidéleno pouze
12 individudlnich opravnéni s 8 moznymi pfistupy, lze pridélit celkem pouze 96
opravnéni k Gsekdm.)

14.4 Aplikace AirKey

e Bez aktualizace se uklddd maximalné& 256 zaznamu protokolu.
e Lze ptidélit neomezeny polet opravnéni k jednotlivym dvefim a tsekdm.
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15 Kdy se odecitaji kredity KeyCredit?

Pro béZzny provoz uzamykaciho systému AirKey jsou k zadavani nebo zméné pristupovych
opravnéni nutné kredity KeyCredit.

Kredity KeyCredit jsou odecitdny pouze v pripadé mnozstevniho kreditu. Jakmile je
k dispozici ¢asovy kredit, vyuziva se ¢asovy kredit a mnozstevni kredit zGstdva nedotéeny.

Kredity KeyCredit jsou odecitany pfi nasledujicich akcich:
e pfi udélovani novych opravnéni a jejich nasledném dokonceni,
e pfi zméné stavajicich opravnéni a jejich nasledném dokonceni,
e pri opétovné aktivaci deaktivovaného média, pokud byla zachovana opravnéni deakti-
vovaného média.
e v pfipadé vymény smartphonu, kdyz se do nového smartphonu prenaseji opravnéni
e pfi aktivaci cloudového rozhrani Airkey (API)

V pfipadé novych opravnéni nebo zmén opravnéni se kredity KeyCredit odecitaji teprve poté,
kdy bylo na zavér zhotoveno médium. Pfitom je odecten jeden kredit KeyCredit na jedno
zhotoveni. Rovnéz je mozné nastavit nebo zmeénit vice opravnéni najednou - v takovém
pfipadé se odecte pouze jeden kredit KeyCredit.

Pfi odstrafiovani opravnéni nebo deaktivaci ¢i vyprazdnéni médii se neodecitaji zadné kredity
KeyCredit.
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16 Odstranovani chyb

Volbou systému AirKey jste se rozhodli pro velmi kvalitni a velmi peclivé testovany
elektronicky uzamykaci systém. Pokud byste se presto setkali s poruchou nebo problémem,
najdete v této kapitole tipy pro odstranéni téchto poruch.

16.1 V ramci systému neni mozna zadna komunikace

Pokud nemuUZete zaregistrovat smartphone nebo provést aktualizaci uzamykacich komponent
AirKey, provedte tyto kontroly:

>

Ujistéte se, ze je smartphone pripojen k internetu (WiFi nebo mobilni data),
a v pripadé potfeby pripojeni aktivujte.

Zkontrolujte, zda neni ve vasi IT infrastrukture zablokovan port 443. Tyto porty jsou
potieba ke komunikaci v rdmci systému AirKey a musi byt oteviené. Viz kapitola
Systémové pozadavky.

16.2 Uzamykaci komponenta rozpoznava média pouze sSpatné

nebo viibec

Pokud jsou u jedné uzamykaci komponenty v porovnani s ostatnimi uzamykacimi kompo-
nentami rozpoznavana média pouze $patné nebo vibec, zkontrolujte nasledujici kroky:

>

Dbejte na to, aby médium bylo pfi identifikaci na Cteci jednotce priloZzeno nehybné,
a pockejte, dokud uzamykaci komponenta nezacne signalizovat zelené. (Modra
signalizace poukazuje na to, ze probihd komunikace mezi smartphonem a uzamykaci
komponentou.)

Pokud uzamykaci komponenta nereaguje, zkontrolujte spravnou polohu média.
Kombinovany kli¢ se musi napfiklad pfilozit tou stranou, na které se nachazi symbol
RFID.

Pokud by ani toto nepfineslo pozadovany Uspéch, pak vyckejte 50 sekund, aniz byste
na Ctecce provadéli identifikaci - uzamykaci komponenta nové zkalibruje elektrické
pole. Opé&tovnou kalibraci mlzete provést i ru¢né pridrzenim kovového predmétu
u Ctecky.

16.3 Maédia jiz nejsou rozpoznavana

Pokud uzamykaci komponenta jiz nerozpoznava urcité médium, provedte tyto kontroly:

>

Pokud se jednad o smartphone, ovéfte, zda je aktivovdana komunikace NFC nebo
rozhrani Bluetooth. Pfipadné zkuste spojeni NFC / Bluetooth navazat znovu a dbejte
na to, aby byl smartphone u Ctecky pridrzen ve spravné poloze. Upozorfiujeme, ze
v zavislosti na typu smartphonu se zde mohou vyskytovat rozdily.

Pokud ¢&te¢ka uzamykaci komponenty nebo kddovaci stanice na médium jiz vibec
nereaguje, podrzte médium po dobu pfiblizné 10 sekund u c¢tec¢ky uzamykaci
komponenty nebo kddovaci stanice. Médium by se tim mélo samo opravit. Dokonceni
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procesu poznate podle toho, Zze uzamykaci komponenta nebo kddovaci stanice opét
signalizuje jako obvykle.

16.4 Hlavice cylindrické viozky AirKey se neda odSroubovat

Pokud by se jiz nedafilo odSroubovat hlavici cylindrické vlozky AirKey, muZete problém
odstranit provedenim nasledujicich opatreni:

>

Dbejte na to, aby byl k demontdzi hlavice pouzit montdzni nastroj urleny pro
cylindrickou vlozku AirKey.

Cylindrické vlozky AirKey v provedeni europrofil jsou na celni strané elektronické
jednotky vybaveny servisnim otvorem, pres ktery lze osu hlavice upevnit vhodnym
kovovym kolikem. Doporucujeme pouzit montazni nastroj Sada 2.

Postup:

>

Kovovy kolik z montazniho nastroje Sada 2 zastréte do servisniho otvoru na celni
strané cylindrické vlozky v provedeni europrofil.

Pritom otacejte hlavici tak dlouho kolem jeji osy, dokud nebude mozné kovovy kolik
zasunout do servisniho otvoru o poznani hloubéji. Nyni kovovy kolik drzte v této
poloze a demontujte hlavici obvyklym zplsobem pomoci montéZniho néstroje.

Po demontazi hlavice kovovy kolik vyjméte.

Pokud nevlastnite cylindrickou vlozku AirKey v provedeni europrofil nebo pokud je
cylindrickd vlozka AirKey vsazena do kovani nebo rozety s ochranou proti vytazeni,
podrzte opravnéné médium u Ctecky, dokud se cylindrickd vloZzka nespoji. Béhem
doby odemknuti (zatimco je cylindrickd vlozka spojend) nasadte na cylindrickou
vloZku montazni nastroj. V tomto pfipadé se cylindricka vlozka jiz nerozpoji a hlavici
je mozné snaze odSroubovat.

16.5 Uzamykaci komponenta signalizuje "chybu hardwaru”

Pokud uzamykaci komponenta AirKey signalizuje chybu hardwaru (viz ¢ast Signalizace
uzamykacich komponent), je mozné, Ze hlavice / Cteci jednotka neni pfipojena k pfislusné

elektronické jednotce / k pfislusné Fidici jednotce.

Zkontrolujte kontakty, zasuvku a pfipojeni podle montazniho navodu.

16.5.1 Cylindricka viozka AirKey

Dbejte na to, aby byl tésnici krouzek spravné nasazen na ose cylindrické vlozky,
a opét prisroubujte hlavici na cylindrickou vlozku otacenim ve sméru pohybu
hodinovych rudi¢ek, az ucitite odpor.

Sejméte montdzni nastroj.

Poté otacejte hlavici proti sméru pohybu hodinovych ruci¢ek, dokud neucitite, ze
doslo k zacvaknuti.

Dbejte na to, aby hlavice i elektronicka jednotka spravné zaskocily.
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16.5.2 Nasténna cteci jednotka AirKey

-~ Dbejte na spravné spojeni mezi nasténnou cteci jednotkou a Fidici jednotkou
nasténné Cteci jednotky AirKey. V pripadé potreby zkontrolujte kabeldz a konektory.

16.6 Elektronicka hlavice je hlife ovladatelna

V zavislosti na presahu cylindrické vliozky pres kovani, resp. rozetu cylindrické vlozky mize
za urcitych okolnosti dochazet k t&Zkému chodu cylindrické viozky v dlsledku tieni t&snéni
mezi télesem cylindrické vlozky a elektronickou hlavici. V pfipadé vnitfniho pouziti Ize
v téchto pfipadech tésnéni sejmout.

Pokud byste i presto potiebovali pomoc, obratte se na partnerskou firmu EVVA
(podporu EVVA).
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V 4

17 Dillezita upozornéni

17.1 Systém

zdkonnych predpisl a zejména zakona o ochrané osobnich Gdajl podléhat
ohlasovaci a schvalovaci povinnosti. V souvislosti s tim neprebird spole¢nost
EVVA Sicherheitstechnologie GmbH Zadnou odpovédnost a zaruku za
pouzivani produktu v souladu se zakonem.

c Je nutné vyslovné upozornit na to, Ze tento systém AirkKey muZe podle

Ke komunikaci v ramci systému AirKey jsou pouzivany internetové porty 443
a 7070. Dbejte na to, aby tyto porty nebyly zablokovany. Pfi pouzivani
mobilni datové sité je za spravu portu odpovédny poskytovatel mobilni sité.
Pokud by se pfi pouzivani mobilni datové sité ve spojeni se systémem AirKey
vyskytl problém, obratte se na svého poskytovatele mobilni sité.

vysokou Uroven zabezpeleni systému a v pfipadé ztraty média udrzovali
seznam zakazanych polozek co nejkratsi. Neomezend opravnéni bez data
vyprseni platnosti by méla byt pridélovana pouze nouzovym médiim (napfr.
pozarni kli¢).

c Opravnéni vystavujte s co nejkratsimi dobami platnosti, abyste zajistili
Pracujte stale s aktualni konfiguraci celého systému, abyste zajistili vysokou
Uroven zabezpeceni systému.
Bezpednostni pokyny k jednotlivym systémUim naleznete na té&chto adresach:
Cylindrické vlozky, visaci zamky: PDF

Nasténné cteci jednotky, Fidici jednotky: PDF

Normy a smérnice
Sy Sl EN
C€ @ @m@ P65 15684

EN EN »

179 1125 SKG vds

Kontrola podle smérnic CE | EN 1634: 30 minut | EN 1634: 90 minut | tfida ochrany IP65 |
EN 15684 | vhodné pro zamky podle EN 179/1125 (pfi pouziti bezpec¢nostni funkce pro
pfipad paniky FAP)

SKG | vds!

1 Pfipravuje se.
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18 Technické podrobnosti o rozhrani
RS485 u nasténnych ctecich
jednotek s rozhranim Bluetooth

Po Uspésném pristupu na nasténné cCteci jednotce s rozhranim Bluetooth je ze Ctecky pres
rozhrani RS485 odeslédna datova jednotka APDU se zaznamem v protokolu tohoto pfistupu.

Zadznam v protokolu obsahuje kromé jinych parametrl také péti bajtovy identifikator
lockingSystemID média (pristupového média nebo smartphonu), které nasténnou cteci
jednotku Uspésné odemklo.

Tento identifikator lockingSystemId (int64) lze poté zjistit prostirednictvim cloudového
rozhrani Airkey (API). Priklad: GET/v1/media?lockingSystemId=000102030405

Na zakladé t&chto informaci Ize realizovat r(zné pfipady pouZiti, jako napF.:
e Zobrazeni jména osoby, kterda nasténnou c¢teci jednotku pravé odemkla.

e Nacteni doplfikovych parametrd, napf. z pole ,Komentai™ tohoto média a pouziti té&chto
informaci pro systémy tretich stran.

e Ovladani vytahu Zadejte napf. minimalni retézec JSON do pole pro komentar
pristupového média nebo smartphonu, aby bylo mozné zadat konkrétni podlazi pro
toto médium, a tuto informaci pouzit pro ovladani vytahu.

18.1 Aktivace rozhrani RS485 pro nasténnou &teci jednotku s rozhranim Bluetooth

Aby bylo mozné zdznam v protokolu pFi UspéSném pfistupu predat prostiednictvim rozhrani
RS485, musi byt v online spravé systému AirKey aktivovano pfislusné nastaveni nasténné
Cteci jednotky Bluetooth.

> Na Uvodni strance Domovska stranka vyberte dlazdici Nasténna cteci jednotka.

> Ptipadn& mdzZete zvolit v hlavhim menu moznosti Uzamykaci systém — Uzamykaci
komponenty.

> Kliknéte na nasténnou Cteci jednotku s Bluetooth, pro kterou chcete tuto funkci
aktivovat.

> Prejdéte na kartu Nastaveni.V dolni ¢asti zasSkrtnéte policko Rozhrani RS485.

jinak se zobrazi upozornéni, ze pro pouziti této funkce je tfeba firmware

o Nasténna Cteci jednotka Bluetooth vyzaduje verzi firmwaru 5.86 nebo vyssi,
aktualizovat.
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Pomoci adaptéru RS485 pripojeného k rozhrani RS485 nasténné Cteci jednotky AirKey, Ize
protokolovy zdznam posledniho Uspésného pristupu predat do systému tretich stran (napfr.
prostrednictvim USB nebo Ethernetu).

18.2 Konfigurace sériové komunikace RS485

Adaptér RS485 se pritom pripojuje paralelné ke stavajicimu kabelu na fidici jednotce na
konektoru cCteci jednotky.

e Pin 2 konektoru — Doorbus B-

e Pin 3 konektoru — Doorbus A+

Dal$i informace o obsazeni konektord naleznete v popisu na krytu Fidici
jednotky.

Sériové rozhrani musi byt nakonfigurovéno nasledujicim zplsobem:
e Prenosova rychlost: 115200
o Datovy bit: 8
e Stopbit: 1
e Parita: even

e No CTS flow control
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18.3 Specifikace APDU zaznamu protokolu Gispésného

pristupu

18.3.1 APDU zaznamu protokolu

APDU Bytes | CLA | INS P1 P2 | LE (data length) data

Byte OxCC | OxD6 | OxFO | 0x00 | OxOE <14 byte event log entry>

Example 0xCC | OxD6 | OxFO | Ox00 | OxOE Oe 4e 25 34 f0 32 76 d3 b9
7a 00 00 02 8c

18.3.2 Zaznam protokolu - 14 bajt

Byte 00 | 01]02|03|04] |05[06]|07 08 09 10 (11 1213
Description lockingSystemlId Timestamp Unlocking customerID
status (not used)
Example Oe [4e[25]34|f0 | [32]76[d3]|bo 7a 00 | 00 [ 02| 8c
18.3.2.1 Format casového razitka
Byte 1 Byte 2 Byte 3 Byte 4 Byte
8(7|(6(5(4|3|2|1 8(7(6(5|4|3|2]|1 8|7 3(2(1 8|7(6(5(4|3|2]|1 Bits
* * X X X * R1
X | k x X R2
X [k | k[ k| k R3
*x X X R4
X | k| % X |k R5
X[k | k| k[ k| x R6
ofofsifofosfof Jofs]1fi]ofsf1]o] s]1]ofs]ofofs1] J1fo]s]1[1]ofof1] | wv
R1 ... Rok: rok minus 2010 (rok 2022 = 001100)
R2 ... Mésic: leden = 01, Unor = 02, bfezen = 03 atd.
R3 ... Den: rozsah hodnot 01-31
R4 ... Hodina: rozsah hodnot 00-23
R5 ... Minuty: rozsah hodnot 00-59
R6 ... Sekundy: rozsah hodnot 00-59
R7 ... Priklad: 00110010 01110110 11010011 10111001 odpovida k 2022-09-27
13:14:57
18.3.2.2 Stav odemknuti
Byte 1 Description
b8 b7 b6 b5 b4 b3 b2 b1 Bit
0 R1
1 R2
0 0 0 R3
0 0 1 R4
0 1 0 R5
0 1 1 R6
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1 0 0 R7
1 1 0 R8
1 0 1 R9
1 1 1 R10
° ° ° ° R11
0 1 1 1 1 0 1 0o | | R12
R1 ... Cas je aktudlni
R2 ... Cas neni aktudlni. Vypadek napajeni byl pfili§ dlouhy.
R3 ... Zamitnuty pfistup: Momentalné neni povoleno
R4 ... Zamitnuty pfistup: Médium se nachazi na seznamu zakazanych polozek uzamykaci
komponenty
R5 ... Zamitnuty pfistup: Cas neni aktudlni
R6 ... Zamitnuty pristup: Chyba podpisu
R7 ... Zamitnuty pfistup: Schvaleni neni aktualni (uvolnéni do jiného uzamykaciho
systému)
R8 ... Zamitnuty pristup: Svatek je aktivni
R9 ... Pristup udélen: Pristup pfes hands-free

R10 ... Pristup udélen
R11 .. Stav baterie: Pro nasténnou cCteci jednotku s rozhranim Bluetooth vzdy 100 %
R12 .. Priklad: 0x7a znamena aktualni ¢as, pristup udélen, stav baterie 100 %

18.3.3 Priklad
e APDU: CC D6 FO 00 OE Oe 4e 25 34 f0 32 76 d3 b9 7a 00 00 02 8c

e Zaznam v protokolu: Oe 4e 25 34 f0 32 76 d3 b9 7a 00 00 02 8c

»= lockingSystemId: Oe 4e 25 34 f0

= Timestamp AirKey: 32 76 d3 b9 = 2022-09-27 13:14:57

= Unlocking status: 7a = Cas je aktualni, pfistup udélen, stav baterie 100 %
= customerId: 00 00 02 8c

Identifikator lockingSystemID pfistupovych médii Ize také predat do systému
e tretich stran prostrednictvim kddovaci stanice. K tomu pouzijte parametr -

notify" pfi spousténi kddovaci stanice pomoci pfikazového radku. Podrobnosti
najdete v kapitole Pouziti kddovaci stanice pomoci prikazového radku.
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19 Prohlaseni

o shodé

EVVA Sicherheitstechnologie GmbH m
wienerbergstrale 59-65 | A-1120 Wien | www evva.com

+43 1811650 +43 18122071 office-wien@evva.com accesstosecurity

Be 5965 | A 1120 Wen

EU - KONFORMITATSERKLARUNG

EVVA Sicherheitstechnologie GmbH, eine Gesellschaft mit beschrankter Haftung
mit Sitz in Wien, Osterreich, bestatigt hiermit, dass folgende Produkte den
nachstehend genannten Richtlinien entsprechen:

AIRKEY

AirKey-Zylinder

E.A.PZ.
E.A.AL
E.A.HB.

AirKey-Hybridzylinder

E.A/[System].PZ

AirKey-Hangschloss

E.A.HA.

AirKey-Wandleser

E.A.WL.

AirKey-Steuereinheit

E.A.WL.CU.

AirKey-Notstromgerat

E.ZU.NG.V1

Hersteller: EVVA Sicherheitstechnologie GmbH
WienerbergstraBe 59-65
A-1120 Wien
Osterreich

Die alleinige Verantwortung fir die Ausstellung dieser Konformitatserkldrung
tragt der Hersteller. Gegenstand der Erkldrung sind alle seriengefertigten
Produkte ab dem Ausstellungsdatum dieser Erklarung. Der oben beschriebene
Gegenstand der Erklarung erflllt die einschldgigen Harmonisierungsvorschriften

der Union:

s Richtlinie 2014/53/EU (,Funkanlagen Richtlinie")
« Richtlinie ROHS 2011/65/EU in der Fassung von 2014/76/EU

Angewandte harmonisierte Normen:

EN 50364:2010
EN 62479:2010
EN 50581:2012

3100000600669705
BIC: RZBAATWW

EN 62368-1:2014 bzw. IEC 62368-1:2014
EN 300330 V2.1.1

EN 300328 V2.1.1

EN 301489-3 v2.1.1

EN 301489-17 V3.2.0

Bark Austria GF: Mag. Stet
IBAN. AT761200000616194700 LND-Nr - ATU 85126268 | FN 120755 g, HG Wier Vi 50
8IC. BKAUATWW ARA-Lizera-Nr. 2383 (e Vierpackunigen entplichiet) | bbr 90 02453 §

224



Prirucka k systému AirKey | Verze 2.7 | xx. x. 2022 | Technické zmény a tiskové chyby vyhrazeny

Notifizierte Stelle:

TUV AUSTRIA SERVICES GMBH
Industry & Energy Austria
EMV--MT-LAB

DeutschstraBe 10, 1230 Wien
Kennnummer: 0408

Die Komponenten werden mit einer Firmware ausgeliefert, die den
bestimmungsgemé&Ben Betrieb der Funkanlage ermdglichen.

Unterzeichnet flir und im Namen von EVVA Sicherheitstechnologie GmbH

T

Mag. Stefan Ehrlich-Adéam
Geschaftsfihrer Wien, 13.06.2017

EU-Konformitatserklarung_AIRKEY / 2
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20 Declaration of Conformity

EVVA Sicherheitstechnologee GmbH m
WienerbergstraBe 59-65 | A-1120 Wien | wwvr.evva com

+43 1 811 65:0| - +43 181220 71| © office-wien@evva.com access to security

EVVA Sicherhenstechaoiogie GmbH | Wienerbergsirafe S5-64 | A 1120 Wien

EU - DECLARATION OF CONFORMITY

EVVA Sicherheitstechnologie GmbH, a limited liability company having its seat in
Vienna, Austria, herewith confirms compliance of the following products with the
directives below:

AIRKEY

AirKey-Cylinder E.A.PZ.

E.A.AIL

E.A.HB.
AirKey-Hybridcylinder E.A/[System].PZ
AirKey-Padlock E.A.HA.
AirKey-Wallreader E.A.WL.
AirKey-Control Unit E.A.WL.CU.
AirKey-Emergency Power Device E.ZU.NG.V1

Manufacturer: EVVA Sicherheitstechnologie GmbH
WienerbergstraBe 59-65
A-1120 Vienna
Austria

This declaration of conformity is issued under the sole responsibility of the
manufacturer. Object of this declaration are all serial manufactured products
since the issue date of this declaration. The object of the declaration described
above is in conformity with the relevant Union harmonisation legislation:

* Directive 2014/53/EU (,Directive for radio equipment devices")
« Directive ROHS 2011/65/EU in the version of 2014/76/EU

Relevant harmonised Standards:

EN 62368-1:2014 respectively IEC 62368-1:2014
EN 300330 v2.1.1

EN 300328 v2.1.1

EN 301489-3 v2.1.1

EN 301489-17 V3.2.0

EN 50364:2010

EN 62479:2010

EN 50581:2012

GF. Mag Stefan Ehrkeh Adam
UID-Nr. ATU 65126268 | FN 120755 g, MG Wien | DVR. 0131504
en2 Nt 2383 {alke Verpackungen entpllichied) | bbn 90 02453 5
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Notified body:

TUV AUSTRIA SERVICES GMBH
Industry & Energy Austria
EMV--MT-LAB

DeutschstraBe 10, 1230 Vienna
Number: 0408

The components are delivered with a firmware which allows the radio equipment
to operate as intended.

Signed for and on behalf of EVVA Sicherheitstechnologie GmbH

e

Mag. Stefan Ehrlich-Adam
Managing Director Vienna, 13.06.2017

EU-Declaration of Conformity_AIRKEY / 2
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22 Slovnicek pojmii

V ramci systému AirKey se mimo jiné pouzivaji tyto pojmy:

Oznaceni Funkce

Klient Majitel uzamykaciho systému s jedinecnym cislem zakaznika

Spravce Jednd se o uzivatelskou roli systému AirKey, kterd je opravnéna
k provadéni vsech administrativnich cinnosti v Online spravé systému
AirKey. Pro jednoho klienta miZe byt vytvoreno nékolik spravcd. Pro kaz-
dy uzamykaci systém AirKey musi byt definovan alespon jeden spravce.

Osoba Uzivatelé, ktefi vyuzivaji média. Osobam jsou prfifazovana média
s pfistupovymi opravnénimi pro Useky a uzamykaci komponenty.

Média Jsou to takové smartphony nebo pristupovd média, kterda lze pridat do

uzamykacich systém{ Airkey a kterd zajisti pfistup k pfisludnym
uzamykacim komponentam AirKey.

Pristupova média

Jsou to pasivni média NFC (bez vlastniho napajeni), kterda mohou byt
stejné jako smartphony pouzivana v uzamykacich systémech AirKey. Patfi
mezi né typové karty, privésky na klice, kombinované klice, ndramky atd.

Zdrojové médium

Tento pojem se pouziva v souvislosti s funkcemi ,Vymeéna smartphonu" a
»~Duplikovat médium". Popisuje smartphone nebo pristupové médium, ze
kterého byla zahdjena vyména nebo duplikace. V pfipadé vymény
smartphonu popisuje zdrojové médium ,stary" smartphone, ktery ma byt
nahrazen novym.

Cilové médium

Tento pojem se pouziva v souvislosti s funkcemi ,Vyména smartphonu" a
»~Duplikovat médium". Popisuje smartphone nebo pristupové médium, na
které se maji prenést opravnéni a nastaveni systému AirKey. V pfipadé
vymeény smartphonu popisuje cilové médium ,novy" smartphone, ktery ma
nahradit jiny smartphone.

Uzamykaci Jedna se o cylindrické vlozky (v rlznych provedenich), visaci zdmky a

komponenty nasténné Cteci jednotky AirKey, které oteviraji a zaviraji dvefe v uzamy-
kacim systému.

Usek Je administrativni jednotka v Online spravé systému AirKey, ktera

obsahuje nékolik uzamykacich komponent. Useky usnadfiuji sprdvu uzamy-
kaciho systému AirKey a udélovani opravnéni pro uzamykaci komponenty.

Kredity KeyCredit

Popisuji zlstatek kreditd v uzamykacim systému AirKey. Kredit je potieb-
ny pro udéleni novych opravnéni, ke zméné stavajicich opravnéni nebo k
aktivaci dalSich funkci AirKey.
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Cloudové rozhrani
AirKey

U cloudového rozhrani systému AirKey se jedna o rozhrani (API) pro
systémy tretich stran na bazi REST. Toto rozhrani umoziuje ovladani
urcitych funkci systému AirKey pomoci softwaru tretich stran.

Rozhrani RS485

Rozhrani RS485 je standardizované rozhrani, které lze pouzit k prenosu
dat. U nasténné Cteci jednotky AirKey Ize prostfednictvim tohoto rozhrani
predat posledni Uspésny pristup do softwaru tretich stran.

APDU APDU je zkratka pro Application Protocol Data Unit a v tomto dokumentu
se pouziva u rozhrani RS485. Popisuje paket dat prendseny pres rozhrani
RS485.

"Send a Key" Popisuje funkci Online spravy systému AirKey. Timto miZe spravce rychle

(zasilani kli¢d)

zalozit nové smartphony a pfifadit k nim opravnéni nebo upravit stavajici
opravnéni smartphon(. Drzitel smartphonu obdrzi SMS zpravu, prostied-
nictvim které je automaticky zaregistrovan do systému AirKey.

Dvoufaktorova
autentizace (2FA)

Dvoufaktorova autentizace, nebo-li 2FA, slouzi jako dodatecny bezpec-
nostni stupen pfi prihlasovani do Online spravy systému AirKey. Kromé ID
uzivatele a hesla je pri prihlaseni jako druhy ovérovaci faktor vyzadovan
jesté kéd z SMS zpravy.

Princip ctyr odi:

Popisuje operaci, pfi niz se muiZe uréitd ¢innost provést pouze s dalsi
osobou. U systému AirKey lze tento princip pouzivat k ochrané osobnich
Udajl v protokolech.

Firmware Softwarovy program, ktery bézi na uzamykacich komponentech, aby
mohly vykonavat funkci AirKey. Firmware uzamykacich komponent lze
aktualizovat formou aktualizaci firmwaru.

Keyring V systému AirKey je "Keyring" nazev softwarového programu, ktery

spravuje vdechna dlleZitd data systému AirKey, kterd jsou uloZena na
pasivnich pfistupovych médiich jako karty, pfivésky, kombinované klice a
naramky.

Pokud je v systému AirkKey k dispozici nova verze Keyring, lze média
aktualizovat pomoci smartphonu s opravnénim k udrzbé nebo pomoci
kédovaci stanice.

Ukony Gdrzby

Zobrazi se v ramci Online spravy systému AirKey pro uzamykaci kompo-
nenty, které nejsou aktualni. Systém je aktualni a bezpelny pouze v
pripadé, ze byly dokonceny vSechny udrzbové prace uzamykaciho systému
AirKey.
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Opravnéni
k udrzbé

Pouze kdyZz mate smartphone s opravnénim k Udrzbé uzamykaciho systé-
mu, miZete pomoci né&j pfidavat komponenty (média a uzamykaci kompo-
nenty) do uzamykaciho systému nebo z néj tyto komponenty odebirat.
Pomoci smartphonu s opradvnénim k Udrzb& mdze technik Gdrzby systému
AirKey ovladat uzamykaci komponenty také v pdvodnim stavu z vyroby.

Opravnéni k udrzbé lze pro pozadovany smartphone aktivovat v Online
spravé systému AirKey.
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7. vydani, listopadu 2022
Vydanim nové prirucky k systému pozbyva toto vydani platnosti. Vzdy nejnovéjsi verze

prirucky k systému je k dispozici ke stazeni na nasi webové strance:
https://www.evva.com/cs/airkey/systemmanual/.

VSechna prava vyhrazena. Tato prirucka k systému se bez pisemného souhlasu vyrobce
nesmi v jakékoli formé rozmnoZovat nebo za pouziti elektronickych, mechanickych nebo
chemickych metod kopirovat nebo zpracovavat, a to ani z¢asti.

Tato pfiru¢ka k systému mize obsahovat tiskové nedostatky a chyby. Informace v této
prirucce k systému jsou vsak pravidelné kontrolovany a opravovany. Za chyby technického
a tiskového charakteru a za jejich nasledky nerucime.

VSechny ochranné zndmky a ochranna prava jsou uznana.

Zmeény ve smyslu technického pokroku mohou byt provadény bez predchoziho upozornéni.
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